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AZ INFORMATIKAI BIZTONSAG AUDITALASA
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FIXX Informatikai, Kereskedelmi és Szolgaltatd Kit.

The most countries in Europe have a well regulated system for accreditation and certification of 1T
security. This not the case in Hungary. In this presentation we focus on accreditation, which is a formal
declaration by the accrediting authority that the IT system is approved to operate at an acceptable level of
risk in a particular environment. The certification is the technical evaluation of a system's security features,
made as a part of and in support of the accreditation process. Certification establishes the extent to which a
system's design and implementation of security features meet a set of security requirements.

1. Bevezetés

A fejlett gazdasdggal rendelkezd orszégokban a kilonbozd szervezetekben megjelenik az  audit
rendszere, amelyet magyarra ellenrzésként fordithatunk, de a vizsgdlat is helyes kifejezés — igazd  bdl egyik
sem adja vissza a pontos jel entését.

Az audit fogadma a pénzigyi-szamviteli terlileten kozismert. Kevésbé ismert azonban, hogy az
informatikai rendszerekre vonatkozdan is mar régen |étezik az auditdlas rendszere, az un. IT audit. 1969-ben
Los Angeles varosdban alakitotték meg az Information System Audit and Control Association-t, amelynek ma
58 orszégban 140 szervezete és mintegy 14.000 tagja van.

Az informatikai auditélas feladata:

— afelesztés alatt 816 rendszerek vizsgélata;

— az mOkodd adatfeldolgozd rendszerek ellendrzése;
— az dkamazésok figyelemmel kisérése;

— anem informatika ellendrzés tamogatésa.

Hazankban az informatikai rendszerek teljes kor( auditddsa még gyerekcipbben jar, hianyzik hozza a
belsd igény a szervezetekben, nincs elegendd erre felkésziilt szakember, és sok esetben a szOkds pénziigyi
lehetBségekbdl a fejlesztés és mikdodtetés mellett az auditéldsra mér nem futja A szervezeteknek azonban
védekeznie kell az adatai bizalmassaganak, hitelességének és sértetlenségé nek, az adatok és az azokat kezel®
rendszerek funkcionalitdsanak és rendelkezésre allasanak elvesz tése ellen, killondsen, ha azok nagy tdmegben
szémitastechnikai rendszerekben kertlnek feldolgo zésra. Ez egyik oldardl részteriilete az informatikai
auditéldsnak, méas szempontbdl viszont tobb an ndl, hiszen nem csak magé az infor matikai rendszert kell
auditani, hanem a szervezet minden olyan részét, amely a biztonség szempontjdbdl nézve kapcsolatban 8l az
adatfeldolgozd rendszerrel. Ezt az auditdléds tevékenységet nevezzik informatikai biztonsagi auditéldsnak (1T
security audit).

Az informatikal biztons&gi auditdas ugyanigy kettds belsd és killsd audit sordn valésul meg, mint a
ba&mely més auditdas a szervezetben. A belsd audit feladata, hogy kozvetlenul a szervezet ve zetését
tdmogatva, folyamatosan biztositsa a szervezet materidis és immateridlis értékeinek megdr zését, az adatok
pontossgédt és megbizhatdségét, a torvenyi kotelezettségek, a belsd szabdlyozas és a szervezet
biztonsagpolitikégjdnak ©sszhangjét. A kulsd audit feladata kettds. Egyrészt elfogulatlan, kilsd ellendrként
ellendrzi és értékeli ainformatikai rendszer biztonségét, mésrészt vizsgalja a belsb ellendrzés tevékenységét is.
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Az informatikai biztonsagi audit arendszer eg észére:
— vizsgdljaaz €ldirt és ameglévd biztonsdgi szint kdzotti tavol sgot és
— €llendrizze a védelem teljes korlsegeét és zartsagét.

2. Miért szilkséges az infor matikai biztonsagi audit

Nagyon fontos, hogy a rendszer felhaszndl6i megbizzanak az dtaluk haszndlt rendszer védett ségében,
biztonsagdban, ismerjék annak biztonsigi szintjét. Egy valds, mikodd informatikai rendszer azonban nem
pusztdn a beszerzett informatikai eszkdzok Osszessege, hanem hardver, szoftver, az azokat befoglad
infrastruktura, a mikodés szabdyozésa, a felhasznd ¢ és az Uzemeltetd személyzet Osszessege, igy a beépitett
termékek biztonsagi szintjébdl még nem kovetkezik kozvetlenll a rend szeré, bar a rendszer biztonségi
szintjének megismeréséhez az ahhoz felhaszndlt informatikai termé kek biztonségi szintjét isi smerni kell.

Mindehhez azonban szilkséges, hogy legyen egy mérce, mellyel Osszehasonlithatd a tervezet vagy
mikodtetett rendszer, illetve a mikddtetett vagy a beszerzendd informatikai termékek bizton sagi adottséga.
Annak ellenére, hogy ezek vonatkozasaban a felhasznd ok tobbnyire megbizhatnak a termékek gyartéinak,
eladdinak szavaban, illetve azokat maguk is kiprobdhatjék, mégis valdszin(, hogy sok felhaszndé szivesen
tamaszkodik egy flggetlen testllet € nem kotelezett vizsgalata révén biztositott valamiféle eredményre. A
rendszereknek vagy termékeknek az ilyen kiértékeléséhez ob jektiv és jol korllhatarolt biztonsagi értékelés
kovetelményrendszerre van szilkség, illetve egy olyan bizonyitvanyt kibocsgto testilet |étezésére, mely
igazolja, hogy a kiértékelést megfeleld médon haj totték végre. A rendszer biztonségi cé Ikitlzéseit a kérdéses
rendszer felhasznal 6jdnak egyedi igényel hatérozzak meg, mig a termék biztonsagi célkitlzései dtalnosabbak,
midltal az ennek megfeleld termékek sok hasonld, de nem szilkségszer(ien azonos védettsegi szintl rendszerbe
épithetdk be.

Egy rendszer esetében a hiztonsdgi adottségok értékelését fel lehet fogni az informatikai rend szer
meghatérozott kérnyezetben val6 haszndatdnak hivatalos vizsgdlataként is. Ezt afolyamatot  akkreditacionak is
szokték nevezni. Mieldtt a rendszert egy tervezett cél megvadsitasra alkalmas nak mindsitenék, szadmos
tényezot szilkséges mérlegelni:

— szllkséges arendszer dtal biztositott biztonsag garantélasa;

— aveédeem irdnyitas szintjéhez val6 akamazkodas,

— afontos miszaki, jogi ésiranyitadsi kbvetelményeknek valé megfelelés;

— arendszer kdrnyezetében érvényesiild, nem miszaki jellegl biztonsagi intézkedések megbizhaté
mOkddésenek feltételezése.

3. Informatikai biztonsagi kovetelményrendszer

Az dmlt idBszakban szerte a vilégon sok munkét forditottak az informatikai rendszerek és termékek
biztonsagi kiértékeléséhez szilkséges kovetelményrendszer feldllitéséra, kifejlesztésére, bar a részt vevd
orszagok és szervezetek egyedi igényei miatt, néha kissé kilonbozd szempontok szerint. Ezek kozll a
legfontosabb — és sok szempontbdl més fejlesztések meghatarozé alapja is — a Biz  tonségos Szamitogep
Rendszerek Ertékelés Kritériuma, melyet dtaldban csak TCSEC-ként, vagy "orange book"-ként szoktak
emlegetni. Ezt az Egyesiilt Allamok Védelmi Minisztériuma adja ki és haszndlja termékek mindsitéséhez. Més
orszégok, igy az Egyesiilt Kirdlysdg, Németorszég, Francia orszag egyedileg is kidolgozték a sajét informatikai
biztonsagi kdvetel ményrendszeriiket, azonban az Egyesiilt Kirdlysag, Franciaorszag, Hollandia és Németorszég
az ezen a téren folyd munkdt, illetve a megoldasra varé feladatokat figyelembe véve arra a kovetkeztetésre
jutott, hogy a megval Gsitdshoz koncentrdini kell erejiket, és egységes, dsszehangolt informatikai biztonsagi
kovetelményrend szert kell kidolgozniuk. Az 6ssz ehangolasnak tobb oka is volt, tébbek kdzott, hogy 1étrej6jjon
a négy egyttm0kddd orszédg nemzeti bizonylatoldsi szervezetei dtal kibocsétandd, egyméssal azonos értéki
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bizonyitvany, melynek végsd édllomasa az értékelés eredményének nemzetkodzi, kozds elismerése. Ez a
dokumentum az ITSEC, az Informécié Technoldgia Biztonsagi Ertékelés Kritériuma. Ma mér az Eurépai
KozOsseg orszégaiban ezt a kovetelményrendszert széles korben elfogadjdk és haszndljdk a potencidis
felhaszndl 6k és piaci szekt orok.

A felett ipari orszégok, ezen belll is elsd sorban az EK kovetelményrendszeréhez valé iga zodés
széndéka vezette a Miniszterelndki Hivatal Informatikai Tércakozi Bizottsdgét abban, hogy az elmilt évben
elkészzitse az ITSEC hazal adaptécioja, mint a Tércakdzi Bizottsdg gjanldsdt, amely az Informatikai
Rendszerek Biztonsdgi Kovetelményei cimmel jelenik meg a kozeljovdben. ElSkészii letben van az
Informatikai Biztonsagi Kézikonyv is, amely mar az alapfoku biztonsag konkrét meg valdsitéasdhoz gyakorlati
Utmutatét fog biztositani. Ezt a kovetelményrendszert Ugy terveztik meg, hogy az — a nemzetkozi
kovetelményrendszerekhez hasonlan — a lehetd legkisebb szintre csokkentse a ki értékelési eredmények
szubjektiv tényezGit.

Az informatikai biztonsag terlletén azonban nem ez volt a kormanyzati szféra elsd megmozdu |asa
1994-ben adta ki az Informatikai Koordinécios Iroda az ITB 8. szamU gjanlasét, az  Informatikai Biztonsagi
Modszertani Kézikonyv et. Ez a dokumentum az informatikai rendszerek — féleg killsd — auditédlasédhoz nyUijt
jol haszndhat6 modszertant. Ez a modszer a német, északrgina-vesztfdiai kormany Informationtechnik
Sicherheitshandbuch-jan és a brit kormany dtal haszndt CRAMM mod  szeren aapul. Ezt a médszertant immar
mésfél éve haszndljuk a gyakorlatban, elsd sorban adllamigaz gatés szervezetek auditalésara, de ezt adaptaltuk a
"civil szférara’ is.

4. Az auditadlas modszere

Az informatikai biztonsdgi vizsgdlat soran természetesen szerte a vildgon szamos kilonbodzo
maodszertant hasznélnak, azonban ezek mindegyike az un. kockézatelemzésre épll.

Az dtalunk is hasznalt madszer |ényege a kovetkezo:

Interjuk sorozataval megismerjik arendszer un. redl folyamatait, az azokhoz szilkséges adato  kat és azt,
hogy ezek kozil melyek kerlinek feldolgozésra az informatikai rendszerben. A megrende 16vel kozdsen
rogzitjik a szervezet védelmi céljait , amelyeknek dsszhangban kell lenni ajogsz abdlyi eldirdsokkal, a politikai-
gazdaségi kornyezet igényeivel. Felmérjuk az informatikai rendszer alkalmazasait és adatait, meghatarozzuk
azok lehetséges karértékét az Ot alapfenyegetettség, vagyis a bi zalmassag, a hitelesség, a sértetlenség, a
funkcionalités és a rendelkezésre dlasnak elvesztése esetén.

Feltérképezzilk a fenyegetett rendszerelemeket , azok gyenge pontjait, a lehetséges fenyegeté seket és
rendszerelemeinek lehetséges kérértékeit az 6t aapfenyegetettseg vonatkozdsaban. A rend szerelemeket
fenyegetd kérok aapjan megallapitjuk a lehetséges fenyegetések révén elGéllhatd lehet séges kérokat, azok
gyakorisagat. Ezek a kér- és gyakorisigi értékparok mutatjak az egyes fenye getések kockazatat. Ha valamely
kockazat szintje nem elviselhetd, akkor azokra megkeressilk azt az optimdlis megoldast, amely a kockézatot
lehetdleg az elviselhetd szintre cstkkenti. A megrendel 6 igénye esetén a kockéazat-menedzselést is elvégezzilk,
amikor a javasolt intézkedéseket tobb iteracié ban vizsgdljuk, részben elméletben, részben gyakorlatban arra
nézve, hogy milyen mértékben cstk kentik az adott fenyegetés kockézatét, milyen kdlcsdnhatésban vannak mas
fenyegetésekkel, illetve az azokkal kapcsolatos védelmi intézkedésekre.

Mint érezhetd ez a modszer csak az informatikai rendszerek auditédlasara alkamas, termékek esetében
nem hasznd haté.

738



Informatika a Felsoktatasban®6 - Networkshop ©®6 Debrecen, 1996. augusztus 27-30.

Az informatikai biztons&gi audit célja, hogy a vizsgdatot végz6 egy olyan részrehajlasmentes jelentést
készithessen, melyben kijelenti, hogy a szervezet védelmi cédjainak az informatikai rendszer veédelmi
adottségal megfelelnek-e vagy sem. Ez elengedhetetlenné teszi a vizsgdlat megrendel 6jének (szponzoranak)
bevonasét, szoros egylttmikodését. Minél magasabb a megkovetelt biztonsdgi szint, annal nagyobb szilkség
van a szponzor bevondséra. Az auditélas szponzorai lehetnek afelhaszndldk vagy akér az eladok is.

Annak érdekében, hogy egy auditdds a lehetd legkisebb koltségkihatassal véghezvihetd legyen, a
vizsgélonak szorosan egytt kell mOkodni a szponzorral és atervezdvel vagy afejlesztovel.

A szponzornak kell meghatarozni azokat a mikodéssel kapcsolatos kovetelményeket és veszé  lyeket,
melyekkel avizsgdlt rendszer vagy termék esetében szdmolni kell. Egy rendszer esetében szilkséges a rendszer
valos mikodés kornyezetének vizsgdlata, midtal meghatérozhatok azon a fontosabb veszélyeztetettségi
tényezOk, melyeket figyelembe kell venni. Egy termék esetében meg hatarozandok a termékkel kapcsolatos
veszélyeztetettségi aspektusok. Idedlis esethen az auditélast rogton afej lesztés elgjén kezdik.

Feltételezhetd, hogy idovel az informatikai iparég szervezetel, a nemzetk6zi szabvanyigynoksegek, vagy
a biztositék szabvanyos biztonsagi funkcionalitasi osztdlyokat fognak feldlitani a termék védettségi szintjéhez
rendelve. A termékfejlesztok, akik nem egy eldre meghatd rozott, special izAlt piaci részt céoznak meg, illetve
nem egy tipusi felhaszndldban gondolkodnak, az ilyen eldre meghatérozott biztonségi funkcionalitas
osztalyokat jOl hasznosithatjak sajét termékeik védettségi szintjének tervezéséhez. |lyen kdvetelményeket ir lea
korébban mér emlitett ITB gjanlés, az Informatikai Rendszerek Biztonsagi Kovetelm  ényei.

5. Az auditor flggetlensége

Az informatikai biztonsagi auditorok szerepe sok tekintetben anal6g a konyvvizsgd 6éval, akinek éppugy
szilkséges j6 munkakapcsolatot kialaki tani a gazdasagi vezetéssel, és aki — sok esetben az elvégzett
vizsgdlatokat kovetden is — hasznani fogja a belsd nyilvantartasokat és szabalyzdkat. Ugyanakkor e
szeméynek vagy szervezetnek isfil ggetlennek, és tényfeltaronak kell maradnia.

Az auditor nem lehet a vizsgdlt rendszerrel vagy termékkel sem szervezeti, sem gazdasigi kap  csolatban.
A vizsgd 6t sem kozvetlen, sem kdzvetett moédon nem befolyasolhatja senki a vizsgdat so  ran. A vizsgdé nem
lehet érdekelt abban, hogy a vizsgdat az dtala gyartott vagy értékesitett termé ket elGnyben részesitse, vagy a
konkurens termékeket hétrdnyba hozza. A rendszer vizsgdlata nem irdnyulhat termék értékesitésre. A
flggetlenségét a semleges, nem gyartd vagy termék orientdlt vizsgalati modszertan is biztositja, amely nem
részesit elBnyben terméket, szallitdt, felhaszndl6i vagy Uzemeltetdi érdekeket. Az auditor nemzetkézi és/vagy
nemzeti informatikai biztonsagi kbvetelmen yrendszer alapjan értékel.

Ezért és, hogy a mar tobbszor emlitett kdvetelmenyrendszernek gyakorlati haszna is legyen a fliggetien
auditorok gyakorlati €ellendrzd tevékenysegét megfeleld  képesitéssel rendelkezd és nemzeti  szinten
bizonylatolds jogosultshggal felruhdzott szervezet nek kell koordindni. Ez a szervezet jarul hozza a
kovetelményrendszer dtal meghatarozott eljérasok lefolytatdsdhoz, a biztonsdgi osztalyba soroladsra vonatkozo
bizonyitvanyokat bocsat ki, melyek alapja a szabdyosan |efolytatott figgetlen vizsgdlat, feladata tovébba az
engedéllyel rendelkezd kiértékeld kivaasztésa és irdnyitésa.

A nemzeti bizonyitvanyt kibocsjtd szervezet feladata, felelGssége a hiteles kiértékelési eredmények

egységessagének biztositasa. Ennek megalapozdsa mér az Informatikai Koordinacids Iroda megrendelésére
folyik.
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