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Abstract

The well known SMTP (Simple Mail Transfer Protocol) based mailing systems have security holes. Since the client
side can be asimpletelnet client, everyone can connect to SMTP servers on port 25. With this method unnamed letters can
be sent. To eliminate this problem we define a new protocol, Endpoint Mail Transfer Protocol. This protocol connects the
two communicating endpoint directly and includes security checking of letters. It automatically determines the sender’s
data, uses a privileged port for communication and incereases the security for both the client programs and the server
daemons.

Bevezetés

A jol ismert és széles kdrben haszndt SMTP [RFC821] levelez & protokoll egy biztonsagi szempontbdl
torténd kibdvitését kivanjuk definidni. Az SMTP kliens-szerver modellel mikddik, méghozza olymaédon, hogy
alevelet kild® oldal a kliens, a levelet fogadd oldal a szerver szerepét jatssza. Ez azt jelenti, hogy a levelet
kuldd process csatlakozik a levelet fogadd oldalhoz, annak &adja a feladd és a levé adatait, amikre vdlaszol a
szerver oldal. A hidnyossag abban dl, hogy a szerver oldal ellen 8rzés nélkul “elhiszi”, amit neki a kliens
mond. Tovabba, mivel a kliens lehet a szintén jol ismert telnet program is, lahatd, hogy a névtelen, illetve
hamis feladéval kildott levelek kildése Iehetséges és rendkivil egyszer (.

Az EMTP (Endpoint Mail Transfer Protocol) ezen a hianyossdgon probd meg segiteni. Kibdvitett
biztonsagi rendszere segitségével a hamis feladgju levelek felismerését és kiszelektélasat teszi |ehetbvé. Mint
neve is mutatja a leveleket kdzvetlenll afeladod és a cimzett gépe kdzott tovébbitja

Az EMTP céljatehat elektronikus levelek tovabbitédsa megbizhat6 és biztonsdgos médon.

1. Kommunikéaciés modell
1.1 Komponensek

Az EMTP rendszer tébb komponensbdl &dl. A teljes feladatrendszer komponensekre vald bontasand
alapvetd szempont, hogy

— funkciondlisan kiil6nb6zb részek kiilénbdzd komponensbe kerlljenek,

—ne legyen tul sok komponens.
Ezek szerint az EM TP aapvetden harom komponensre bonthato :

1. emtpd daemon

2. sendd daemon

3. kliens programok
Az emtpd feladata a levelek évétele a fogadd gépen, tovabba a biztonsdgi egyeztetés. A sendd a levél queue
kezeléséért és alevelek elkilldéséért felel ds. A kliens programok a felhasznal 6 felé szolgaltatasokat — példéaul
levelek klldése, olvasasa— nyUjtanak.
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1.2 Kapcsolat a komponensek kozott

A kovetkezd dbran szemldltetjik, hogy az egyes komponensek hogyan kapcsolddnak egymashoz, illetve a
levelezéshen résztvevd més objektumokhoz.

emtpd

Kliens prg. —» > emtpd Kliens prg.

sendd

1. dbra
EMTP komponensek kapcsolata

Ezen az dbrén 1&thatd, hogy a felhasznd 6 csak a kliens programmal @l kapcsolatban. A kliens program a
fileerendszer egy bizonyos file-jdhoz flzi a feladd levelét, a tovébbitashoz szikséges informéaciokkal
kiegészitve. Ezen file alapjan a sendd tovébbitja a levelet a cimzett gépére. Itt az emtpd daemon megkezdi a
levél avételét, biztonsagi egyeztetésre csatlakozik a feladd emtpd-jéhez, majd afelhasznd 6 postal &dajdba teszi
az &vett levelet. Ezt a cimzett egy kliens program segitségével elolvashatja, vdaszolhat r& A most kovetkezd
részben részletesen attekintjik az egyes komponensek mikodését, funkcidjat.

2. Makodeés

A részegységek mikodésének leirdsat forditott sorrendben végezzik, ez a sorrend a levél kildése soran a
tevékenysagek iddbeli sorrendje.

2.1 Kliens programok

A kliens programok elsdsorban a felhasznddval vald kapcsolattartést szolgdljdk. Ebbdl eredden tudniuk
kell amar ismert levelez 8 kliens szolgdltatasokat, példaul levelek olvasasa a felhaszndl 6 postal&dgjabdl, level ek
kildése. Més levelezd programok &ta nyUjtott szolgéltatasok is beépithet 6k a kliensekbe, példaul dn.
attachment-ek kildése, mint a pine, vagy pmail programokban. Természetesen a kliensek nagyon széles skdlén
mozoghatnak, a parancssorbdl vezérelhet 6t6l a multimédia leveleket is kezelni tudd grafikus levelez &
kliensekig.

Az EMTP kliensek nagyon fontos feladata, hogy a felhaszndé nevét nem kéik be a feladd cimének
|é&trehozésahoz, hanem azt automatikusan a futas soran megdlapitjak. Ha szilkkséges adott felhaszndl ok
neveihez Un. alias-okat rendelni a kliensnek képesnek kell lennie, hogy a megdllapitott felhasznd i név aapjan
az alias nevet, halétezik, azonositsa és hasznalja a cimben. Természetesen a biztonsagossédg megkdveteli, hogy
az dias adatbézist csak privilegizalt felhaszndok tudjdk modositani. A felhaszndd nevének automatikus
megédl lapitésa | ehetetlenné teszi a klienst hasznédl6nak a més felhaszndl 6i név alatt tortén 0 levél kildését.

A kliens a levél évétele utén alevelet és a feladd nevét (felhaszndléi név, vagy alias) hozz& 0z egy file-
hoz, amit irni és olvasni természetesen csak privilegizat jogokkal lehet.

2.2 Sendd daemon
A sendd daemon gyakorlatilag a levél étviteléndl a kliens szerepét tolti be kommunikécids szemponthbdl. A
levelezd kliens programok &tal az Ugynevezett append-file-hoz flzott leveleket ebbdl a file-bdl kivesz,

berendezi ket az éltala menedzselt queue-ba és tovébbitja a cimzett gépe felé.
A sendd keét egyméstdl fliggetlen ciklusban kering.
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23

felel

— Queue Read ciklus
Ebben a ciklusban a sendd konfiguralhat6 idokozonként elolvassa az append-file-t, és ha az nem Ures,
akkor egyesével kiveszi aleveleket és a queue-ba teszi Bket. A queue felépitése a kdvetkezd : minden
egyes levél kap egy Uizenet azonositét, amit az

id6* sor szam

alakban dlitunk e 6. Itt az idd mésodpercekben mérendd, a sorszam pedig a sendd indul&satol
szdmitva a levél sorszdma a tovabbitando levelek kozott. ( Az implementécio soran Unix folott az idd
meghatérozésa torténhet példaul a time() C flggveny segitségével. ) Erre az lizenet azonositéra azért
van szilkség, hogy minden egyes levelet egyértelmien azonositani tudjunk. L&hat6, hogy pusztan a
feladd és a cimzett nem elegendd a levél egyértelm( azonositaséhoz. Pusztdn az id 6 is kevés, mert
elképzelhet 8, hogy egyetlen mésodperc alatt ugyanazon feladd ugyanazon cimzettnek két levelet is
kild. A sorszam 6nmagéban szintén kevés, mert ha a sendd-t valamilyen okbdl Ujra kell inditani, tébb
azonos sorszamu levél |étezhet ugyanahhoz a felado-cimzett parhoz.
Minden egyes levélbdl a queue-ban két file lesz. Az egyik tartalmazza a levél szdvegét, a mésik csak
egy szamot, hogy a sendd hanyszor probata mé meg tovabbitani a levelet. Ha ez egy konfigurdlhato
értéknél nagyobbra n 8, akkor valamilyen madon hibajel zést ad a sendd.
Ezen kivll a sendd ebben a ciklusban a meglevd levelek aapjan tovébbi file-okhoz is hozzanyul. A
biztonsagi egyeztetéshez szilkséges file-okba beirja az adott, Uj levelek adatait. A mostani
megval 6sitédsban mindaddig, amig az 6sszes queue-ban levd levél kézbesitése nem sikerlilt, az dsszes
levél a queue-ban marad, csak egy kulon helyen megjegyzi a sendd, hogy az adott levelek kozdl
melyikkel kell még foglalkoznia.

— Letter Send ciklus
A sendd ebben a ciklusban szintén konfigurdhaté idokozonként leellendrzi, hogy mely levelek
nincsenek még tovabbitva a queue-bdl. Minden egyes levélhez egy kilon folyamatot indit, a
tovébbiakban a gyermek foglalkozik alevéllel. A gyermek megvizsgdja, hogy a probakozasok szdma
alapjan kell-e még a levéllel foglalkoznia. Ha igen, akkor kapcsolddik a cimzett gép emtpd daemon-
jéhoz és alevelet tovabbitja. Ha ez sikerlilt, jelzi a queue-ban, hogy az adott levéllel tovébbi tennivald
nincs.
Ha a sziil 6 Ugy taldja, hogy a queue-ban lev 6 dsszes levél sikeresen elment, torli a queue-bdl az dsszes
bejegyzést. Megjegyezhet 6, hogy a queue ezzel a modszerrel tortén 6 kezelés mellett esetleg tul nagy
méretlre ndhet. Ha a tapasztalat ezt igazolja, akkor a queue méretének ésszerllen kis értéken
tartasdhoz a sendd vagy rendszeres id dkozonkeént, vagy ha a queue mérete egy adott értéket meghalad,
Ujrarendezheti a queue-t.

Emtpd daemon

Ez a daemon a levéd évételéért, annak a cimzett postaladéjdba irdsaért, illetve a biztonsagi egyeztetéséért
0s. A kovetkezdkben lépésr Ol 1épésre attekintjilk a daemon mikodését, egyltt a protokoll utasitésainak

leirasaval.
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— Miutén a feladd gépe sikeresen kapcsolddott a cimzett emtpd-hez, a sendd kild egy letter send
parancsot az emtpd-nek, a kdvetkezd forméban :
| s|<sname>|<aname>@<machine>|<messgid>

A parancsokban a szeparétor karakter a |.

— Az Is aletter send parancs kétbet(s kodja

— <shame> afeladd felhasznd 6i neve, vagy dias-a.

— <aname> a cimzett felhasznal 6i neve, vagy alias-a

—<machine>  acimzett gép IP neve.

—<messgid>  alevé azonositdja, a sendd-nél leirt formétummal.
Lé&that6, hogy az utolsd eldtti mez 6 a klasszikus email cime a cimzettnek.
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— Az cimzett emtpd killd egy request for identificationparancsot afelado gépén futé emtpd-nek, a
rid|<sname>|<aname>@<machine>|<messgid>

forméban, ahol a rid a request for identification parancs kédja, a tébbi mez 6 az Is-nél leirtakkal egyezik

meg. L&hat6, hogy a feladd gép a sgj& cimét nem kildi &. A cimzett emtpd a feladé gépének nevét a

kapcsolat elfogadasakor haté&rozza meg. Innen tudja, hogy hova kell csatlakozni a rid kéréssel.

Megjegyezzik, hogy a tervek szerint az Osszes EMTP-vel levelezni kivand gépnek name service-ben

szerepldnek kell lennie.

— A feladd gépén futd emtpd a cimzett rid kérésének megfelel 0 kuldési szandékot leellendrzi a queue-ban.
Ha az adott levélhez tartozo bejegyzés szerepel, akkor visszakilld egy  identification ok vélaszt, egyébkeént
egy identification not ok-t.

— A cimzett emtpd, ha pozitiv vllaszt kapott, leellendrzi, hogy |étezik-e a cimzett a gépen, a rendszer
szint( azonosit6 file-ok alapjan, illetve az dias file alapjan. Ha létezik, akkor kild egy header data ok
Uzenetet, ellenkezd esetben egy header data not ok-t. Ez ellentétes az SMTP-vel, hiszen ott a levél elobb
atkerll a cimzett gépre, csak aztén elendrzik, hogy |étezik-e egydtaan a felhaszndd. Az EMTP
megoldésa kisebb hélozati forgalmat generdl, hiszen ha eleve nem lehetséges a kézbesités, nincs nagy
mennyiség O avitel.

— Ha ok-t kildétt, a felad6 sendd étklldi a levelet. Ha az avétel sikerdlt, a cimzett emtpd kild egy  letter
acknowledged vélaszt és bontja a kapcsolatot. A feladd csak abban az esetben értékeli  a levél éavitelét
sikeresnek, ha aletter acknowledged vélaszt megkapta.

— A cimzett emtpd az avett levelet hozzaf(zi a cimzett postal&ddjahoz.

2.4 File-atvitel

A levél atvitele soran az emtp egy primitiv ftp-szerQ protokollt hasznd a sendd és emtpd kozott. Sorban
karakterenként tovébbitddik a szoveg, afilevégét ## elklldése jelzi. ( Természetesen a kiildés sordn minden #
jel egy (pl.) # space parral helyettesit ddik. ) A késdbbi verziok tamogatni fogjak a levelek atkildés el Gt
tOmoritését is.

3. Implementéacié

Mi az implementéciot Unix folott, C-ben végeztik. Az emtpd-hez szikséges egy TCP [RFC 793] port

szdm. A biztonsdgosség miatt egy privilegizat portot haszndtunk. A hivatalosan még ki nem adott port

szamokrol az RFC 1060-ban talélhatunk informéci6t.
A kovetkezd dbrén illusztraljuk, hogy az implementécid sorén milyen file-okka dolgoztunk.
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emtpd T pond | | epi:;file |
spool .data

sendd spool.stats | aliasfile
mail file-ok | | pidiile |

kliens

2. &ra

Emtp implementécioban hasznalt file-ok.
— passwd a Unix-ban ismert /etc/passwd,
—epidfile  egy szbvegesfile, amibe az emtpd imduldsakor beleirja a processid-jat,
— spool.data akildésre el okészitett levelek fejrészei,
— spool .stats aqueue-ban lev 6 levelek alapotanak térolésahoz,
—mail file-ok az emlitett két-két file levelenként,
— spidfile asendd processid-ja,
— appendfile akliensek leveleit tarol 6 file.

A klienseket setuid moddal kell megirni root user-re, hogy irni tudjanak az append file-hoz.
4. Biztonsag

Mindenekel6tt megjegyezzilk, hogy a rendszert nem a privilegizalt user-ek ( pl. Unix-ban root ) ellen
kivanjuk védeni, hanem a normal jogosultsagu felhaszndl 6k rosszindulattl tevékenysége ellen.

A biztonségi kérdésekné harom dologra térlink ki. El8szor annak a kérdését vizsgajuk, hogy miért nem
lehetséges emul&cidkkal kijatszani az EM TP védelmét.

Tegyuk fel, hogy egy adott gépen még nem mikodik az EMTP rendszer. Ekkor egy normd user
megprobalhat leemuldini egy emtpd daemon-t, amit 8 irt és hamis leveleket tovabbit. Erre azonban nincs
lehetbsége, mivel a rendszerben az emtpd privilegizalt portot hasznal, amit egy hormd user nem tud maganak
leallokdlni. Mé&shol viszont hidba prébd emtpd-t emuldini, hiszen a tllsd oldal a felado privilegizalt portjdhoz
fog csatlakozni a biztonsagi egyeztetés miatt.

A kliens emuldasa sem mikodik, hiszen a kliensnek setuid root-tal ellétottnak kell lennie, ezt normal user
szintén nem tudja elérni.

A sendd emuldhatd, csakhogy a cimzett emtpd a feladé emtpd-hez fog csatlakozni, ami a queue-ban nem
fogjamegtaldni a hamis sendd-vel kuldott levelet, igy a hamis levél abiztonsigi egyeztetésen elbukik.

Ezeken tllmenden egy normal user nem tud ugyanannak a gépnek egy mésik felhasznal éja nevében levelet
kuldeni, hiszen a kliens a futtatd személy kil étét automatikusan alapitja meg.

Léassuk végul a kovetkezd elrendezést :
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3. dbra
Hamis EMTP kommunikécio a C gépr 0l

Haitt a C az A nevében prébd meg kommunikdni a B emtpd daemon-nal, akkor az azért nem sikeriilhet,
mert a B akapcsolat felvétele soran megdllapitja, hogy a C kapcsol6dott hozza és nem az A. Igy tehét a masik
gép egyik felhasznd 6ja nevében tortén 6 levél kildés sem sikeriilhet.
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