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SSH - A BIZTONSAGOSALTERNATIVAZ RSH HELYETT
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KFKI RMKI Szamitégép Halozati Kozpont

Abstract

More security on Internet usually means greater inconvenience - but ssh is an exception. The features and usage of
this excellent tool are detailed with examples from real systems.

1. Miért hasznéljunk ssh-t az rsh helyett?

A (vil&g) héalézaton dolgozva nap-mint-nap kell bejelentkeznink egyik szamitogéprl egy masikra
Ehhez leggyakrabban a telnet és rsh/rlogin parancsok valamelyikét haszndljuk, noha azok biztonségi
szempontbdl még csak nem is kielégitdek. Példaul kdzbiilsd gépek |ehallgathatjak az adatforgalmat, beleértve a
password-oket is - a telnet, rsh nem titkosit - de sok més moédszer is |éezik jogosulatlan hozzéférés
megszerzéséhez.

A finn Tatu Yl6nnen &tal irt ssh programcsomag (ssh, slogin, scp) funkciondlisan az rsh (rsh, rlogin,
rcp) helyettesitdje Ggy, hogy biztonsigos, erds autentikacioval ellendrzott titkositott kapesolatot hoz Iétre két,
“egymésban” nem bizd gép kozott, amelyeket a nem-biztonsdgosnak tekintett hdl6zat kot Gssze. Az ssh a
kovetkezb tipust tamadésok ellen védett:

- IP cim hamisités, amikor egy tavoli gép olyan IP csomagokat kild, mintha azok egy mésik gép csomagjai
lennének.

- |P source routing, amikor egy gép Ugy tesz, mintha egy tévoli gép |P csomagja rajta keresztll érkezne.

- DNS hamisitas, amikor name server bejegyzéseket hamisitanak

- az adatforgalom kozbulsd gépek dtali lehallgatasa ellen

- az |P csomagok kdzbilsd gépek dtai megvétoztatasa ellen

- X autentikécios adat |ehallgatésa és meghamisitésa ellen

Az ssh rhostsRSA autentikaciés moédszerét haszndlva semmiben sem kilénbozik a felhasznd dk
szdméra az rsh-tol - aké& rshirlogin/rep-ként is installadlhatd. Haszndlhaté ssh-t nem ismerd gépekhez
kapcsolddva is, mivel az ssh, amennyiben nem talélja az ssh szervert a masik gépen, elinditja az rsh-t 6nmaga
helyett.

Az ssh természetesen semmifajta védelmet nem tud nyUjtani akkor, ha valaki hozz&fér az adatainkhoz a
szamitogépinkon, vagy ha valeki mar betort a gépre és azon ‘root’ jogokkal rendelkezik - a héalézaton
keresztlli tamadasok kivédésére készillt.

Az ssh szerver és kliens Unix rendszereken mokodik és ingyenesen haszndhato; kliens létezik OS2 és
MS-Windows-rais, az utébbira a hivatal os valtozat azonban kereskedel mi termék.

2. Hogyan mOkodik?
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Az ssh RSA kulcsokon aapul. Minden ssh-t haszndd gépnek van egy host-azonosit6 RSA kulcsa
(default 1024 bit). A szerver gépen az sshd daemon ezen kivil generdl egy szerver RSA kulcsot is (default 768
bit), amelyet 6rénként frissit és amit soha nem tarol a mereviemezen .

Amikor egy Kliens (ssh) hozz&kapcsolodik a szerverhez (sshd), el8sz0r a szerver azonositésa torténik
meg. A szerver elkildi a host- és szerver-kulcsok publikus részét a kliensnek. A kliens dsszehasonlitja a host-
azonositd publikus kulcsot az adatbéziséban 1évovel és ellendrzi, hogy az vatozatlan-e. Ezutadn a kliens generd
egy 256 bites véletlenszamot, amit a szerver host- és szerver-kulcsaval egyarant titkosit, majd ezt visszakildi a
szervernek. A szerver az RSA kulcsal ismeretében vissza tudja fejteni a titkositott véletlenszamot, amit a
tovébbiakban a két oldal a forgalom titkositd kulcsaul (session key) fog haszndni - ettdl a ponttdl kezdve
minden titkositott, IDEA, DES, 3DES, ARCFOUR (RC4) vagy TSS agoritmust hasznalva.

A kovetkezd |épés a kliens-azonositésa (autentikéci0). Tobb modszer a8l ehhez a rendelkezésiinkre:

- rhosts autentikécio: Ha a kliens gép szerepel az /etc/hosts.equiv file-ban és a felhaszndléi azonositok
megegyeznek a két gépen, vagy akliens gép és a felhasznd 6 azonositdja szerepel a ~/.rhosts vagy ~/.shosts
file-ok valamelyikében, akkor a bejelentkezés engedélyezett. (Ez az autentikécids maodszer nem
hasznélatos, mert az ssh ekkor az rsh-ndl nem nyUjtana nagyobb biztonségot.)

- rhosts és host-RSA autentikacié (az elsddlegesen haszndlt autentikacidés mechanizmus): Amennyiben a
bejelentkezés engedélyezett lenne rhosts autentikécioval, a szerver még ellendrzi a kliens host-azonositd
RSA kulcsét, ugy, ahogy a kliens ellendrizte a szerverét. Ez a mechanizmus kivédi az IP hamisitéds, DNS
hamisités és source routing tamadasi médszereket.

- user-RSA autentikécio: az ssh témogatja azt, hogy a felhasznadk definidjanak sgja RSA kulcsokat,
amelyeket azutan tévoli gépekre ssh-val val6 bejel entkezéskor dnmaguk azonositasara hasznd hatnak.

- password aapl autentikécié: ha az €l6z0 modszerek egyikével sem sikerlilt azonositani a felhaszna 6t, az
ssh kéri afelhasznal 6 password-jét. A password titkositottan kerul & a szerverre, igy lehallgatni nem lehet.

Ha a kliens sikeresen azonositotta magat, akkor a kapcsolat el Okészitéseként killonboz6 szolgéltatésokat
kérhet a szervertdl: pszeudo-termindl allokdlasét, az X 11-es kapcsolatok &irényitésat a biztonségos csatornara,
tetszOleges TCP/IP kapcsolatok &tirdnyitdsat a biztonsdgos csatornara vagy az u.n. authentication agent
kapcsolat atiranyitasat a biztonsagos csatornéra.

Végll a kliens vagy egy shell inditasét (slogin, ssh) vagy egy parancs végrehajtésat (ssh, scp) kérheti a
szervertdl.

A fézisokat jol illusztrdlja az ssh verbose médban val 6 inditasa:

kadlec@blackhole:~$ ssh -v sunserv

SSH Version 1.2.13 (i486-unknown-linux), protocol version 1.3.
Standard version. Does not use RSAREF.

Reading configuration data /home/kadlec/.ssh/config

Applying options for *

Reading configuration data /usr/local/etc/ssh_config
ssh_connect: getuid 648 geteuid 0 anon 0

Connecting to sunserv [148.6.0.5] port 22.

Allocated local port 1022.

Connection established.

Remote protocol version 1.3, remote software version 1.2.13
Waiting for server public key.

Received server public key (768 bits) and host key (1024 hits).
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Host “sunserv” is known and matches the host key.
Initializing random; seed file /home/kadlec/.ssh/random_seed
Encryption type: idea

Sent encrypted session key.

Received encrypted confirmation.

Trying rhosts or /etc/hosts.equiv with RSA host authentication.

Remote: Accepted by .shosts.
Received RSA challenge for host key from server.
Sending response to host key RSA challenge.
Remote: Rhosts with RSA host authentication accepted.
Rhosts or /etc/hosts.equiv with RSA host authentication
accepted by server.
Requesting pty.
Requesting X 11 forwarding with authentication spoofing.
Requesting authentication agent forwarding.
Requesting shell.
Entering interactive session.
Last login: ....
No news.
Y ou have mail.
kadlec@sunserv:~$ exit
Connection to sunserv closed.
Transferred: stdin 14, stdout 1109, stderr 31 bytes
in 40.4 seconds
Bytes per seconds: stdin 0.3, stdout 27.5, stderr 0.8
Exit status O
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3. Mit tud még az ssh?

3.1 X11 atiranyitas

Az egyik legkényelmesebb tulajdonsaga az ssh-nak, hogy X Windows grafikus felulet hasznédlata esetén
(alokdlis gépen a DISPLAY vatozo be van dlitva) a tavoli X11-es kapcsolatokat automatikusan étiranyitja a
biztonsagos titkositott csatornéra. Tovabba, hogy az X11 szerver autentikécios adatai ne hagyjak € a szervert,

az ssh véletlenszer(l “cookie’-t generdl, és azt killdi & a hal6zaton, természetesen titkositottan:

X11 kliens, amely az A valddi, fizikai X
ssh szerveren fut display

ssh szerver ——| Titkositott csatorna f————— ssh kliens

Nem kell bagjlodnunk sem a DISPLAY vétozd bedlitésaval, sem xhost vagy MAGIC-COOKIE X
Windows autentikéciokkal, mert az ssh mindent elvégez helyettink. Egyszerlien végrehgjthatjuk a kdvetkezd
parancsot,

kadlec@blackhole:~$ ssh sunserv xterm

ésaz X termind a képernydnkon minden tovébbi nélkil megjelenik.

3.2 TCP/IP port atiranyitas
Az X11-es kapcsolatok automatikus atiranyitasa a TCP/IP portok atiranyitasénak egy specidis esete.
Példaul az ftp parancsot haszndlhatjuk Ugy, hogy a password-lUnk ne titkositatlanul haladjon & a hélézaton a

géplnk és a tavoli gép kozott, hanem az ssh dtal titkositottan. Ehhez grafikus fellleten csak a kovetkezot kell
tenndnk:

1. Egy ablakban végrehajtjuk a kdvetkezd parancsot (alokalis port szdma tetszoleges):
kadlec@blackhole:~$ ssh -L 1234:sunserv: 21 sunserv
Ezzel a paranccsa bejelentkeztiink a sunserv gépre és ugyanakkor a sunserv 21-es portjat, amely az ftp
parancs-portja, &irényitottuk alokdlis gép 1234-es portjara a titkositott csatorna fol ott.
2. Egy méasik ablakban pedig a kdvetkezot:
kadlec@blackhole:~$ftp localhost 1234

Connected to localhost.
220 sunserv FTP server (Version wu-2.4(6) Fri Jun 16 11:25:25
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MET DST 1995) ready.
Name (localhost:kadlec):

Kész! Az ftp parancs-portja igy titkositott, password-unk nem-lehallgathat6an fog &thaladni a hédl6zaton.

Mail-szervert haszndlva levelezd programjaink minden egyes kapcsolatnal titkositatlanul kildik &t
password-Unket a szervernek. Az ssh port-&tiranyitésat hasznélva a titkositas ezekné is megoldhat6. Stephane
Bortzmeyer Perl-scripje POP, mig Holger Trapp program-csomagja pine és IMAP esetén oldja meg a
problémét ssh segitségével; sem a mail-szerver, sem akliens nem igényel semmilyen modositast egyik esetben
sem:

ftp://ftp.pasteur.fr/pub/Network/gwpop/
ftp:/fftp.kfki.hu/pub/packages/security/
ssh/contrib/imap_sec.tgz

3.3 Tomorités

Lasst vonalak folott igen hasznos lehet az ssh azon képessége, hogy képes témdriteni a teljes forgamat,
beleértve az &tirdnyitott X11 és TCP/IP portok forgalmat is.

3.4 Felhasznal 6i RSA kulcsok

Az ssh esetében felhasznd6i RSA kulcsok az ssh-keygen parancesal hozhatdk 1étre. Egy RSA kulcshoz
“password” helyett tetszdleges hosszisagu “passphrase” rendelhetd. Az rhost és RSA autentikéciohoz képest
az RSA autentikécio a felhaszndl 6tdl tobb (de egyszeri) konfigurécios munkét igényel:

® rhost és RSA autentikécio
a) A tavoli gépen az “/.rhosts vagy ~/.shosts file-hoz megfelel 6

host user
ejegyzéseket kell adni

® RSA autentikécio
a) A lokdisgépen:
i) Az ssh-keygen paranccsal RSA kulcso(ka)t kell |étrehozni
i)  Maodositani kell a bejelentkezési folyamatot Ugy, hogy az az ssh-agent programmal
kezdddjon és minden més program (shell) abbdl induljon:
Példaul X session (xdm) esetén:

“/.xsession file:

#!/bin/sh
exec ssh-agent $HOME/.xsession.real

iif) Vagy a prompt-ndl, vagy az "/.xsession.real-bol, vagy meniibdl stb. végrehatjuk az
ssh-add parancsot, amellyel alokalis gépen futd ssh-agent-hez hozzéadjuk az dltalunk
haszndlt RSA kulcsot a megfeleld passphrase megadésaval .
b) A tavoli gép(ek)en az "/.ssh/authorized keys file-(ok)hoz hozzdadjuk az RSA kulcsunk
publikus részét, amely alokdlis gépen az “/.ssh/identity.pub file-ban van.

Az elképzelés az RSA autentikécio mogott a kdvetkezd: az ssh-agent a felhaszndl6 |okdlis gépén fut, és

kezdetben semmilyen RSA kulcsot nem ismer - azokat az ssh-add programmal kell hozzéadni. (Tetszbleges
szdmu kulcs haszndhat6.) Mivel az RSA kulcsokhoz a kulcsmondatokat a lokélis gépen kell megadni, azok
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soha nem haadnak & a hél6zaton. A tavoli gépek az RSA kulcsunk publikus részével azonositjak magukat és a
kapcsolatok az ssh-agent-hez automatikusan a titkositott csatornara iranyitodnak.

Az RSA autentikécid kulondsen akkor hasznos, amikor az ssh-t olyan gépen szeretnénk haszndni,
amelyen nincs ssh és a gép adminisztréora valamiért nem hajlandd azt installéni. Az ssh ekkor k6zonséges
felhasznal6ként lefordithatd, installdhatd és RSA valamint password autentikécidval haszndlhatd. (Ahhoz,
hogy az rhost-RSA autentikécio mikadjon, az ssh-t ‘root’ -ként kell tel epiteni.)

4. Honnan tolthetd le M agyar or szagon?

ftp:/fftp.kfki.huw/pub/packages/security/ssh
5. Hol taldlhat6 a témérdl tovabbi informécié az I nterneten?
Ssh Home Page  http://www.cs.hut.fi/ssh/

Ssh FAQ http://www.uni-karl shruhe.de/~ig25/ssh-fag/
RSA FAQ http://www.rsa.com/rsal abs/fa o/

1125



