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Abstract

The lecture is about the controlling and realization of the data safety and data security, andis treating the specia
features of handling the datain the health care. It is analyzing the security functions of the Novell Netware, the Windows
for Workgroups, Windows NT and UNIX operating systems. |s shows some security holes. It offers some rarely applied
networking data safety technique, such as NCP packet signature, Kerberos system.

1. Bevezetés

Az egészsegligy kulonbozd terliletein egyre elterjedtebbek a szamitdgépek, a hagyoményos tgyviteli,
adminisztracids rendszereket szamitogepes szoftverek helyettesitik. Ezek egy jelentds része, foként a
korhézakban, hédzatban mikodik. Ez a technikai véltds azonban nem hozott egyértelml javuldst az
adatvédelem ter Uletén.

Az egészségligyi hdlozati alkalmazasok haszndaténd is sok probléma jelenik meg, hiszen a héldzati
operécids rendszerek dtal szolgdltatott adatvédelmi, biztonsdgi lehetdségeket dtaldban igen kis mértékben
haszndlj&k ki. Gyakran fordul €8, hogy egyforma belépési jelsz6t akalmaz egy teljes korhézi osztdly, tobb
évig haszndlhatok azonos jelszavak, nincsenek hierarchikus, a tevékenységi kompetencianak megfelel®
szoftvereket hasznd G egészsegligyi szervezeti egységnek nincs Informatikali biztonségi szabdyzata, nincs
kinevezett, egyértelm( munkakdri leirassal rendelkezd rendszergazddja és adatvédelmi fel  elGse.

Mivel az egészséglgyi intézmények nagyrészt személyes adatokat, sOt azon belll igen gya kran
kil 6nleges adatokat kezelnek, alapvetden fontos azok biztonséga és védelme.

Természetesen vannak az egészségiigyben is olyan szervezeti egysegek, amelyekndl az ada tvédelemmel,
adatbiztonsaggal kapcsolatos tevékenységek is jol mikodnek, de sginos nem ez az dtaanos, az ilyen
intézmeények szdma elég k evés.

2. Az adatvédelem szabdlyozasi szintjei

Az elsb szinten 1évd Altaldnos adatvédelmi torvények az adatvédelmi rendszer kereteit hat  arozzék meg.
Mivel az informatikal rendszerek dinamikusan vatoznak, a konkrét szabdlyozas a rendszer véltozasat kovetd,
szintén dinamikusan véltozo szabdyhalmazt jelent. Magyarorszagon ezt az dtalanos funkciot megval6sitd
torvény a személyes adatok védelmérdl és a kozérdek( adatok nyilvanosségérdl szolé 1992, évi LXIII.
torvény.

A masodik szint a mlszaki normék, szabvanyok, irényelvek, rendeletek szintje. Ide tartoznak az
épitésligyi, tOzvédelmi normak, szabvanyok és rendeletek; a beruhdzésokra, az &tadnos és specidlis
iratkezelésre, a titokvédelemre vonatkozo jogszabalyok és rendeletek. Meghatarozo jelentdségliek az Eurdpa
Tanécs és az OECD gjanlésal, valamint egyéb a téméva foglalkozd nemzetkdzi szervezetek iranymutatasai.
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Természetesen az adatvédelmi rendszer tervezésénél semmiképpen sem szabad figyelmen kivil hagyni a
kordbbi hagyomanyos adminisztrécids és Ugyviteli rendet sem.

A harmadik szintet az agazati, tarca szintQ végrehgjtds utasitasok akotjdk. Sajnos jelenleg ezen a
terlleten csak egy régen elfogadésra v&ro tervezet |étezik. Ez rogziti az egészségigyi adatok kezelésének
dapfogamait és az adatkezelés lehetséges forméit. A tervezet kotelezdvé teszi az  egészseglgyi
intézményekben az adatvédelmi felelds kijeltlésdt, valamint adatvédelmi szabdlyzat kidolgozasat és
haszndlatét. Az egészségugyi adatok kezelésérdl szdl6 rendelet valdszinlleg beépul a megujul6d egészségiigyi
torvénybe és az igy teljessé vald szab dyozés kerlil majd elfogadésra.

A negyedik szint a helyi, intézményi szabayok hamaza. Minden egészségiigyi adatok kezel ésével
foglalkozd intézménynek kell késziteni egy Informatikai biztonségi szabalyzatot. Ebben az eldzGekkel
egyeztetve az aldbbiakat kell szabdlyozni:

- avédelmet igényl6 adatok, eszkdzok és objektumok kore és azok védelmének szintje,
- az informaci 6s rendszer elemeinek védelme,

- az adatvédel mi felelds tevékenysége, jogal és kotel ezettsegei,

- az adatokat kezel6 személyzet tevékenysége, jogal és kotel ezettségel,

- arendelkezéseket megszegk szankcidi.

Ebben a szabdlyzatban tehdt olyan intézkedéseket kell tenni, amelyek illeszkednek az inté  zmény egyéb
szabdyzataihoz és az informatikai rendszerre irdnyuld veszélyek, veszélyforrasok hatasait elfogadhatd
meértékdre csokkentik.

3. Az adatvédelem megvalositasanak szintjei

A fizikal védelem szintje a szdmitogép, annak kdzvetlen kdrnyezete és az adathordozok v édelmét jelenti.
A szamitogépes helyiséget kilonféle beléptetd rendszerekkel és mozgas, valamint hdérzékeld berendezésekkel
szokas védeni. A fontos adathordozdkat tlizbiztos pancélszekrényben téro  ljak.

Az Ugyviteli védelem az informatika rendszert Uzemeltetd szervezet lgyme netébe épitett biztonsagi
szabdyok, tevékenységi formak egylttese, amelyet az Informatikai biztonségi szabdlyzat ir le. Az Ugyviteli
védelem a fizikal védelemre éplil, a teljes védelem egy kovetkezd rétegét képezi. Mig a fizikai védelem a
rendszerbe valé engedélyezett belépési pontokat jeldli ki, addig az Ugyviteli védelem a belépési pontok
igénybevételének elfogadhatd, elvart formait rogziti.

Az agoritmikus védelem azokbdl az eljaradsokbdl &l, amelyek a rendszer szolgéltatasaival egyidejlleg,
vellk szorosan egylttmdkodve |&tjdk e a védelmi feladatokat. A magas szintl adatvédelem algoritmikus
eszkozel a kovetkezok: adatok titkositésa, rejtjelezés, partner azonosités, hitelesités, digitdis aléirés, idopecsét
és eseménynapl 6.

Ezek az eszkdzOk ma mér foként szamitdgépes kornyezetben haszndhatok, mai fejlettségi szintjikon
elvileg lehetdvé teszik a papirmentes adminisztracié megva Ositasét. A papir alapl adminisztrécios rendszerek
datumanak, pecsetjének és aldirasénak szamitogepes kornyezetben az iddpecsét és a digitdis aléirés felel meg.
Ezeket az informatikai eszkdzoket IC kértya aapl betegkértyaval, biztosités kértyaval valamint orvos
kartyaval kiegészitve, valdban megvaldsithatd egy nagykiterjedési hédzatban mOkodd egészségligyi
adminisztraciés rendszer, amelynek az adatvédelme és adatbi  ztonséga megfelel az eurdpai szint( elvarasoknak.
4. Az egészségugy specialis védelmi kovetelményei

Az orvos tudomaséra jutott adatok tarolésa, kezelése a szakma évszazados hagyomanyai aapjén, az
orvos titoktartés elGirdsai szerint torténik. Eddig egyediil az orvos volt felelds az adatoknak a betege és a

lakossag egészsége érdekében vald felhaszndléséért. Méra az orvostudomany és az informécids technolgia
gyors fejl6dése miatt nem mindenben tarthatok az évszézados hagyoményok. Megorizve az dsszes bevalt és
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folytatandd gyakorlatot, foltétlentl szikséges felllvizsgani, az eurdpai elvarasok szerint Ujragondolni ezt a
nagyon 0sszetett problémét.

Az egészségugyi adat (az érintett testi, lelki és értelmi dlapotara, k Oros szenvedéyére és szexudis
szokasaira, valamint a megbetegedés korlilmeényeire vonatkozd adat) a személyes adatokon bel Ul a killonleges
adat kategorigjaba tartozik, melynek kezelését az érintett, vagy egy torvény engedélyezheti. A kilonleges
személyes adatok kezel ésének fontossagat az Eurdpa Tanacs gjanlasais elismeri: Recommendation No. R(81)

1 on the Regulations for automated medical data banks (Ajanlés az automatizalt gyogyaszati adatbanko  krdl).

A tarsadalombiztositasi célok érdekében haszndt szem élyes adatok védelmével a Recommendation No.
R(86) 1 on protection of persona data used for social security purposes cimd gjénlasfogla lkozik.

Az Eurdpa Tanécs az adatkezelés és adatvédelem egy specidlis részkérdésével, az irdsos biz  onyiték
megkovetelésére vonatkozd jogszabdlyok harmonizécidjardl és az iratmasolatok, illetve a szamitéstechnikai
eszk9zokon rogzitett adatok elfogadasardl szdlé R(81) 20 szdmu gjénlasdban foglalkozik. Az egészséglgyi
szféra szdmérais igen fontos, hogy a szamitdgépen rogzitett adatok, iratok az igazsdgszolgéltatési eljarés soran
bizonyitékként elfogadhatok legyenek. Az ganlas elbirja, hogy a fenti médon késziilt dokumentumoknak
milyen biztonsagi elvéarésoknak kell eleget tenn idk.

5. Hal6zati oper&cids rendszer ek adatvédelmi, biztonsagi lehetdségei
5.1. Novell NetWare

Ez a legelterjedtebb hdlGzati operécids rendszer. Kelet-Eurdpaban, illetve Magyarorszagon kiléndsen
nagy a piaci részaranya. Gyakran olyan egészséguigyi informatikai rendszerek is erre a platformra kerlinek,
amelyek mashol alapvetden a nagygépes vilag specidlis szolgdtatasaira épll  Inek.

A NetWare operécids rendszer 4.x verzigjadl teljesiti a C2 biztonsagi osztdly kovetelmény eit. Ez az
osztilyozas az Egyesiiit dlamok védelmi minisztériuma étal kidolgozott Megbizhaté Szamitdgép Rendszerek
Kiértékelés Kritériuménak Interpretdasa Megbizhatd Hélozatokra (Trusted Network Interpretation of the
Trusted Computer System Evaulation Criterig). A C2 a szabélyozott hozzéférési védelemmel rendelkezd
rendszerek osztalyét jelenti. Ez a hal6zati operécios rendszer volt az €lsd, amely megkapta az NCSC (National
Computer Security Center, USA) C2 mindsitését, illetve a kozel azonos eurdpai ITSEC dta kiadott E2
mindsitést. Ismereteink szerint tobb kilsd cég foglalkozik a NetWare 4.x Bl illetve B2 kritériumoknak
megfelel® kiegészitések tervezésével, amelyeknek a rendszerhez vald illesztésével egy lényegesen magasabb
szint( adatvédelem és adatbizto nség val 6sithatd meg.

A C2-es mindsités a nagyvallalatok rendszereinél a szokdsos  szintet jelenti, a banki rendszereknél pedig
a minimalszintet. Az egészségigyi intézmények &tal kezelt személyes és kiulonleges adatok kezelésére is
alkalmas.

Itt most a NetWare védelmi és biztonsagi rendszerét nem részletezzilk, hiszen szdmos publ ikécié és a
rendszer dokumentécigja is részletesen leirja azt. Felhivjuk azonban afigyelmet egy taldn kevéssé alkalmazott,
de igen fontos védelmi |ehetBség hasznél atara.

A hélézatoknd specidlis problémét jelent az informéciot tovabbito kabelrendszer hatékon y védelmének
megoldésa. A hdlézati kébel megesapolasa kuldndsen veszélyes lehet, ha a tamadd a kildnleges adatokat
hallgatja le, vagy hamisitott csomagok hddzatba juttatésaval magas szintQl jogosultsagokat szerez. Ennek
megakaddyozasara szolgdl a NetWare 4.x csomag aléirési | ehetdsége.

5.1.1. Az NCP csomag aléirasa

1128



Informatika a Felsoktatasban®6 - Networkshop ©®6 Debrecen, 1996. augusztus 27-30.

Az NCP (NetWare Core Protocol) csomagok digitédlis alairasdval megeldzhetd a hamisitott csomagok
hélézatha juttatésa oly médon, hogy a csomagokat a szervernek és a munkadllomasoknak is lehetdsege van
aléiréssal megjel6lni. Amennyiben nem megfelelden aléirt csomagot észlel a hdl6zat, azt azonnad lekdnyveli a
hibanapldba (errorlog). A szerver konzol képernydjére is érkezik egy Uzenet, ami a problémés csomaggal
Osszefliggéshe hozhatd munkadlomas cimét és az ott bejelentkezett felhaszndd LOGIN nevét is tartalmazza,
igy arendszerbe val6 illetéktelen behatolas gy anuja azonnal folmerdl.

Ha a csomagok adairasa funkcid telepitve van a rendszerben, akkor gyakorlatilag Iehetetlen
meghamisitani az NCP csomagokat. Ennek a magas szint( biztonsagot eredményezd funkcionak a haszndlata
mind a munkadlloméson, mind pedig a szerveren a processzort veszi igénybe, emiatt a halézat mikodése
lassul. Ezért nem is javasolt minden munkahelyre, nem ez a rendszer aapbedlitésa. A munkafeladatok
fuggvényében a hdlozati rendszeradminisztratorok donthetik el, hogy akalmazzék-e a csomagaléirést a
szerverek és munkadllomésok kozotti kommunikacié biztonsdgénak fokozédsara. Az aldbbi esetekben  nem
célszer  az NCP csomagok aléirésat hasznalni:

- csak futtathatd programok, aloméanyok vannak a szerveren,

- az Osszes felhaszndd személyesen ismeri egymast és a rendszergazda megbizhatonak tartja a fel-
haszndl okat,

- az adatok nem esnek valamely titkossagi fokozatba, elvesztésik vagy sérilésik nem lesz végzetes
kihatéssal az lizemelésre.

Az al&bbi esetekben viszont ajénlatosacsomagok aléirdsanak haszndlata a nagyobb biztonsag érdekében:
- a hdl6zatban orizetlen, nyilvanosan hozzaférhetd munkadllomasok is vannak,
- megbizhatatlan felhasznal 6k is dolgoznak a hdl6zat munkadllomésaind,
- kénny( hozzéférni a hdl6zati kabelekhez,
- titkos, bizalmas informéciokat tarolnak a szerveren.

5.1.2. A csomagaléiras opcioi

A szerveren és a munkadlloméasokon kilon-kulon bedllithatd négy védelmi szint kozll |ehet valasztani. A
0. a legalacsonyabb szint, ez nem jelent védelmet, a 3. pedig a legmagasabb, ekkor a szerver és a kliens
kizardlag aléirassal megjel6lt csomagokka kommunikal. Az alapértelmezett NCP csomag aairasi szint az 1.
Altaldban ez nylijtja a legtbb rugalmassagot, a védelem és a mikodés sebesség megfeleld kompromisszumét.
A szerveren és a munkaalloméson bedlitott szintek egyittesen dontik el az NCP csomagaairas védelmi
szintjét.

A kliens dlairas szintjét a net.cfg fglban Iehet bedllitani a
SIGNATURE LEVEL = szintszam

parancssor beirdsaval. Az alébbi tablazatok mutatjak az egyes bedllitdsi szintek jelentését a kliens és a szerver
esetére.

Szam Kliens tevékenyseg

0 | A Kliensnem irjaaéa csomagot.

1 | A kliens csak akkor irja alé a csomagot, ha a szerver kéri azt
(aszerver opcigja 2, vagy annd m agasabb).
2 | A Kkliens csak akkor irja aa a csomagot, ha a szerver
alkamas az aléirdsra (a szerver opcigja l, vagy mag asabb).
3 | A kliens aléirja a csomagot és a szervernek is ala kell irnia a
csomagot, egyébként a bejelentkezés meghi Usul.
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Szam Szerver tevékenység

0 | A szerver nem irjaaaacsomagot (fliggetlen akliens aéirés
szintjétol).
1 A szerver csak akkor irja ala a csomagot, ha a kliens kéri azt
(akliens ddirads szintje 2, vagy annal mag asabb).

2 A szerver csak akkor irja ald a csomagot, ha a kliens
adkamas az aléiréasra (a kliens adairds szintje 1, vagy
magasabb)

3 A szerver dairja a csomagot és minden klienst kotelez az
alairésra, egyébként nem Iehet bejelentkezni.

Az déirés szintet a szerver konzoljan a kdvetkezd parancesal lehet bedllitani:

SET NCP PACKET SIGNATURE OPTION = szintszam.

A szerveren és a munkaadllomésokon bedllitott aldirdsi szintek egylttesen hatérozzdk meg a tén  yleges
csomagal éirést, vagyis azt, hogy a hdlozat milyen biztonsagi lehetdségekkel rendelkezik. A szerver és a kliens
szintek szél sOséges kombindcidja esetén a munkadlomasrdl be sem lehet jelentkezni a szerverre. A kovetkezd
tablézat a szerver és akliens alairas szintek kozotti kapesolatot m  utatja

Ha Szerver=0 | Szerver=1 | Szerver=2 | Szerver=3
Kliens=0 (@] (@] O /E
Kliens=1 O O I I
Kliens=2 O I I I
Kliens=3 [E I I I

Jel 6l ések:

I: csomagaldiréds O: nincs csomagaldirds  AEnem lehet bejelentkezni

Természetesen a NetWare dokumentéciok szdmos tanécsot adnak a védelmi, biztonségi leh etdsegek
bedllitéséra, haszndatéra. Nagyon fontos azonban, hogy sohasem feledkezziink meg arrdl, hogy ezek a
lehetdségek az Ugyviteli ésfizikal védelmi szint megfeleld alkalmazasa nélkiil semmit sem érnek.

5.2. Windows for Workgroups, Windows NT

A Windows tipust grafikus felhaszndl6i fellletek igen népszerliek, hiszen kezelésilk igen eg  yszer(l, sok
jétulgjdonsigga rendelkeznek. Az adatvédelmi, biztonsagi funkcidk azonban igen sokszinl képet mutatnak. A
feladatok fliggvényében nagyon korlltekintden kell kivalasztani a hasznalni k  ivant hdl6zati grafikus fel Ul etet.

Ha azonos projecten, hddzatban dolgozd, egymést jol ismerd, megbizhaté munkatarssk eg yszer(
hélézathaszndlati igényeit akarjuk kielégiteni, valészinlleg elegendd a Windows for Workgroups hasznélata.
Ez a rendszer nem 6ndld operécids rendszer, haszndja a DOS-t, tobbek kozétt ez az oka annak, hogy a
biztonsagi, védelmi rendszere a kordbban emlitett osztélyozas szerint D szint(i, azaz csak minimalis védelmet
biztosit.

Ha biztonsagi, védelmi szempontbdl igényesebb hdldzati feladatokat akarunk grafikus fe Ihasznd6i
fellletet igényld szoftverekkel megoldani, akkor foltétlenil a Windows NT halézati operécids rendszert
célszerQl vlasztani, mivel ez teljesiti a C2 biztonsagi osztaly kdvetelményeit, sot a kdvetkezd verzidkban - az
igéretek szerint - a B2-es szintet fogja elérni. Ennek a rendszernek a biztonsagi filozofigja hasonlé a Novell
NetWare 4.x operécids rendszeréhez, de a biztonsagi, védelmi funkciok adminisztrdlasa, bedllitasa kevéssé
kiforrott.
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Egyes biztonsdgi szakértdk véleménye szerint [3] jobb, ha inkabb kilsd gyértdk biztonségi, védelmi
rendszereit integréljuk és nem hasznajuk a Windows NT ilyen funkciait.

A Windows 95 hiztonségi, védelmi funkcidi is sok szakértd altal vitatottak. Szamos olyan t  amadési
lehetdseget ad a betolakoddknak, amelyet csak kilsd cég dtal gyartott, a rendszerhez integrdhat6 biztonsagi
rendszerekkel lehet megsziintetni.

5.3 Unix

Az egészséglgy szdmos terlletén a feladatok nagysdga indokolja a PC-nél nagyobb teljesi tmény(Q
szamitégépek haszndatét, amelyek tobbnyire valamilyen UNIX operécids rendszert haszndnak. A UNIX
rendszert akotGi teljesen nyilt rendszernek széntak, igy a més rendszerekben (pédéul VMS) megszokott
védelmi modszerek csak kevéssé jellemzdek. Ha legaldbb C2 szint( biztonségra toreksziink, akkor be kell
tomniink a rendszer biztonségi lyukait.

5.3.1. Biztonsagi lyukak a UNIX-ban

A teljesség igénye nélkill alegfo ntosabb biztonsagi lyukakra (security hole) hivjuk fel afigyelmet. Ezen
biztonsagi Achilles-sarkak megsziintetésével a rendszer egészségligyi adatok kezelésére is alkalmassa vélik. A
legfontosabb teenddk a megbizhatd biztonsagi szint eléréséhez:

- a jelszavak megfeleld kezelése: a rendszerbe vald belépés a rendszerbiztonsag legkritikusabb pontja.
Nagyon szigortan be kell tartatni a jelszavak kezelésével és a belépési procedirdva kapcsolatos dtalédnos
szabdyokat. Ez csak szigoru szankcidkat kilatésba helyezd Ugyviteli sz abalyokkal egytitt lehet hatdsos.

- az Anonymus-szolgéltatdsok ellendrzése: az ftp démont vagy teljesen le kell tiltani, vagy egy olyan
vatozatdt kell haszndni, amely az eredetinél |ényegesen nagyobb ellendrzési |ehetBséget biztosit.

- az "R" szolgdtatasok haszndata nem javasolt: az rlogin, rcp és hasonld parancsok segitségével tavolrdl,
esetleg jelszd ismerete nélkl illetéktelenek is bejelentkezhetnek géplinkre.

- az NFS haszndlaténak korldtozésa: a f§jlrendszer exportdésanak engedéyezésénél igen dvatosan kell
eljarni, célszer( példaul a SUN dltal bevezetett secure NFS hasznélata.

- az elektronikus levelezés szigoru felligyelete: a betorok kedvencel a sendmail és finger parancsok gyenge
pontjai. Ezeket érdemes lecseréini biztonsagosabb vatozatokra.

- az X-Windows rendszerek hiztonségi funkcidinak kotelezd hasznalata: ne adjunk lehetBséget a betordnek
ahhoz, hogy egy X-terminalt monitorozva felhaszndl6i jel szavakhoz és egyéb fontos adatokhoz jusson.

- ne engedélyezzilkk hadzatmonitoroz6 programok futtatédsat: vannak public domain programok is,
melyekkel a haldzati forgadom kozvetlentl figyelhetd, elemezhetd, futtatasukhoz tobbnyire root
jogosultsagra van szilkség, ezért igen veszélyesek |ehetnek hél ézatunk biztonsagara.

Biztonsagi, védelmi szempontbdl azonban a legjobb megoldés, ha egy kilsd gyartd ilyen célra készitett
megbizhaté termékét haszndljuk. llyen pddaul a MIT (Massachusetts Ingtitute of Technology) atal az Athena
project keretében kidolgozott Kerberos rendszer.

5.3.2. A Kerberos rendszer

A Kerberos olyan azonositd rendszer, amely fizikai védelem nélkili, barki dtal hozz&férhetd, nyilt
hél zathan 1évd adatok és szolgétatésok hatékony védelmét szolgdja. Ez arendszer a sgjét szerverén kivil a
halézati forgalomban résztvevd egyetlen egységrdl sem tételez fel megbizhatdségot. Tehd nem kell
megbizhaténak lenni a felhasznaloknak és programjaiknak, sem a felhasznal6k munkaallomésainak és azok
rendszerfel Uigyeletének. A rendszer képes kiszrni az illegdlis hdlOzati tevékenységet, sot fel tudja ismerni a
rossz szandéka vagy illegélis klienseket és szervereket.

A Kerberos mkodése azon aapul, hogy |étezik arendszerben egy garantaltan megbizhatoegység, ez
a Kerberos szerver, amelynek az itéletét mindenki elfogadja. Ez a szerver a kliensek azonositdja és jelszava
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alapjan egyértelmien € tudja donteni, hogy az adott kliens legdis vagy illegdis. A rendszer a kdvetkezd
tulajdonsagokkal rendelkezik:
- akliensnek minden szerverkérésnél azonositania kell magét, a felhasznalénak azonban ezt csak egyszer, a
hagyoményos bejelentkezésnél kell megtennie,
- jelszo kodolatlan formaban soha nem kertl a hél6zatra, sot a munkadllomés memarigjdban sem térol 6dik,
- minden felhasznal 6nak és minden szerver szolgdltatasnak van azonositdja és van titkosjelsz  ava,
- kizarélag a Kerberos szerver ismeri az 6sszes azonositot és jelszat,
- aKerberos szerver magas szint( fizikai és Ugyviteli védelme is biztositott.

A Kerberos rendszer a védelem harom kilénb6z6 szintjét biztositja:
- a kommunikacidban résztvevok azonositasa a kapesolatfelvételnél,
- partnerazonosités minden egyes Uizenetvéltaskor,
- partnerazonosités minden egyes Uizenetvaltaskor és az lizenetek tartalméanak titkositasa

Ez a rendszer dkalmas az egészséguigy kilonleges adatainak védelmére ott is, ahol nagy k iterjedésl,
komplex kérhazi informéci6s rendszereket UNIX kornyezetben tzemeltetnek.

6. Felhasznalt irodalom

[1] Trusted Computer System Evaluation Criteria, Department of Defense Computer Security Center, USA,
1983.

[2] Dietz Gusztédvné dr., Pap Méarta: Adatvédelem, adatbiztonsdg, NOVORG, Bp. 1995.

[3] Winn Schwartau: Biztonségi funkciok a Windows NT-ben. Szamitéstechnika, 1995. 8. szam.

[4] Microsoft Windows NT System Guide, Microsoft Corporation

[5] Adatvédelem, adatbiztonsag HISEC '93, NJSZT, Bp. 1993.

[6] Adatvédelem, adathiztonsdg HISEC ®4, NJSZT, Bp. 1994,

[7] H. Kersten, M. Weinand: Sicherheitsaspekte bei der Vernetzung von Unix-Systemen, Oldenburg Verlag,
1991.

[8] John T. Kohl: The Evolution of the Kerberos Authentikation Service, MIT, 1991.

1132



