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Abstract

In our experiences the planning of I T security systemsisn't an everyday practice. Many data owners and users buy a
kind of security device prior to analyse the threats and the weak points of their IT system. In this presentation we focus on
the planning method and steps to implement a closed, full scoped trusted information system so, that the reglization costs
of the security system should be kept on the level of the searity risks.

1. Bevezetés

Az informatikai rendszerek rohamos terjedésével, a hdl6zatok vilagméretlveé szélesedésével egyre
nehezebbé vaik a biztonsag kézbentartasa. Mind tobben kerlilnek kapcsolatba ezekkel a rendszerekkel, igy az
informatika vilagaban is jelentkezik — a térsadalom egyéb terlletein sgjnos mér régéta ismert — visszés
jelensdg, a blOnozés, esetiinkben a "fehérgalléros blnozés'. Hozza kell szoknunk, hogy informaciés
rendszereinket, hdl6zatainkat nem hasznalhatjuk "onfeledten”, mind jobban gondolnunk kell arra, hogy egyre
tobb személy vagy szervezet érdekében 8l az informatikal rendszerbe &gyazott érték, az adatok dta hordozott
informacié illetéktelen megszerzése, épségének vagy hitelességének megsértése tudatos megfontolashbdl vagy
egyszerlien "csak" felelbtlen karok ozési szdndékkal.

Egy informatikai rendszer szamtalan pontjan és sokféle médon tamadhatd, igy — kiléndsen ha az
nagymeéret(l és dsszetett — a védekezés helye és modja egydtalan nem kézenfekvd feladat. A teljeskor( és zart
védelem (mert csak ez hatésos!) |étrehozasa csak egy &gondolt tervezési folyamat utan val 6sithatd meg.

2. Az informatikai biztonsag elvi és gyakorlati modellje, a tervezési alapfeladat megfogal azasa

A informatikai biztonsdg alapprobléméjdnak megfogalmazédsat legszemléetesebben a jatékelméet
segitségével fogalmazhatjuk meg. Az alapfeldlés az, hogy a kdzpontban 8l egy érték, az adatok &tal hordozott
informacio, amelyet az egyik oldalrdl "tdmadnak", a masik oldalon az informéciok tulgjdonosa pedig védi azt.
Mindkét fél egyméstdl fuggetlen, egymas szaméra ismeretlen stratégiaval igyekszik megvalositani tamadasi,
illetve védelmi szandékait. A jatékelmélet nyelvén ez a szituacié a "két személyes, null&dl killonbozé dsszegl
jétékka" modellezhetd, amelyben atamadd(ka)t és a vedd(ke)t egyszerlsitéssel egy-egy személy testesiti meg,
akik egymas szadndékairdl semmilyen vagy nagyon hidnyos informéaciokkal rendelkeznek. A jaték kimenetele
mindig nulladl killonbdzo abban az értelemben, hogy a védd a sikeres tAmadassal altaldban joval tdbbet veszit,
mint amit atdmadd nyer.

A tervezés feladata egy olyan optimalizdldsi feladatra vezethetd vissza, amelyben a cd egy olyan
védelmi rendszer kiaakitésa, amely a hianyosan ismert stratégiaval dolgozo tdmadé ellen a rendszer minden
pontjan a kockazatokka aranyos védelmet ny(jt Ugy, hogy kdzben figyelembe vesszilk a védelem kiépitésének
koltségeit is. Mas szva a kockézatot nem szilkséges nulldra csokkenteni, mert a koltségek a karértéket is
meghaladd értéket érhetnek el. A tamado stratégida ismeretének hianyaban az egyik lehetséges modszer a
fenyegetések kockézatanak megbecsiilése, amely az okozott kérérték és a tamadéasok becsiilt gyakorisaga
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szorzatdval azonos. Ha a lehetséges karértékeket és a bekbvetkezési gyakorisigokat tartomanyokra osztjuk,
akkor a kapott kockézati métrixban meghatarozhatok azok a kérérték-gyakorisag értékparok, amelyek aatt a
kockézat "elviselhetd"”, illetve afelett "nem elviselhetd", azaz minden esetbe konkrétan mérlegelendd a kockazat
értéke és a csokkentését célz6 védelmi intézkedések koltségeinek egyméshoz vald viszonya. Az optimdlis
megoldés az, ha minimélis védelmi koltségekkel a maximalis kockézatcsokkentést tudjuk elérni. Egy Osszetett
és nagykiterjedésl informatikali rendszerben ez csak a fenyegetések, gyenge pontok alapos felmérése és a
kockazatok elemzése utan tehetd meg, amelyek alapjan tsszedllithatok avédelmi i ntézkedés javadatok.

A tovabbi tervezési épések ismertetése eldtt roviden bemutatjuk azt a gyakorlati modellt, amely az
informatikal biztonsagi vizsgdlat és tervezés targyaul szolga. Ez aapjan kdnnyebben meghatérozhatd lesz az
informatikai biztonség fogalma és a tervezési |épések.

A tamadés , illetve a védelem alapvetd targyaaz adat, amely az informacidkat hordozza. A tamadasok
azonban nem kozvetlendl érik az adatokat, hanem az azokat "korllvevd" rendszerelemek (pl. a hardver ésivagy
szoftver elemeken, a kornyezeti infrastruktiran keresztill). A tdmadés aatt nem csak az adatok bizalmassagét,
sertetlenségét, hitelességét veszélyeztetd akcidkat kell érteni, hanem minden olyan fenyegetést is, amely a
rendszer megbizhaté mikodését, ezéltal az adatok rendelkezésre dllésat és a funkciondlis kovetelményeknek
megfelel6 felhasznélsukat veszélyezteti

Az adatot mint atamadésok alapvetd céljé "belllrdl-kifel€" a kdvetkezd rendszerelemek veszik k- 6rl:

— szoftver rendszer,

— hardver rendszer,

— kommunikéci6s (hal 6zati) rendszerek

— adathordozok,

— dokumentumok és dokumentacio,

— azinformatikai rendszer fizikai kdrnyezete és infrastruktirgja,
— szemédlyi kornyezet (kiilsd és belsb).

E rendszerelemekre kiilonbozo fenyegetések hatnak, amelyek a rendszerelemek meghatarozott [dncan
keresztil az adatokat veszdyeztetik. Igy a védelmi intézkedések is kozvetlenil a rendszerelemekhez
kapcsol6dnak. Ha az dsszes fenyegetésnek kitett rendszerelemet a kockézattal aranyosan kiépitett védelemmel
l&juk e ugy, hogy kozben figyelembe vesszik a kilonbozd védelmi intézkedések sokszor egymast erdsitd

mellett a kéresemények bekdvetkezésének val 6szinlisége |ényegesen alacsonyabb, azaz a kockazat elviselhetd
mértékd, de soha nem nulla. Szdz szézalékosan biztos védelmi rendszer nincs. Az elviselhetd kockézat
mértékét minden egyes konkrét vizsgélati esetben az adatok érzékenységét, az informatikal rendszer és
kornyezetének kialakitésat, valamint a meglevd védelem szintjét figyelembe véve kell kialakitani. Ez a védelmi
rendszer tervezésének egyik kiindulé kulcsparamétere, amely csak aapos biztonsagi vizsgdattal becsiilhetd
meg.

3. Az informécio és az informatikai biztonsag fogalma

Az informécié biztonsigot egy teljeskor(, zért, a kockézatokkal arényos védelem biztositia a
hagyoményosan és elektronikusan kezelt és térolt informéciok korében.

Ezen belll az informatikai biztonsag csak az informatikai rendszer dtal kezelt és t&rolt adatok altal

hordozott informécidk korére vonatkozik és vizsgdlddas teriilete magukon az adatokon kivil magéba foglalja
korébban felsorolt dsszes rendszerelemet, amelyek valamilyen kapcsolatban vannak az adatokkal. Az dsszes
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lehetséges rendszerelemre haté fenyegetések elemzése az egyik legfobb biztositéka a kialakitandd védelem
teljeskOriségének.

A rendszerelemeken keresztill hatnak egyrészt azok az alapfenyegetések (a bizalmasség, a hitelesség,
illetve a Sértetlenség elvesztése), amelyek miatt az adatok altal hordozott informéciok védelmét biztositani kell,
maésrészt azok az aapfenyegetések (a rendelkezésre dlas és a funkciondlitas elvesztése), amelyek az
informatikai rendszer megbizhat6 mikodését erfsitd intézkedéseket igénylik. Sok esetben az informatikai
rendszer dtal kezelt informéciok védelme azonos értelmezés ald esik az informatikai biztonsag fogalméval. Ez
egy szOkitett értelmezés, mert az adatok rendelkezésre dlésanak és a hozzjuk kapcsol6dé funkcionalitasanak
biztositasa is az informatikai biztonsag targykorébe esik.

Egy mésik vizsgd6dasi szempont rendszer — a védelmi teriletek — szerint az informatikal biztonsdg
fogalomkore lefedi a fizikai, a logikai és az adminisztrativ védelmek terlletét. A harom terlleten meghozott
intézkedések egylittese a masik biztositéka a teljeskdriiségnek és a zartsgnak.

4. Az informatikai biztonsag és més tar ster tiletek kapcsolata

Az informatikai biztonsiggal kapcsolatban gyakran emlitésre kertiinek més diszciplindk, mint pl. a
hagyoményos biztonsag, a mindségbiztositas, az informatikai rendszerek auditdasa, jogtudomany. E fogalmi
korok pontos tisztézédsa egy mésik elfadas anyagat tehetnék ki. Itt csak nagyon roviden "tesszilk helyre' az
informatikai biztonségot tudomanyteriletek viszonylataban.

Az informatikai biztonséghoz képest az informatikai rendszerek auditalésa (IT audit) szélesebb tertiletet
olel fel. Az informatikai biztonsagi vizsgalat (IT security audit) az IT audit része. A jogtudoményhoz az
informatikal biztonsag elsdsorban az adminisztrativ szabdyozasok terlletén kapcsolédik, egyrészt az
érvényben levd jogszabalyok — fbleg az 8lam- és a szolgdlati, az Uzleti és a banktitok, illetve a szeméyes
adatok védelme —, tekintetében, mésrészt a szervezetek helyi szabalyozas rendszerének kialakitasdban. A
hagyoményos biztonsag elemel az informatikai rendszerek fizikai védelmében jelennek meg, mig az
adatminGség bhiztositdsa az adatok sértetlenségének, hitelességének, rendelkezésre dllasdnak és
funkcionalitdsanak hiztositasa terlletén jelentkezik. Még tovébb lehetne folytatni olyan fogalmak felsorolasat,
mint az informatikal rendszerek tervezés és fejlesztési modszerei, a projekt menedzsment, a beszerzési
politika, sth., amelyek valamilyen vonatkozéasban mind kapcsolédnak az informatikai bizto nsaghoz.

5. Az informatikai biztonsag tervezése

A rendszer tervezésének megkezdése el6tt — killondsen nagy és Osszetett szervezeteknél — szilkséges
egy informatikai biztonsé&gi koncepcio, ezen belill egy biztonsag politika kialakitasa, amelyek megfogal mazzék
azokat az alapelveket, amelyeket a biztonsdgi rendszer tervezése és megval  dsitésa sorén be kell tartani.

Az informatikai biztonsagi koncepcid keretében:
— meghatarozanddk az informatikai biztonsdg érvényesitési terliletei  éetciklus és alkalmazas tartomany
dimenzidkban.

Az éetciklus dimenzi6 lefedi az informatikai rendszer:
— tervezés,
— fejlesztéd,
— bevezetés,
— Uzemeltetés,
— megszlintetési vagy rekonstrukcios idoszakat.
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A masik dimenzidban behatérolandok a szervezet mikodése és tevékenysége szempontjabdl kritikus
alkalmazésok és adatcsoport tipusok, figyelembevéve a mikodés terlileteket, a szervezeti strukturat, a
pénzintézmények dlapotét és tipusét, a feldolgozottsag szintjét.

A fentiek ismeretében meghatarozandok az informatikai biztonség terlletén érvényesitendd hatélyos
jogszabdyok és kialakitandd belsd szabélyozasok.

Meghatarozanddk az alkalmazésok és adatcsoport tipusok veszélyeztetettségi és védelmi igény szintjei,
vaamint a relevans aapfenyegetések és védelmi cékitlzések szintenként. Az ezek alapjan
differencidlt adatcsoportokhoz meghatdrozandok a kapcsolédd fizikai és logikai  biztonségi
tartomanyok és ezek biztonsagi osztdlybasoroldsa. Ezek alapjan lesznek majd kiaakithatok az egyes
biztonsagi osztdlyok kovetelményrendszere.

A fizika és a logika biztonsagi tartomanyok és osztdybasorolasuk ismeretében kiaakitando
mindegyik tartomanyra az a biztonsigpolitika, amely meghatérozza az fizikai, illetve a logikai
értelemben vett azonositas és hitelesitési funkciok, hozzaférési, ellendrzési jogok, valamint az ezeket
gyakorl6 személyek szerepkore kozotti Osszefliggéseket. Ez lesz az adott szervezet egészét atfogd
biztonsagi politika, amely aapjdn az egyes konkrét esetekben, akamazasoknd egysegesen és
gyakorlati szinten kialakithat6 lesz az azonositasi és hitelesitési, a hozzaf érés jogosultsdg szabdyozo és
abiztonsagi napl6zés rendszer.

Kialakitandok az informatikai biztonsaggal kapcsolatos menedzselési, tervezési, beruhdzés,
Uzemeltetési és ellendrzési funkcidk, valamint a vezetés hierarchia és a megfeleld szervezeti egységek
feladat, feleldsség és komptencia kore ezen a terlileten. Példaképpen megemlitjik, hogy a logikai
védelmi rendszer tervezésével és megval Ositdsdval kapcesolatos szabdyozasnak biztositania kell, hogy
a védelmi rendszer az adott informatikai rendszer — legyen az infrastruktira vagy akamazas szint(
— tervezési és megvalGsitasi projektjében, integréltan torté njék meg.

Kialakitand6 a vész-, illetve katasztr6fa megel 6zési és elharitasi koncepcid, amelynek keretében ki kell
térni azokra az elvekre és intézkedés csoportokra, amelyeket kovetni kell a vész-, illetve katasztréfa
megel 6zés, bekdvetkezés és a normdl dlapot visszadllitasiddsz  akaban.

A kovetkezd |épésben kidolgozandd az informatikai biztonsdgi stratégia, amely a biztonsagi

koncepcidban megfogalmazott célkitlzések megval bsitdsi modszerét és érvényesités modja deklardlja olyan
madon, hogy egy jovokép ( hova akarunk eljutni ) kialakitasa utén a jelenlegi helyzet értékelésébdl kiindulva
(honnan indulunk ) modszert, kdvetelményeket, feltétel- és eszkdzrendszert, valamint intézkedési tervet javasol
ajovokép elérésére ( milyen Gton érjik el a cét).
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Ennek keretében:

roviden be kell mutatni a jelenlegi informatikai rendszert és fel kell vazolni a teljes informatikai
biztonsagi rendszer tervezett jovoképét,

kivalasztésra és ehatéroldsra kerlilnek azokat a terliletek, amelyeken a biztonsagi rendszereket ki kell
aakitani és az intézkedéseket kell érvényesiteni,

a koncepcidban meghatérozott osztalybasorolés figyelembe vételével korvonaazni kell a minimdlis
biztonsagi kdvetelményeket,

meghatérozandd a biztonsagi tervezés madszere,

meg kell hatérozni az intézményre vonatkozd biztonsdgi rendszer megval Gsitdsdnak prioritésait és
Utemezését afizikal, alogika és az adminisztrativ védelem teriiletein, figyelembevéve a finanszirozas
és humanerdforrés feltételeket azzal a célkitdzéssel, hogy a jovoképben megfogalmazott informatikai
rendszerre zart és teljes kor( védelmi rendszer alakuljon ki,

meg kell hatarozni a kdvethetdség és a menedzsel hetbség kovetelményeit, valamint a felligyelet és az
ellendrzés rendszerét,
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— afentiek ismeretében konkrétan meghatérozanddk az informatikai biztonsédggal kapcsolatos feladat,
feleldsseg és kompetencia korok szervezeti egység és szeméyi szinten.

Az informatikai biztonsagi koncepcionak integréns részének kell lennie az intézmény mikodés és
globdlis biztonsagi koncepcidjnak. Az informatikai biztonsigi stratégidnak Osszhangot kell képeznie a
szervezet informatikai stratégigjaval. Mindkét dokumentumnak ki kell szolgénia a szervezet Uzleti stratégiai
célkitlzésalt. Ez egyUttal azt isjelenti, hogy rovid- és hossz(tévra sz4l.

Egy étfogd biztonségi vizsgalat elvégzése, valamint az informatikai biztonségi koncepcid és a stratégia
kialakitasa utan megvannak azok a szakmai feltételek és vezetdi eltokéltseg, hogy a védelmi rendszer tervezése
megkezdbdhessék. Ha ez egy nagyobb alkalmazds megvalOsitasaval egybeesik, akkor feltétlenil a projekt
szerves részeként, azzal egyiddben kell elvégezni. A felhaszndl6i rendszer elkészitése utani védelmi rendszer
tervezés és kialakitas dragabb és kevéshé hatékony megol dést eredmeényez.

A védelmi rendszer fBbb tervezési [épésai:

— a biztons&gi koncepcidban meghatérozott elveknek megfelelden az egyes fizikai, illetve logikai
biztonsagi terlletek biztonsagi osztdlybasoroldsa dapjan a védelmi kovetelmények meghatarozasa
biztonségi terliletenként,

— az alkamazbi szoftver termékvalasztasnd atermék védelmi funkcidinak vagy rendszerének értékel ése
abiztonsagi osztdly kovetelményei figyelembe vételével,

— a megvadsitandd fizika és a logika biztonsagi funkcidk meghatéarozésa, az adminisztrativ
szabdyozasokra vonatkozé elképzel és kial akitésa,

— afizikai ésalogika védelmi rendszertervek elkészités, amelyen bellil:

— afizika biztonsigi kovetelmények és funkcidk, valamint a sz6ba johetd eszk6zok jellemzdinek
ismeretében egy fizikai védelmi rendszerterv elkészitése,
— az eszk6zok és szdllitok kivalasztésa,
— abiztonsagi politika gyakorlati értelmezésével logikal védelmi rendszer megtervez  és.
— a hiztonsagi osztdyok és ezen belll a logikai biztonsagi tartomanyok konkrét
értelmezése az alkalmazés éltal kezelt adatcsoportok biztonségi elemzése aapjén,
— az azonositéas és hitelesitési rendszer (user id., password) meghatarozasa és
Osszerendel ésiik az alkalmazassal, annak arendszereivel,
— a szerepkorok és az adatcsoportok  kozotti  hozzaférés jogosultsagi  métrix
meghatérozasa,
— anaplézas rendszer megtervezése a biztonsagi kovetelmények alapjan és a szoftver
termék atal biztositott lehetBségek figyelembe vételével.
A logikai védelmi rendszert olyanra kell tervezni, hogy biztositsa a biztonsagi osztalynak
megfelel® védelmet, ugyanakkor ne tegye feleslegesen korilményessé az alkalmazoi funkciok
kezelését és védelmi funkcidk végrehajtésa ne okozzon 10%-ndl tobb terhelést. A tervezés
egyben a legfontosabb garancigja annak, hogy a biztonsagi koncepcio és a politika teljeskdrlen
érvényesiiljon a szervezet teljesinformatikal rendsz erében minden alkal mazés esetében.

— a védelmi funkcidk implementacidja a rendszerterv aapjan,

— az adminisztrativ szabalyozasok (pl. Informatikai Biztonsdgi Szabalyzat, Adatkezelési Szabdyzat)
elkészitése,

— avédelmi rendszer tesztel ése.

A védelmi rendszer tesztelés tOrténhet mesterségesen elddlitott feltételek mellett, de megfontolasra
tartjuk érdemesnek a val 6sdgos tdmadasi szituacidkat jobban szimuld o Un. meghizésos betdrések akalmazasit,
amellyel afizikai, alogikai ésaz adminisztrativ védelem egyittesének hatékon ysaga tesztel hetd.
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