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Janus Pannonius Tudoméanyegyetem Egyetemfejlesztési és Informatikai Osztaly

Leader Informating System at the Technical Faculty of Janus Pannonius University

The main purpose of introducing the outlined system is to reduce paper consumption and to get hold of complex
information service facilities via computer network. The target users of the system are the professors, students,
administrative staff and visitors of the university. This system integrates admistrative mailing, document handling and
publicating functions and ensures their reliable use. While designing the system, the following important points were
taken into consideration: low hardware requirement, low price and possible utilization of the already existing devices.

1 Eldzmények

Mint a legtobb feladatnak, igy ennek is az indittatasa is gazdasagi jellegll volt. Elsdsorban az intézmény
adminisztracios és igazgatas egységeinek papirfelhasznélas csokkentése volt a fd cél olyan médon, hogy az
eddigi informéciohordozét (a papirt és a kézbesitdt) kivaltsuk valamilyen ma korszeriinek tartott elektronikus
eljaréssal.

11 Jelenlegi alapot

Karunkon mQkodo intézetek, tanszékek, bizottsigok és igazgatas egységek jelen pillanatban  papiron irt
levelekkel , t§ékoztatdkkal tartjdk a kapcsolatot. Kilon emlitést érdemel, hogy karunknak tobb telephelye is
van, amelyek kozott a leveleket, Pécsett a ROkus u. - Boszorkény u. kozott egy ezzel megbizott személy
szdllitja, Vizgazddkodas Tagozatunk (Baja) és a Pécsi telephelyek kdzott pedig Postai szolgdtatast vesz igébe
az intézmény. Kllontsen a méasodik esetet vizsgdlva ez egy meglehetdsen lassi megoldés (a szokésos
kézbesités idd 1-2 nap), amelynek éves koltsége is meglehetbsen nagy. Ugyancsak Postai szolgdltatas
igénybevételével torténik az intézmény karai kozétti levelezés is. Ha pedig siirgds Uzenetet kell tovébbitani,
akkor ez amég koltségesebb FAX szolgéltatéssal torténik.

12, Vizsgalédasok

ElsD |épésként megvizsgaltam, hogy mely szempontok aapjén torténjék a megvaldsitas, hol és mikent
lehet a szamitastechnikai eszkdzoket bevezetni, valamint milyen problémakkal talélhatjuk szemben magunkat.

Az jelenlegi alapot felmérésekor az aldbbi megdlapitasokra jutottam:

l. A karon a szadmitogépes haldzat jol kiépitett, az azon taldhatd eszkdzok kis réforditassal jol
felhaszndhatok ezen a terileten. Az igazgatas, oktatdi és halgatdi habzatszakaszok hiztonségi
szempontbdl egymastdl jOl szétszepardtak, ugyanakkor a publikus szolgdltatasok szamara az étjarés
biztositott.

I[l.  Kedvezdtlenebb, hogy még nincs minden iroda szamitogéppel eléava, de ezt jél kompenzdlja az, hogy
minden tanszék és a titk&rsagok rendelkeznek egy vagy tobb hdldzatba kététt PC-vel valamint a
viszonylag kis Iétszaml egysegek dolgozoi kozvetlen kapcsolathan vannak egymassal, igy a tervezett
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szolgdtatasokat kompromisszumok aran ( pld. egyszerre csak egy ember Ul egy gép eldtt) mindenki

elérheti.

1. Gyakran eldfordul, hogy valaki késd estig dolgozik, ugyanakkor az oktatoi stétuszt betdltdk munkaideje

az Orak egyenetlen eloszlasa miatt szintén nagyon egyenetlen.
IV. Az emberek nagyon nehezen fogadjak az jj dolgokat.

V.  Kivéansagként megfogalmazodott, hogy lehetbleg a m& Ataldnosan haszndt (foleg az elektronikus

levelezés) szolgaltatasokra éplljon ré a rendszer.
VI. A rendszer bevezetésére igény mutatkozott az egyetem méas karain is.

Ezek alapjan a megvalGsitasi szempontok
- neigényeljen papirt (fo érv)
- legyen minél gyorsabb
- barmikor rendelkezésre dljon (111.)
- jellemezze egyszer(l kezelhetdseg (1V., V.)
- az informéaci 6 biztonsdg szemel Ott tartasa
- legyen Uizembiztos

- meghibésodés esetén legyen gyorsan javithatd

- javarészt arendelkezésre 816 eszkdzokbdl megval dsithatd legyen
- Uizemeltetése gazdasa gos legyen
- figyelembe kell venni, hogy nincs mindenkinek az irodéjdban szamitdgép (11)

- arendszer bovitése és més rendszerekkel val6 dsszekapesol hatdéséga gyorsan és
egyszerGen megoldhat6 legyen (V1.)

2. M egvalsitas

ElsD |épésként a vezetbkkel egyetértve leszbgeztik, hogy “amatdr’ eszkdzokkel nem lehet minden ilyen
feladathoz “profi” szolgdltatést nydjtani, majd az al&bbi feladatokra és megvalésitési sorrendben terveztik a

szamitégépes informatikai eszk6zok bevezetését:
- a bizottsagi tagok kiértesitése

- a bizottsagi tagok egymassal val6 kapcsolattartasa
- az igazgatési, adminisztracios sth. egységek illetve az oktatdék és hallgatok kozotti gyors

kommunikacié megval sitasa
- hirdetmeények kdzreadasa (hézon bel i)
- akulsd érdekl6dok ellatésa az intézménnyel kapcsolatos informaci kkal
- az Ugyviteli levelezés éttétel e elektronikus formara, megbizhatdség, digitélis aéirés

- dokumentum kezelés (térolas, szolgétatés, kereses)

Elsd [épésben meg kell vizsgdni, hogy milyen jellegl informacidk tovébbitasardl kell gondoskodni illetve

ezekben ki az illetékes.

az informécio jellege

kildik

kapj ak

szabdyzatok, tajékoztatdk

igazgatés, intézetek,
tanszékek, nem oktatas
egysegek.

intézetek, tanszékek, érintettek, kilsd

érdek| 6dok

hatérozatok

igazgatés, intézetek,
tanszékek, bizottsgok

intézetek, tanszékek, érintettek

viték a bizottsdgi tagok kdzott

az érintett bizottsig tagjai

az érintett bizottsig tagjai

kiértesitések ulésekrdl

igazgatés, bizottsagi
adminisztratorok,
intézetek, tanszékek

az érintett bizottség tagjai
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Ennek aapjdn célszerllen objektumokat hozhatunk létre, amely aapjdn az informacid teritése kodnnyen
strukturd hat6. Funkci6 szerint az alkalmazott objektumokat kétféle csoportra oszthatjuk:
- levélobjektumok
mindig egy konkrét felhasznd 6t hatéroz meg
- konténerobjektumok
alevélobjektumok egy csoportjét hatérozza meg

21.  Akar fobb objektumai

1; Foigazgatdi titkérsag (levél objektum)
2; Intézetek (konténerobj.)
minden intézeti titkarsag ~ szerepel benne 1-1 db E-mail cimmel
3; Tanszékek (konténerobjektum)
minden tanszéki tikarsdg ~ szerepel benne 1-1 db E-mail cimmel.
4; Nem oktatasi egységek (konténerobj.)
anem oktatas egységek titkarsdgai szerepelnek benne egy-egy E-mail cimmel
5; Bizottsag (tobb bizottsdg esetén tobb objektum) (konténerobj.)
ahizottsag tagjai 1-1 db E-mail cimmel

Az egyéb éintettek szdméra megldtasom szerint nem célszer( kildn konténerobjektumot |étrehozni
azok rendkivll nagy szdma (pld. hallgatdk) valamint a rendszer egyszer(isége és azon szempont alapjan, hogy
ekkora kort érintd kérdések csak nagyon ritkén kerliinek ki. Ezen személyek csoportos értesitése a kilonféle
eseményekrdl akar szamitogephd 6zat Utjan, akar a tanszékek dtal megoldhato ill. mar mikddd megoldas. Ezt
indokolja az is, hogy még nem rendelkezik mindenki szamitdgéppel, illetve nem juthat mindig kénnyen a
kozelébe. Ennek a megoldésa utdn rovid- kozép tdvon megoldandbnak |&om viszont, hogy az egyes
tanszékeken belll kilon konténerobjektumokat hozzunk |étre, amely tartalmazza az adott tanszék dolgozdit,
oktatoit 1-1 E-mail cimmel. Ez a bdvités az €lsd 1épcsdben megval Gsitandd rendszerbe minden gond nélkdl
beilleszthetd lesz. Ugyancsak nagy eldnye ennek a megoldasnak, hogy a rendszer karbantartasa is
egyszerOsodik, mivel nem kell egy kozponti helyrdl tobb széz E-mail cimme manipuldni. Ez nagy
hibalehetdséget rejtene egyébként is magdban, mert a karbantartast végzd nem biztos, hogy mindenkit
személyesen ismer, igy hovatartozdsukban sem lehet teljesen biztos. EzAtal példdul az esetleges
személycseréknél kdnnyen téveszthetne. A javasolt megoldasnd pedig a karbantartést (a konténerobjektumok
karbantartasét) mindig az ott leginkabb illetékes adminisztrétor végezheti €. Szintén |ényeges, hogy igy miutén
egy intézet vagy tanszék dolgozdi kilon konténerobjektumot képeznek, ezdtal sgjdt belsd informaciok
kildésére is lehetdségilk van sgjét dolgozoik részére.

2.2. Az objektumok karbantartasa

Az objektumok |étrehozésat (legyen az aké& konténer vagy ak& levélobjektum), csak az érintett
kiszolgal 6gép rendszeradminisztrétora, vagy felhasznd i azonosit6 menedzsere végezheti el! A karbantartas
sorén az objektumok aktualizdldsa azt jelenti, hogy a mar meglévd levélobjetumokat valamely csoportba
(konténerbe) felveszi vagy onnan kitorli. Az adminisztrétor, a csoport, vagy végfelhaszndloi azonositd
megsemmisitése nem jogosult és nem az O feladata. Ez nagyon fontos biztonsagi szempont minden
kiszolgél 6gépen, emellett szakértelmet és tapasztalatot igényld tevékenység. Kiveételt képez természetesen, ha
valamely csoport adminisztrécidjdval azt a rendszergazddt bizz&k meg aki az érintett felhasznd i
azonositokhoz és konténerobjektumokhoz teljes joggal hozzéférhet, azaz azok azonosité menedzseri feladatait
iselaja Az ilyenfata dsszevonasokat azonban nem latom célszer(inek. pusztan ezen el6ny megszerzése miatt,
mivel véleményem szerint itt a konténerobjektumba sorolésok esetében olyan szempontok jétszanak foként
szerepet amelyekben egy rendszeradminisztrétor nincs feltétlendl képben és nem rendelkezik roluk naprakész
informécidkkal. Ezekeket a naprakész informécidkat valakinek el kellene juttatnia hozza, rédadasul feltehetGen
egy olyan személynek aki ezeket az aktualizdlasokat rogton elvégezhetné, révidebb idd aatt mint amennyit a
tovabbités vesz igénybe.
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2.3. Az objektumok hierarchigja

Foigazgatoi hivatal titkérsaga
Intézeti titkarsagok objektum (karbantartja: a féigazgatéi hivatal)
Intézet 1 titkérsaga
Intézet 1 tanszéki tikarsagainak objektuma (karbantartja: intézeti tikéar sag)
Tanszék 1 titkérsaga

Tanszék 1 dolgozéinak objektuma (karbantartja: tanszék 1 titkarsaga)

Dolgozo 1.

Dolgozo 2.

e ==

Intézeti 2 titkarséga
__ Intezeti 3titk&sega
iTanszékek objektum (karbantartja a féigazgatoi hivatal) |

Nem oktatasi egységek titkarsagai obj. (karbantartja: fig. hivatal)
Egység 1 titkarsaga
Egység 1 dolgozoi obj. (karbantartja: Egyseg 1 titkérsaga)
Egység 2 titkarsaga
Egység 3 titkarsaga
Bizottsag 1 obj. (karb: a bizottsag egy megb. tagja vagy egy ezzel megbizott adminisztrator)
Bizottsagi 1 tag 1.
Bizottsagi tag 2.
Bizottsag 2
A vastagon szedett objektumok a konténerobjektumok, a vékonyak a levélobjetumok. Az arnyékoltan
jelzett objektumok gyorsitott hozzaférést biztositanak a kodzvetlen eldljard objektumnak (ezek ataldban
levélobjektumok) az eggyel mélyebben lévd lépcsdhoz (ezek &taldban konténerobjektumok). Pld. a
struktlrdban az intézeti titkarsag az intézet tanszékeinek titkarsagaival tartja a kapcsolatot, de a sgja
intézet egyes tanszékeinek dolgozoit jelentd objektumokat Osszefogd  intézet tanszékei dolgozéi
konténerobjektum segitségével kozvetlendl is tud informécidt kildeni az intézet dolgozéi széméra
Természetesen a lehetdség nyitott arra is, hogy més feljogositott személytdl, vagy objektumtdl érkez6 levelek
is teritésre kerllhessenek. Nagyobb terlletet ilyen mddon eldrasztani, pld. hogy a fGigazgat6i hivatal
kozvetlenil kildhessen levelet az kar Osszes dolgozoja széméra értelmetlennek taldom, mivel az ilyen széles
jellegll t ékoztatds més kevéshé erdforréspazarl 6 modszerekkel megol dhato.

Egy péda bizottsagi Ulés kiértesitbinek elosztéséra afenti rendszer segitségével:

! akarbantartas az adott konténerobjektum tagjainak aktualizalsét, naprakészen tartasit jelenti
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‘r

3
ﬁ automatikus archivalés

bizottsagi tagok

1. dbra

- abizottsdgi adminisztrator elkildi a kiértesitdt az el osztd rendszernek

- a szétoszto elkildi alevelet a foigazgatdi titkérsagnak, a bizottsdg tagjainak (ha van E-mail cimik), illetve a
tanszéki titkérsgoknak akik szilkseg esetén értesitik azokat a kollégakat, akik nem rendelkeznek elektronikus
postafiokkal.

- emellett alevelet automatikusan archivdhatjais a rendszer.

2.4. A rendszer mikodése:

Egy konténerobjektum a tagjainak, az adott objektum kdzvetlen el6ljaroé objektuma tud levelet kildeni. Az
igy kildott levelet az konténerobjektum tagjai kapjak. Az objektum tagjai szintén kildhetnek kdzvetlen eldljard
objektumuknak (ezek levélobjektumok), vagy mas levélobjektumoknak levelet, mindenféle megszoritas nélkl.
Viszont konténerobjektumnak csak feljogositott esetben. Ez azt jelenti, hogy az adott konténerobjektumnak
vagy tagja, vagy adminisztratora.

Objektum

Kinek kildhet csoportosan

FGigazgat6 Hivatal Titkarsaga

intézetek, tanszékek, nem oktatas intézmények,
bizottsagok

Intézeti Titkarsagok

intézetek, sgjét tanszékek, sgjét dolgozdk,
bizottsigok

Tanszéki Titkarsag

sgjét intézet tanszékel, tanszéki dolgozok,
bizottsdgok

Dolgoz6

sgjé tanszék dolgozoi

Bizottsag

a hizottség tagjai, tanszékek

Nem oktatasi egységek

nem oktatasi egységek, intézetek, tanszékek

2. téblazat

Pld.: egy dolgoz6 minden mas dolgozonak (egyenként!), b&rmely intézeti vagy tanszéki titkérsagnak, a
foigazgatdi titkarsagnak, a bizottsdgok tagjainak és barmely sgjdt E-mail-el rendelkezb személynek, és azon
konténerobjektumoknak, amelynek tagja vagy adminisztratora.

2.5. A rendszert megval ésitédsakor felhasznalt eszkozok:

A rendszer felépitéséhez a kovetkezd eszkdzoket hasznaltuk fel: A kar Novell NetWare 3.12 alapu

szerverparkjat, a Pegasus Mail levelezd kliens programot (DOS verzid), Mercury 1.21 levelezb szervert. A
digitdlis aléirés és nyiltkulcs titkositas rendszer megval 6sitésahoz a PGP programot. Ennek a beintegrél asat
a levelezd programba kar villamosmérnok hallgatdi végzik szakdolgozat keretében. Ugyancsak hallgatéi
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munkéval készll a dokumentum kezel® rendszer (meg meglehetdsen kezdeti stadiumban van) amelyet mér
mint teljes értékl kliens-szerver alkalmazéasként szeretnénk lizembe helyezni.

A rendszer elsd fazisban megvalGsitott része, hidnypotldsként késziilt € és egyméssal egylttmikodd
levelezési listékbdl dlt. Majd erre éplilnek(tek) ra a fentebb emlitett alkal mazésok.

25.1. A dokumentum kezel 6 rendszer

A levelezd rendszer leirasval a terjedelem korldtai miatt nem kivanok foglalkozni, rdadasul ezt a
szakirodalom megfelel6 mélységben megteszi. A dokumentum kezel 6 rendszer jelenleg (1996. m§jus 15.) még
fejlesztés datt all ezért csak atervekrdl tudok beszélni. Hosszas tdprengés utén a vlasztés egy on-line kliens-
szerver megoldasra esett. Az alap elképzeléshen ez is tisztan levelezd alapunak volt szénva, de ez ttbb
nehézseget is okozott. Nehezen vagy egyataldn nem volt megoldhatd példaul az on-line keresés, a jogosultsag
ellendrzés, a titkositds, a modositédsok ellendrzése és szinkronizacidja és nem utolsd sorban a kezelése is
meglehetGsen nehézkes és lassl lett volna

Eldszor fel kellett tenni a kérdést, hogy miért kell ilyen szolgdtatds? Erre a vdasz: olyan
dokumentumok térolésara, amelyekhez tobbeknek is hozz4 kell férnitk ellenbrzott korulmények kozott, és
fontos ezen dokumentumok naprakészen tartdsa és szinkronizdldsa. Mésodik kérdés. Milyen legyen a jé
dokumentum kezeld rendszer? Véaasz: Olyan, hogy a hozzaférési idd dsszemérhetd legyen egy mereviemezen
torténd keresés és az arrdl torténd betdltddés idejével, kezelése legyen egyszer(, tobbféle kényelmes keresési
eljardssal legyen felruhdzva, a hozz&érés jogok legyenek jél meghatérozottak és a betartasuk legyen
megoldva, valamint egyidejlleg tobb felhasznd 6 kiszolgalésara legyen képes.

A térolt informéciokat informéciobiztonsag alapjan két nagy csoportra bonthatjuk: publikusakra és a
nem publikusakra. Ez a két besorolas az intézmeény igényeit gyakorlatilag kielégiti tovabbi felosztds csak a
rendszer bonyolultsigat fokozna Ha csak publikus informéciokrédl lenne sz6, akkor dokumentumkezeld
szerverként megtenné egy egyszerQl FTP vagy WWW szerver is, itt azonban szdmolni kell a mésik tipussal is.

25.1.1. Afenti problémédk megoldasahoz az aldbbi eszkozok dsszedtvizése mellett dontdttink:

A kiszolgd6 mindenképpen egy UNIX dapu gép, mivel erre viszonylag konnyen irhatdok szerver
alkalmazasok. és a fejlesztd rendszerek is rendelkezésre alnak. A kliens oldalon mindenképpen PC-kre kell
elsdsorban gondolni, mivel a munkadllomasaink dominans része abbdl &l. Haozati kommunikécios
protokollként pedig az FTP, HTTP, vagy az e-mail (ha a kliens nem rendelkezik TCP/IPvel). A titkossag és
hitel esség biztositasdhoz egy az RSA agoritmuson aapul 6 nyilt kulcsu titkositast kivanunk bevezetni.

25.1.2. Arendszer mikodése roviden:

A dokumentum kezel® szerver hasznalatéhoz minden felhasznalonak azonositéval és jelszéval kell
rendelkezni, ezt azonban kibdvitettik a felhasznd ok nyilvanos RSA kulcsanak letérolésaval) ezt csak az
adminisztrator teheti meg). A felhasznd6 bejelentkezése utan a UNIX gép dokumentum szervere tsszedllit
szdméra egy indexelt kivonat listat azokrdl a dokumentumokrdl, amelyek a felhaszndlo szdmara el érhetdek, és
ezt egy hypertext rendszerben felkindlja, ahogyan a kilonb6zo |effeltoltés és keresési eljarasokat is. Ekdzben a
felhasznal6 még nem kerlilhetett kapcsolatba dokumentummal, legfeljebb annak kivonatéaval! Ez csak a
kivalasztés utan torténik meg, amikor is a UNIX gép s héttérben elvégzi a dokumentum titkositasét és ellétja
sgé digitdlis aléirdsaval. Ezutan kerll letdltése az anyag a felhasznd6hoz vaamelyik fent emlitett jol ismert
protokollal. Ahol on-line TCP/IP kapcsolat esetén megtorténik a hitelesség ellendrzés és a visszakodols. A
levelezbrendszer felhaszndldsa esetén az eljarés kicsit Osszetettebb, mivel a kddolasi-dekodolési mlvel eteket a
felhasznd énak magénak kell elvégeznie. Ha azonban a levelezd kliens programja tamogatja akkor egy sgjét
MIME tipus definidlasaval ez is automatizalhatd. A feltoltési eljarés, a kodoldstdl kezdve gyakorlatilag a
letdltéssel megegyezB. Kulonbség, hogy feltoltést végzonek irnia kell egy rovid tartalmi kivonatot (frissités
esetén felhaszndlhatja az €l6z0t), illetve definidni kell, hogy ki(k)nek enged betekintést az anyagba.
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3. Biztonsagi megfontolasok
3.1. Ami azintézmény teriletén redlis veszélykeént megfogal mazodhat:

- betorés valamely azonositora
- hamis levelek, Uizenetek kildése
- adokumentum kezeld szerverhez val 6 jogosulatlan hozzéférés

Az elsb és a harmadik pont gyakorlatilag minimdlis kockazatot jelent, mivel a kiszolgdldk védelmi
rendszeri megfeleld konfigurdlas esetén ezt nagyon biztonsdgosan megoldjak. Véleményem szerint veszélyt
gyakorlatilag csak az emberi mulasztés |lehetdsege rejt magaban.

A mésodik pont a kritikus, mivel az elektronikus levelek atvitele (SMTP protokoll) gyakorlatilag
semmilyen védelmet nem valdsit meg. Megfeleld szaktudas birtokaban egy Novell NetWare 3.12 operécios
rendszer( szervergépen belll bérki hamisithat levelet, ha rendelkezik azon azonositoval. Ez f6leg a hamis levé
generdését jelenti alegdis kildemény ferditésére az esdly nagyon csekély.

3.2 Kockézatcsokkentd megol dasok:

- az Osszekottetésekben résztvevd hostok korlétozésa

- kiszolgdlon bellli hamis feladdk kisz(rése (mér j6 biztonsdggal megol dott)
- aforgalom régzitése (napl 6zés) a bekbvetkezett baj esetén segit.

- nyilt kulcsu titkosités alkalmazésa (el érhetd modszer: PGP)

4. Egyéb informacios eszk6z6k:

A fentieken kivul lehetdség van kar atal kibocsatott kdzhaszni informéciok ehelyezésére, kilsd az
interneten keresztil érkezd érdeklddok dltal is elérhetd szolgétatésként (WWW, Gopher, FTP) Nagy elfnye a
rendszernek, ugyanakkor kell6 odafigyelést is kivan, hogy a dokumentum kezeld szerver ezekhez a
fellletekhez is biztositja a kdzvetlen &jarast. Azaz a dokumentum tulgjdonosénak egy utasitdséval barmely
dokumentum ilyen szinten nyilvanossa tehetd.

Ilyen informéaciok lehetnek pld.: a szakok, tanszékek munkajérdl, felvételi ponthatarok, érarend stb.
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