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B iz to n s á g o s a  h á ló z a to d  ?

K ü ls �
 b e tö r é s

7 5 % -b a n  s e b e z h e tő

In te r n e t

1 0 0 % -b a n  
s e b e z h e tő

B e ls ő B e ls ő 
b e tö r é sb e tö r é s

B e h ív á s o s  B e h ív á s o s  
b e tö r é sb e tö r é s

6 5 + % -b a n  
s e b e z h e tő

Fo r r á s :  C is c o  S e c u r e  C o n s u ltin g  E n g a g e m e n ts , 1 9 9 6 -1 9 9 9
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H o z z á fé r é s  k is z é le s e d e tt
N ö v e k v �  b iz to n s á g i v e s z é ly e k

In te r n e tIn te r n e t
h o z z á fé r é sh o z z á fé r é s

V á lla la ti V á lla la ti 
In tr a n e tIn tr a n e t

In te r n e tIn te r n e t
je le n lé tje le n lé t

A z In te r n e t
ü z le ti é r té k e

A  h á ló z a ti b iz to n s á g  d ile m m á ja

Ü g y fé lk e z e l � i Ü g y fé lk e z e l � i 
r e n d s z e r e kr e n d s z e r e k

T á v o k ta tá sT á v o k ta tá s

B e s z á llító i B e s z á llító i 
r e n d s z e rr e n d s z e r

E le k tr o n ik u s  E le k tr o n ik u s  
ü z le tü z le t

M u n k a e r �M u n k a e r �
oo p timp tim a liz á lá sa liz á lá s

R o b b a n á s  a z  
e le k tr o n ik u s  
k e r e s k e d e le m b e n !!

4©  2 0 0 2 , C is c o  S y s te m s , In c . A ll rig h ts  re s e rv e d .

S e s s io n  N u m b e r
V P N  &  S E C   0 2

Cis c o  h á ló z a tb iz to n s á g i 
é s  V P N m e g o ld á s o k

S A F E a r c h ite k tú r a
Á c s  G y ö r g y

g a c s @ c is c o .c o m N e tw o r k s h o p  2 0 0 2
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N a p ir e n dN a p ir e n dN a p ir e n d

•• A  Cis c o  A  Cis c o  h á ló z a tb iz to n s á g i h á ló z a tb iz to n s á g i 
s tr a té g iá jas tr a té g iá ja

•• A  Cis c o  A  Cis c o  b iz to n s á g i é sb iz to n s á g i é s V P N  V P N  
m e g o ld á s a im e g o ld á s a i

•• K o n k lú z ióK o n k lú z ió
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2 ) B iz to n s á g  k ié p íté s e
T � z fa l, titk o s ítá s , h ite le s íté s ,..

1 ) V á lla la ti 
h á ló z a ti 

b iz to n s á g i 
p o lic y -k

1 ) V á lla la ti 
h á ló z a ti 

b iz to n s á g i 
p o lic y -k

3 ) 
M o n ito r o z á s
é s  
b e a v a tk o z á s
b e tö r é s  
d e te k tá lá s a
(In tr u s io n  
D e te c tio n  S y s te m , 
ID S )

4 ) E lle n őr z é s
S e b e z h e t � s é g  fe ld e r íté s e

5 ) M e n e d z s e lé s é s
to v á b b fe jle s z té s

H á ló z a t m � k ö d te té s e  é s  
h á ló z a ti b iz to n s á g i 

s z a k é r t � k

Á tfo g ó  h á ló z a tb iz to n s á g i 
m e g o ld á s
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A  Cis c o S A F E h á ló z a t 
főb b  e le m e i

B iz to n s á g i 
m e n e d z s e r

h a g y o m á -
n y o s  k u lc s o k

B iz to n s á g i � r

b iz to n s á g i
k a m e r a

Ca r d  K e yCa r d  K e y

N e tw o r k  ID S  S e n s o r

N e tw . ID S  S e n s o r

Cis c o W o r k s  2 0 0 0
V P N /S e c u r ity  

M a n a g e m e n t S o lu tio n  

S c a n n e r

P IX  F ir e w a ll / 
IO S /F W  r o u te r

Cis c o S e c u r e  A CS

IP S e c  (V P N )

IP S e c  (V P N )

H o s t ID S  S e n s o r
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N a p ir e n dN a p ir e n dN a p ir e n d

•• A  Cis c o  A  Cis c o  h á ló z a tb iz to n s á g i h á ló z a tb iz to n s á g i 
s tr a té g iá jas tr a té g iá ja

•• A  Cis c o  A  Cis c o  b iz to n s á g i é sb iz to n s á g i é s V P N  V P N  
m e g o ld á s a im e g o ld á s a i

•• K o n k lú z ióK o n k lú z ió
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A  Cis c o  b iz to n s á g i m e g o ld á s a i

Cis c o  V P N  
Co n c e n tr a to r s  

Cis c o  P IX ™    
F ir e w a lls

Cis c o  V P N  
Co n c e n tr a to r s  

Cis c o  P IX ™    
F ir e w a lls

Cis c o  ID S  
A p p lia n c e s  
Cis c o  ID S  
A p p lia n c e s  

Cis c o  A c c e s s  
Co n tr o l S e r v e r
Cis c o  A c c e s s  
Co n tr o l S e r v e r

Cis c o  W o r k s —
V P N  M g m t 
S o lu tio n

Cis c o  S e c u r e  
P o lic y  M a n a g e r

W e b  D e v ic e  
M a n a g e r s

Cis c o  W o r k s —
V P N  M g m t 
S o lu tio n

Cis c o  S e c u r e  
P o lic y  M a n a g e r

W e b  D e v ic e  
M a n a g e r s

Cis c o  P IX ™    
F ir e w a lls
Cis c o  P IX ™    
F ir e w a lls

Cis c o  IO S  
V P N

Cis c o  IO S  
V P N

Cis c o  IO S  
ID S

Cis c o  IO S  
ID S

Cis c o  IO S    
F ir e w a ll

Cis c o  IO S    
F ir e w a ll

A z o n o s ítá sB iz to n s á g o s  
k a p c s o la t

P e re m z ó n a
b iz to s ítá s

B iz to n s á g i
m o n ito ro z á s

B iz to n s á g i 
m e n e d z s m e n t

T
�
z fa la kV P N

B e tö r é s  
d e te k tá ló k A u te n tik á c ió P o lic y
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• A  fe lh a s z n á ló k , 
s z o lg á lta tá s o k  é s  
e r � fo r r á s o k  p o n to s
a z o n o s ítá s a

A A A  s z e r v e r , R A D IU S , 
T A CA CS + , K e r b e r o s , 

O T P , M S -lo g in , 

d ig itá lis  a lá ír á s o k , 

c ím tá r  s z o lg á lta tá s o k

Cis c o  S e c u r e  A CS

3 r d  p a r ty  CA  s z e r v e r e k

H ite le s  a z o n o s ítá s
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ID /U s e r  P r o file
ID /U s e r  P r o file
ID /U s e r  P r o file

ID /U s e r  P r o fileID /U s e r  P r o file
ID /U s e r  P r o fileID /U s e r  P r o file
ID /U s e r  P r o fileID /U s e r  P r o file

• A u th e n tic a tio n  (a z o n o s ítá s ): K i v a g y ?

• A u th o r iz a tio n  (jo g o s u lts á g ): M it c s in á lh a ts z ?

• A c c o u n tin g  (n a p ló z á s ): M it c s in á ltá l?

A A A
S e r v e r

D ia l-In  
fe lh a s z n á ló

N A S

Ca m p u s

In te r n e t 
fe lh a s z n á ló

G a te w a y
R o u te r F ir e w a ll

P u b lic  
N e tw o r k

In te r n e t

T A CA CS +

R A D IU
S

T A CA CS +
R A D IU S

A A A  a r c h ite k tú r a
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• K r itik u s h á ló z a ti
a lk a lm a z á s o k , a d a to k  é s  
s z o lg á lta tá s o k  
h o z z á fé r é s v e z é r lé s e

A c c e s s  c o n tr o l lis tá k , t
�
z fa l

te c h n o ló g iá k , ta r ta lo m s z
�
r é s , 

h ite le s íté s

Cis c o  S e c u r e  P IX  t
�
z fa l, 

Cis c o  S e c u r e  In te g r a te d  
S e r v ic e s

P e r e m z ó n a  b iz to s ítá s
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S O H OS O H O S M BS M B S PS P

F
ea

tu
re

s

F u n c tio n a lity

P IX  G ig a b it E th e r n e t

P IX  5 3 5

P IX  5 0 6 E

P IX  t ű z fa l c s a lá d

P IX  5 1 5 E

P IX  5 2 5

E n te r p r is eE n te r p r is eR O B OR O B O

7 2 0 0  CS ID S

7 1 0 0  CS ID S

3 6 0 0  CS ID S

2 6 0 0  CS ID S

1 7 0 0  CS ID S

8 0 0  CS ID S

P IX  5 0 1

P IX  5 0 6 , 5 15 : E n d  o f S a le : M a y  2 4 , 2 0 0 2
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Cis c o  S e c u r e  P IX  F ir e w a ll

• D e d ik á lt t � z fa l m e g o ld á s in te g r á lt
h a r d v e r é s  s z o ftv e r

N in c s e n e k  s z o ftv e r   
in s ta llá c ió /k a r b a n ta r tá s i k o c k á z a to k

K is k ö lts é g �
Ö n á lló é s  n e m ‘H a r d e n e d ’ O S

• H ib r id te r v e z é s
A d a p tiv e  S e c u r ity  A lg o r ith m  (A S A )

Cu t-th r o u g h  p r o x y

ID S

• N a g y  r e n d e lk e z é s r e á llá s ú
F la s h -b � l fu t

S T A T E F U L  fa ilo v e r

• N a g y  te lje s ítm é n y
2 5 0 -5 0 0 ,0 0 0  p á r h u z a m o s  
k a p c s o la tig

1 .7  G b p s  te lje s ítm é n y

1 0 0 M b it/s  3 D E S - H W

• In s ta llá c ió k
> 1 0 0 ,0 0 0  P IX  F ir e w a ll

P ia c -
v e z e t �
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B iz to n s á g o s  k o m m u n ik á c ió

• B iz to n s á g o s , h ite le s íte tt 
k o m m u n ik á c ió

V P N , IP S e c , titk o s ítá s , 

D E S , 3 D E S , IK E , 

d ig itá lis  a lá ír á s

Cis c o  IO S  IP S e c , P IX  IP S e c , 
Cis c o  S e c u r e  V P N  
Co n c e n tr a to r
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V P N  m e g o ld á s o k - v á la s z tá s

A Cisco nyújtja a legszélesebb VPN megoldás halmazt!

Medium Enterprise 3030 Concentrator 7100, 3600 Routers                   PIX Firewall 515

Large Enterprise, SP 3060, 3080 Concentrators              7100,7200 Routers   PIX Firewall 525, 535

Customer Type Remote Access Site-to-Site                                 Firewall-based

Small Business/ 3015, 3005 Concentrators 3600, 2600, 1700 Routers PIX Firewall 515
Branch Office PIX Firewall 506

SOHO Market VPN 3000 Client                            800, 900 Routers                     PIX Firewall 506

3002 Hardware Client

K ie lé g ít b á r m ily e n  V P N  k ö v e te lm é n y t! 
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Cis c o  V P N  3 0 0 2
H a r d w a r e  V P N  Clie n t

Cis c o  V P N  Clie n t

3 0 0 2

Ca b le  M o d e m

3 0 0 2
D S L

3 0 0 2 � E a s y  D e p lo y m e n t
� C e n tra liz e d  P o lic y  P u s h  
� D H C P  C lie n t &  S e rv e r
� P A T  
� C lie n t &  N e tw o rk  E x te n s io n  m o d e s

S in g le  U s e r

H o m e  O ffic e

S m a ll O ffic e

In te r n e t
Cis c o  V P N  3 0 x x

181818©  2 0 0 2 , C is c o  S y s te m s , In c . A ll rig h ts  re s e rv e d .V P N  &  S E C 0 2

Cis c o  S ite -to -S ite  V P N  m e g o ld á s o k

M a in  O ffic e

S m a ll O ffic e /
H o m e  O ffic e

R e m o te
O ffic e

In te r n e t
R e g io n a l

O ffic e

Cis c o  1 7 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r  
c o n n e c tin g r e m o te  o ffic e s  
a t T 1 /E 1  s p e e d s

Cis c o  1 7 0 0  S e r ie sCis c o  1 7 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r  
c o n n e c tin g r e m o te  o ffic e s  r e m o te  o ffic e s  
a t T 1 /E 1  s p e e d sa t T 1 /E 1  s p e e d s

Cis c o  8 0 0  &  9 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r s  fo r IS D N , 
D S L , a n d  c a b le  c o n n e c tiv ity

Cis c o  8 0 0  &  9 0 0  S e r ie sCis c o  8 0 0  &  9 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r s  fo r IS D N , IS D N , 
D S L , a n d  c a b le  c o n n e c tiv ityD S L , a n d  c a b le  c o n n e c tiv ity

Cis c o  2 6 0 0  &  3 6 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r s  
c o n n e c tin g b r a n c h  a n d  
r e g io n a l o ffic e s  a t 
n x T 1 /E 1  s p e e d s

Cis c o  2 6 0 0  &  3 6 0 0  S e r ie sCis c o  2 6 0 0  &  3 6 0 0  S e r ie s
•V P N -o p tim iz e d  r o u te r s  
c o n n e c tin g b r a n c h  a n d  b r a n c h  a n d  
r e g io n a l o ffic e s  a t r e g io n a l o ffic e s  a t 
n x T 1 /E 1  s p e e d sn x T 1 /E 1  s p e e d s

Cis c o  7 1 0 0  &  7 2 0 0  S e r ie s
•7 1 0 0  fo r  d e d ic a te d  V P N  h e a d -e n d
•7 2 0 0  fo r  h y b r id  p r iv a te  W A N  +  
V P N  c o n n e c tiv ity

Cis c o  7 1 0 0  &  7 2 0 0  S e r ie sCis c o  7 1 0 0  &  7 2 0 0  S e r ie s
•7 1 0 0  fo r  d e d ic a te d  V P N  h e a d -e n d
•7 2 0 0  fo r  h y b r id  p r iv a te  W A N  +  
V P N  c o n n e c tiv ity
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H á ló z a ti b iz to n s á g  m o n ito r o z á s a - b e tö r é s
d e te k tá lá s a , ID S

• Is m e r t é s  g y a n ú s  h á ló z a ti 
b e tö r é s e k  a z o n o s ítá s a  é s
b e a v a tk o z á s

P a s s z ív , v á lo g a tá s  n é lk ü li
m o n ito r o z á s , a d a tb á z is  a  
g y a n ú s /v e s z é ly e s  v is e lk e d é s i 
fo r m á k r ó l, k o m m u n ik á c ió s  
in fr a s tr u k tú r á r ó l, a c c e s s  c o n tr o l -
v á lto z ta tá s

Cis c o  S e c u r e  In tr u s io n  D e te c tio n   
S y s te m
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B e tö r é s d e te k tá lá s i a lk a lm a z á s o k

N A S
D M Z  
s z e r v e r e k

D a ta  Ce n te r

U s e r s

In te r n e t
Co r p o r a te  

O ffic e

B u s in e s s  
P a r tn e r

In te r n e t ID S

r o s s z in d u la tú  
tá m a d á s o k

In te r n e t ID S

r o s s z in d u la tú  
tá m a d á s o k

E x tr a n e t ID S

B iz o n y ta la n
p a r tn e r  
k a p c s o la to k

E x tr a n e t ID S

B iz o n y ta la n
p a r tn e r  
k a p c s o la to k

B e ls � ID S

B e ls �  
fe n y e g e té s

B e ls � ID S

B e ls �  
fe n y e g e té s

R e m o te  
A c c e s s  ID S

D ia l-in  
s z o lg á lta tá s

R e m o te  
A c c e s s  ID S

D ia l-in  
s z o lg á lta tá s
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Cis c o  S e c u r e  ID S  fe lé p íté s e

A p p lia n c e  

D ir e c to r /CS P M  
• S e n s o r

Cs o m a g o k “ s ig n a tu r e ”  a n a líz is e

R ia s z tá s g e n e r á lá s a

V á la s z /e lle n in té z k e d é s

• CS P M

R e a l-T im e  r ia s z tá s -k ije lz é s

E s z k ö z k o n fig u r á lá s

“ S ig n a tu r e ”  s z é to s z tá s

T á v o li s z e n z o r  m e n e d z s m e n t
R o u te r o r  P IX In te g r a te d  S W

w ith  ID S

ID S  S e n s o r

s y s lo g
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Cis c o  ID S  H o s t S e n s o r  

Co n s o le (s k á lá z h a tó 1 0 0 0  „ a g e n t” p e r  
c o n s o le )

•M ic r o s o ft W in N T /2 k
•CW 2 k  V M S  2 .0  (p r e fe r r e d ) o r  
s ta n d a lo n e

A g e n t-e k (W a r n in g  M o d e o r 
P r e v e n tio n  M o d e )

•M ic r o s o ft W in N T  /2 k  

•S o la r is  U ltr a s p a r c

• K lie n s /S z e r v e r A r c h ite k tú r a
• O S -s z in t � te c h n o ló g ia  le h e t � v é  te s z i, h o g y  a  g y a n ú s  
k é r é s e k e t O S  h ív á s  e l � tt s z � r jü k

•P o w e r e d  b y  E n te r c e p t
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Cis c o  S e c u r e  S c a n n e rCis c o  S e c u r e  S c a n n e r

A  h á ló z a t 
fe lté rk é p e z é s e

A c tiv e

P in g  S w e e p  - ID  H o s ts

In a c tiv e

P o rt S w e e p s  - ID  S v c s

E m a il
S v r

W e b
S v r

W o r k s ta tio n

F ir e w a ll

R o u te r

• S M T P
• F T P

• H T T P
• F T P

• T e ln e t

P a s s z ív s e b e z h e t � s é g
a n a líz is e

A k tív  s e b e z h e t � s é g
a n a líz is e

M e g je le n íté s &
R e p o rtk é s z íté s

T á m a d á s  c é lá llo m á s o k  
e lle n  

F e ld e rít �  c s o m a g o k  
a n a líz is e  s z a b á ly o k  
a la p já n

W o r k s ta tio n :
W in d o w s  N T  v 4 .0
•S M B  R e d b u tto n
•A n o n y m o u s  F T P  

J e le n té s k é s z íté s

F T P  á tu g rá s i s e b e z h e t � s é g

• E V A L  v á lto z a t:

• w w w .c is c o .c o m /g o /s c a n n e r

• (5  IP  c ím , te lje s  é r té k � )
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A  A  b iz to n s á gb iz to n s á g m e n e d z s e lé s em e n e d z s e lé s e

• In te g r á lt v e z é r lé s  a  h á ló z a ti 
e rőfo r r á s o k  s z á m á r a

A  Cis c o  t � z fa la k , IP S e c  
titk o s ítá s  é s  a  V P N -e k
b iz to n s á g i m e n e d z s m e n tje , 
b iz to n s á g i p o lic y -k  
e lle n � r z é s e

Cis c o W o r k s  2 0 0 0  
V P N /S e c u r ity  M a n a g e m e n t 
S o lu tio n  

Cis c o  S e c u r e  P o lic y  M a n a g e r
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P o lic y -k e t v é g r e h a jtó  
p o n to k

(a z a z  a  h á ló z a ti
e s z k ö z ö k )P o lic y -k

s z é to s z tá s a

P o lic y -k  m o n ito r o z á s a

P o lic y  
S e r v e r

IE  4 .0 1

N S  4 .x

P o lic y  S e r v e r  P o lic y  S e r v e r  
fu n k c ió kfu n k c ió k

P o lic y  M a n a g e r  P o lic y  M a n a g e r  
fu n k c ifu n k c ióó kk

P o lic y -k
r e p o r t-

k é s z íté s e

h á ló z a ti h á ló z a ti 
in fr a s tr u k tú r ain fr a s tr u k tú r a

P IX

CS  P o lic y  M a n a g e r  e le m e i

h á ló z a to k

k o n fig u r á c ióp o lic y

R e p o r t-
k é s z íté s

k ö z p o n ti
p o lic y -k

a d a tb á z is a

P o lic y -k
k é s z íté s e

E s e m é n y -
g y � jté s

P o lic y -k
a d m in is z tr á c ió ja

P IX
v e z é r l � e g y s é g R o u te r

Cis c o  IO S
v e z é r l � e g y s é g

Cis c o S e c u r e  ID S  S e n s o r
ID S

v e z é r l � e g y s é g
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N a p ir e n dN a p ir e n dN a p ir e n d

•• A  Cis c o  A  Cis c o  h á ló z a tb iz to n s á g i h á ló z a tb iz to n s á g i 
s tr a té g iá jas tr a té g iá ja

•• A  Cis c o  A  Cis c o  b iz to n s á g i é sb iz to n s á g i é s V P N  V P N  
m e g o ld á s a im e g o ld á s a i

•• K o n k lú z ióK o n k lú z ió
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A zA z ““ ú jú j v ilá gv ilá g ”  ”  b iz to n s á g ib iz to n s á g i filo z ó fiá jafilo z ó fiá ja

A  b iz to n s á g  fe n n ta r tá s a  

fo ly a m a to s , tö b b s z in t
�

fo ly a m a t, 

m e ly e t m in d ig  to v á b b  k e ll fe jle s z te n i

B IZ T O N S Á G

V Á L L A L A T I 
B IZ T O N S Á G I 

P O L ICY -K

M O N IT O R O Z Á S  é s
B E A V A T K O Z Á S

E L L E N
�

R Z É S

M E N E D Z S E L É S  
é s J A V ÍT Á S
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T o v á b b iT o v á b b i in fo r m á c ióin fo r m á c ió ......

w w w .w w w .c is c oc is c o .c o m /.c o m /g o /s e c u r ity  g o /s e c u r ity  
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