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Napirend

* A Cisco haldzatbiztonsagi
stratégiaja

- A Cisco biztonsagi és VPN
megoldasai

Atfogo halézatbiztonsagi

megoldas
L Cisco.com

2) Biztonsag kiépitése
Tzfal, titkositas, hitelesités,..

5) Menedzselés és 3)
tovabbfejlesztés Monitorozas
Hal6zat miikGdtetése és és
halozati biztonsagi .
szakérték be?\{atkozas
betdrés
v detektalasa
(Intrusion
4) Ellenérzés Detection System,

Sebezhetéség felderitése  1DS)
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A Cisco biztonsagi megoldasai

(11T WA Cisco.com
Biztonsagos Peremzon Biztonsagi Azonositas Biztonséagi
kapcsolat  biztositas monitorozas menedzsment

- b

)

Betorés
detektalok

Tazfalak

Cisco VPN Cisco PIXaM Cisco IDS Cisco Access Cisco Works=—
Concentrators Firewalls Appliances Controll Server; VPN Mgmt

Gisco PIXTV Solutigy
Eirewalls Cisco)Secure
Policy/Manager

WebDevice
Managers

Autentikacio Policy

Cisco I0S

Hiteles azo
T T

Cisco.com

- A felhasznalok,
szolgaltatasok és
eréforrasok pontos
azonositasa

AAA szerver, RADIUS,
TACACS+, Kerberos,

OTP, MS-login,
digitalis alairasok,
cimtar szolgaltatasok
Cisco Secure ACS

3rd party CA szerverek
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AAA architektura
J I M Cisco.com
AAA
o NAS Serveyr g
/J/Piijblic\‘ \, < TACACS*.)’Q K IDiﬂzgr Erg;:g
;‘Network ‘ /User Profile
Dial-In -
felhasznalo e
ﬁar @_\’ Internet
bl " Gateway _
Internet Routery Firewall

felhasznalo
« Authentication (azonositas): Ki vagy?

 Authorization (jogosultsag): Mit csinalhatsz?
« Accounting (naplozas): Mit csinaltal?
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Peremzodna biztositas
| [ M Cisco.com

 Kritikus halozati
alkalmazasok, adatok és
szolgaltatasok
hozzaférésvezérlése
Access control listak, tiizfal

technolégiak, tartalomsziirés,
hitelesités

Cisco Secure PIX tiizfal,

Cisco Secure Integrated
Services
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PIX tizfal csalad
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A 7200 CSIDS

N
7100 CSIDS !l!i!ui El!
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3600 CSIDS -

@ PIX 535
I H H i

o 2600 CSIDS
] ==
= LH HIZ
® 1700 CSIDS e 525
[
800 CSIDS PIX 515E
= PIX 506E
Q 2( Gigabit Ethernet

Enterprise

PIX 506, 515: End of Sale: May 24,2002 FuNctionality
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Biztonsagos kommunikacio

T T Cisco.com

- Biztonsagos, hitelesitett
kommunikacio

VPN, IPSec, titkositas,
DES, 3DES, IKE,

digitalis alairas

Cisco I0S IPSec, PIX IPSec.

Cisco Secure VPN
Concentrator
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VPN megoldasok - valasztas

I TR Cisca.com

A Cisco nyijtja a legszélesebb VPN megoldas halmazt!

Customer Type Remote Access Site-to-Site Firewall-based

Large Enterprise, SP

3060, 3080 Concentrators 7100,7200 Routers PIX Firewall 525, 535

Medium Enterprise 3030 Concentrator 7100, 3600 Routers PIX Firewall 515

Kielégit barmilyen VPN kévetelményt!
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Cisco VPN 3002
Hardware VPN Client

T Cisco.com

Cisco VPN Client

Single User

— 3002
——
—

Cable'Modem

Home Office

Cisco VPN 30xx

3002

3002 = Easy Deployment
S ® Centralized Policy Push
* DHCP Client & Server
= PAT
= Client & Network Extension modes

o Cisco Site-to-Site VPN megoldasok

T Cisco.com

Cisco 7100 & 7200 Series
Remote 7100 for dedicated VPN head-end
Office #7200 for hybrid private WAN +

Cisco 1700 Series
sVPN-optimized router

connecting remote offices
at T1/E1 speeds

VPN connectivity

Main Office
/—4

Regional
Office

Cisco 2600 & 3600 Series
*VPN-optimized routers
connecting branch and

regional offices at

nxT1/E1 speeds

Cisco 800 & 900 Series
sVPN-optimized routers for ISDN,
DSL, and cable connectivity

Small Office/
Home Office
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Halézati biztonsag monitorozasa - betorés

detektalasa IDS

T L —pp—
- Ismert és gyanus halézati )
betorések azonositasa és
beavatkozas
Passziv, valogatas nélkiili Er

monitorozas, adatbazis a
gyanus/veszélyes viselkedési
formakrél, kommunikaciés
infrastruktararol, access control -
valtoztatas

Cisco Secure Intrusion Detection
System

VPN & SEC 02 ®2002, Cisco Systems, Inc. All rights reserved.

w- - Betorésdetektalasi alkalmazasok
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Internet IDS
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@ - Cisco Secure IDS felépitése

Cisco.com

- Sensor

Director/CSPM

Csomagok “signature” analizise
Riasztas generalasa

Valasz/ellenintézkedés
CSPM
Real-Time riasztas-kijelzés

syslog Eszké6z konfigurélés
r

| “Signature” szétosztas

Tavoli szenzor menedzsment

Router or PIX Integrated SW
with IDS
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@ ~  cisco IDS Host Sensor

Cisco.com

« Kliens/Szerver Architekttra
» OS-szintii technoldgia lehetdvé teszi, hogy a gyanus
kéréseket OS hivas elé6tt sziirjik

Agent-ek (Warning Mode or
Prevention Mode)

Console (skalazhaté 1000 ,,agent” per

console)
*Microsoft WinNT /2k *Microsoft WinNT/2k
-Solaris Ultrasparc *CW2k VMS 2.0 (preferred) or
standalone

2
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hmu Sargar
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o - Cisco Secure Scanner
- EVAL valtozat:
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5, [ AR e G Wed Feb 03 16:11:59 CST 1999
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HTTP-nph-test-cgi-Vulnerabi TABLE OF CONTENTS q

RPC-Reconnaissance

Megjelenités &
Reportkészités

EE
*SMB Redbutton
«Anonymous FTP
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A biztonsag menedzselése
i Cisco.com

* Integralt vezérlés a halozati
er6forrasok szamara

A Cisco tiizfalak, IPSec
titkositas és a VPN-ek
biztonsagi menedzsmentje,
biztonsagi policy-k
ellenérzése

CiscoWorks 2000
VPN/Security Management
Solution

Cisco Secure Policy Manager
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Policy Manager
funkciok

CS Poligy qugger glemei

Policy Server
funkcidk

Policy-k monitorozasa

Cisco.com
halozati
infrastruktara

Policy-ket végrehajto
pontok
(azaz a halézati
eszk6zok)
PIX

Router

)

halézatok
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Na

stratégiaja

megoldasai

pirend

* A Cisco halozatbiztonsagi

- A Cisco biztonsagi és VPN
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Az “uj vilag” biztonsagi filozéfiaja

e ‘Cisco.com
A biztonsag fenntartasa

folyamatos, tébbszintii folyamat,
melyet mindig tovabb kell fejleszteni

BIZTONSAG

VAl 1
MENEDZSELESH <>g MONITOROZAS és
és JAVITAS ¥ BEAVATKOZAS
ELLENORZES
Tovabbi informacio...
i TR L .-EISCO.COF‘F‘I-

Products & Technologies.

Security Products and Technologies RN
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Cisco SYSTEMS

EMPOWERING THE
INTERNET GENERATION
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