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A muitban sok ismert webszervert bénitottak meg rosszindulattl felhasznaldk hosszabb-révidebb idére egy
SYN-dérasztas (SYN flood) néven ismert tamadas segitsfgévd. Ezeknek a tamadésoknak a kivédéséretdbb
olyan médszert javasoltak, amely bevalt és dterjedt. Cikkinkben egy olyan U szerii megoldas ismertetiink,
amdy lehedsdget biztosit a SYN-aradatok automatikus felismer ésére és sziir ésére andkl, hogy szamottevé
tobbletterheést okozna az aldozat szdméra. Hatékonysagat mind szimuléciéval, mind numerikus analizissd
igazoljuk.

Bevezet6

A TCP SYN-d&asztés a TCP-kapeolatfelépités (handshake) egy sq@ossiga haszndja ki. A kapesolatot
kezdeményezo kliens el6szor olyan csomagot kiild a szervernek, ameyen a SYN hit be van dlitva, egy kezdeti
szekvendaszdmmal. A szerver erre egy SYNACK csomegga vdaszol, a sg@ szekvencisszdméva. Veégll a
kapcsolat |érgjon, amint a kliens visszakild egy olyan csomagot, amelyben csak az ACK bit van bedlitva, és a
szerver kezdeti szekvenciaszamat nyugtézza.

Ahhoz azonban, hogy a szerver € tudja donteni, hogy egy beérkezé ACK (lizenet egy kapcsolat-felépités utolsd
Uzenete-e, meg kel jegyeznie, mdyik kliensnek milyen kezdeti szekvendaszamil SYNACK csomagot kildott.
Ezek az adatok a TCP kagpesolatpuffer (TCP backlog queue) nevii adatstruktiraban téroldonak, andynek amérete
véges (portonként esetleg csak pér tucat félig nyitott kgpesolat térolésiradegends).

A SYN-&ada soran a tamadd nagyszdmi SYN csomagot kiild, gyakran hamis IP-cimrél, &m egyik kapcsolat
fdépités& sem fejezi be ACK Uzenettd, igy a szerver puffere megtelik: nem képes Uj kapesolatokat fogadni. A
pufferben taralt Un. féig nyitott kgpesolatok egy idé utén (timeout), ha addig nem ékezik r§uk ACK, torlédnek.
Am ha a tamadd csomagok gyorsan jonnek, akkor dérasztjék a térolot, és az ddozat nem lesz képes a legtibb
legitim kliens kérésének feldolgozésira

Létez6é megoldasok

Egyes gyartok, pddaul a Cisco, forgamaznak a SYN-eéasztés dlen vaamekkora védeimet nyjtd routereket.
Altddban ugyanazt ambdszert akamazzak, mint az OpenBSD: a T CP-kapcsolatfdépitést 8k maguk végzik d, ésa
védett szervernek cssk akkor kildik & a SYN csomagot, ha 6k maguk mér megkepték a végsé ACK-ot. Ahhoz,
hogy a kapcsola mitkddjon, a tovébbigkban minden &haladd csomagon maédositani kell a TCP-szekvenciaszdmot
(hiszen a router bizonydra més elst szekvenciaszamot véasztott, amikor a SYNACK-ot killdte, mint a szerver).
Emeéllett ezek a routerek hamarabb edobjak a félig nyitott kapcsolatokat, mint a szerverek, igy vadban kevéshé
érzékenyek a SYN-dé&asztésra. Azt azonban 1&nunk kell, hogy a voltaképpeni problémé nem oldjdk meg, csupén
megndvelik a tamedés koltsdgét, mivel tovébbra is szikség van eréforrdsok (memaria) dlokdéasara minden fdig
nyitott kgpcsolathoz, ezek az eréforrasok pedig végesek.

Egy mésik javasolt véddlem dapjaa SYN csomagok véetlenszerii edobasa (RED jeleggel) [RAD]. Hasonldan a
fdig nyitott kapcsolatok éettartaménak csokkentésthez, ez a megoldés sem nyujt valodi véddmet, csupén a
témadés koltségét novei meg.

A SYN-dérasztés dleni védekezés egy igen eredeti, és széles korben dterjedt mddja az Un. SYN cookie-k
haszndaa [SCS]. A midszer lényege az, hogy a szever a 9@ SYNACK csomegjaban bedlitott
szekvenciaszdmba belekddolja azokat az informéciokat, amelyeket killonben a helyi pufferben kellene térolni; igy
nincs szilksyy memdriadlokéciora csk néhény szémitdsa A bgovée ACK csomeg dta  nyugtazott
szekvendiaszdm sgitségével a kgpesolat helyi adatstruktirga felépitheté andkil, hogy a SYN és az ACK
bedrkezése kdz6tt barmit is tarolnunk kedlene Annak érdekében, hogy ez ne jajon azza a veszéllyel, hogy az
agoritmus ismeretében egy tamadd helyesen megvdasztott nyugtaszamma kgpesolatot tudjon hamisitani, a
bedllitott kezd6 szekvendaszdmnak kriptogré&fia étdemben erésnek kel lennie igy a tamadonak csek nagy
eréfeszités (sok probdkozés) &an skeriilhet érvényes nyugtaszédmot generdni.



A SYN-cookie-k hatranyai

Sgnos a SYN cookie-k haszndlata hétranyokkd is j&. El6szor is, az ilyen mddon |é&rehozott kapesolatok nem
haszndhatnak nagy ablakméretet, és a maximdis szegmensméret sem vaaszthatd meg szabadon. Mésodszor, az
erds szekvenciaszdm ddédlitésa szamitasigényes Berngein pl. a Rijndad kodolé haszndaé javasolja minden
egyes SYNACK csomag szekvendaszéménak kiszamitésara Harmadszor — éstdén ez a legnagyobb probléma—a
SYN cookie-kat hasznd6 szerver aSY N-&adaraSY NACK-&adatd vdaszol: haaSY N csomagok feaddjahamis
cim, akkor ahamis cimre, vagyis egy mit sem sgjt6, artatlan harmadik félnek (bounce attack).

Igy, annak dlenére, hogy a SYN cookie-k még tamadas esetén is garantdjék a szolgdtatés elérhetéségét, tovabbra
isvan értdme atdmadok csomagjait sziirni (vagyis megakaddyozni, hogy eljussenak aszerverhez).

Az itt bemutatott RESPIRE agoritmus jO kiegészitése a SYN cookie-knak is; ezek szavatoljék a szolgdtatés
zavatdansagat, a RESPIRE mechanizmus pedig felderiti a SYN-aradat forrasait, és kisziiri 6ket. (RESPIRE: Re
source Efficient SY N-flood Protection for Internet Routers and End-systems— Eréforrashatékony SY N-&adat elleni
véddem az Internet hosztja és routerd szdméra). Mivel azonban a RESPIRE reskddidge igen rovid, a SYN
cookie-kradegendéen nagy kapcsolapuffer megléte esetén voltaképpen nincs szikség.

Az irodaomban tdbb mddszert istddunk a folyamatban levd SY N-dé&asztés felismerésére; az Ujabb agoritmusok
egyiké az Olvasd a [DSF]-ben tddhatja meg. Ennek a médszernek az a hérénya, hogy a tdmadés eleni
védekezéshez csak akkor nylijt hathatos segitséget, ha a tdmadd kozelében lehet dhelyezni azt az eszkdzt, amely
megvadsitia; ez Iényegében azt jeenti, hogy minden Internet-szolgdtatond be kellene vezetni. Amig erre nem
kerll sor, vagy haaz eszktzt az ddozat kdzd ében helyezzilk d, az algoritmus csak fdismerni képes atamedést, azt
azonban nem tudjamegalapitani, melyik dlomaskuildi az &adatot.

A RESPIRE rendszer elve

Az itt javasolt médszer nem igényli tovabbi adatgyijté eszk6zok elhelyezését. Azokat az adatokat haszndljuk fel a
témadés fdismerésére, amdyeket az Adozatnak amigy is gyiijtenie kell ahhoz, hogy TCP szolgdtatast legyen
képes nyujtani.

Az aé&bbi adatok mind rendelkezésre dlnak (vagy konnyen dédlithatok), és akamasak a tamadas felismerésére,
vagy |legabbis vaoszinlisitésére az al dbbi fel tételek teljesiilése esetén:

- amasodpercenként beérkezé SYN csomagok szamameghdad egy kilszobértéket;

vaamely TCP port kgpesol atpuffere (backlog queue) megtelik, SYN cookie-kat kel kiildeni atovabbi
kapcsolatok fogadasahoz;

afélig nyitott kapcsolatok szamameghaad egy kiiszobértéket;

aranytalanul t6bb SYNACK csomag hagyjad arendszert, mint ahény kapcsol a-felépitést véglegesits ACK
csomag é&kezik (atovébbiakban ACK Uizeneten mindig ilyen csomagot értiink).

A RESPIRE itt leirt vdtozata az utdbbi heurisztikét alkadmazza, azonban minimdlis modositasokka akér az dsszes
maédszer kombinédidjais haszndhato.

Megjegyezzilk, hogy lehetséges lenne a bejové SYN és bejtvé ACK lizenetek szdménak ardnyét is vizsgéni. A
SYNACK Uzenetekben kulddtt szekvenciaszdm ismeretére mindenképpen sziikségiink van a szamolandd ACK-
Uizenetek azonositéséhoz, a SYNACK (izenet dgpjan pedig rekonstrud hatd a hozza tartozé SYN, igy a SYN-ek
szamolésa redunddnsnak tiinhet. Hozza kell azonban tenniink, hogy ahhoz, hogy a SYNACK-ok szdmolésira
aapozhassuk avéddmet, az Adoza képes kel, hogy legyen abejévé SY N-ek degendsen nagy részére SYNACK-
kd vdaszolni. Ezt a SYN-cookiek garantdljék, ha azonban nem haszndunk SYN-cookiekat, skkor a
kgpesolapuffer méreté kel Ugy megvdasztanunk, hogy a RESPIRE szAmé&a eegends SYNACK Uzenet
termel6djon a puffer megtelése elétt. Ha ez sem lehetséges, akkor szamolhatjuk a SY N-lizeneteket a SYNACK-ok
helyett, am a SYNACK-okka ekkor is foglalkoznunk kell aszekvendaszamok midtt.

Oswefoglava a SYNACK-lizenatek helyett akkor cdszerii a SYN-lizeneteket szamoalni, ha a védends szerver
nincs felkészitve SY N-cookie-k haszndatéra, és akapesolapuffer méretét sem tudjuk elegendéen nagyrabedllitani.

Tamadéskor egy lehetsiges védekezés, ha nem vaaszolunk azokra a SY N csomagokra, ameyeket a tamado kdld;
ezt alegegyszertibben Ugy biztosthatjuk, hogy tiizfad unkban kisziirjik ¢ket. Tehat alegfontosabb dolgunk izoldni a
témadas forrasait. (Ennd tdbbet csek akkor tehetlink, ha pushbackkd [PSB] vagy maés, hasonlé mechanizmussd a
tdmadd csomagjal dtd haszndt (tvondon a tamado fdé ,toljuk” a sziirést) A tamadd kisziirése az Interngt
héskordban gyakorldilag leneetlen lett volna, mivd a csomegok forrdscime szabadon hamisithatdak voltak.
Moganra azonban a legtdbb hadzathdl nem engednek ki olyan csomagot, andynek az dlit6lagos feladdja nem



része a hd ézanak. Emiatt a tdmadok dtaldban csak sgja C osztdyd hél ézatukon bellili cimeket tudnak haszndni.
Globdis szolgdltatést nyljtd szerverek esatében ennek az egész tartomanynak a sziirése is csak denyészéen kevés
legitim kliengt éinthet, hiszen nagyon kedvezé az arany az dsszes |1é&ez6 és atamadd dtd haszndt hd 6zatok szédma
kozott. Megjegyezzilk, hogy a fenti feltételezés algpfeltétde a RESPIRE mitkddésének; ha a témadd tetszéleges
forréscimet képes lenne hamisitani, a RESPIRE még ronthatnais a helyzeten, mive legitim klienseket is kisziirhet a
témadés vét forrésanak kitiltésa sordn. Ennek a veszélye szamottevé mértékben cbkkenthetd, ha a RESPIRE-t
csomeghamisités-érzékel dve (spoof detector), pl. a[HCH-ben leirt dgoritmussal kombindjuk.

A SYN-tdmadéasok anatomiaja

Napjainkban az ilyen tAmadasok sorén a tAmadd dtdaban tobb tucat olyan szamitogéprdl, Un. ,,zombirdl” kiildi a
SYN-dadatot, amelyekre korabban betdrt. Ezeken a gépeken dosztott tamadasok megvadsitasara kifejlesztett
programokat helyez d, amelyeket egyszerii utesitésokka képes tAwezérelni. Hogy az aada sziirésd
megnehezitsdk, a zombik Atddban hamiditott forréscimekrdl kiildik a csomagokat; a fent lefrtak miatt azonban
mindegyik hamisitott forrascim ugyanahhoz az |P-alhd ézathoz tartozik, mint azombi ténylegescime.
Megjegyezzilk, hogy amennyiben a bgové SYN-&adat sivszélessége degendben nagy ahhoz, hogy az ddozat
vond& telitse, mé& nincs étdme SYN-tdmadasdl beszdni; a tdmadss olyan dtadanos kegpesolat-tditd tamadas,
amdy torténetesen TCP SYN csomagoka haszndl. Nem cdlunk ezzel az esettd foglalkozni, noha a pushbackke
kombindvaabemutatott RESPIRE agoritmus az ilyen tdmadésok ellen is hatésos | ehet.

Kiatamado6?

Kordbban m& utdtunk arra, hogy SYN-aradat esetén a kimen SYNACK csomagok és a bejovs, kapesolat-
fdépitést veglegesits ACK csomagok ardnya sokkd nagyobb lesz egynd. Mive a legtdbb vdasz ndkil maradd
SYNACK csomagot éppen atamadd SY N-csomagjaira adott vdaszként kiildjuk €, atémad6t Ggy taldhatjuk meg,
ha megkeressik az(oka)t a hd6zato(ka)t, amey(ek)né nagy az egy érvényes bejové ACK csomagra esé kimend
SYNACK csomagok szama.

Erre egy lehetséges naiv modszer az lenne, ha egy nagy (2%, azaz 16,7 millié sort tartamazd) téblézatban
szamolndnk, hogy hany SYNACK csomagot kildink az egyes C osztalyd hd6zatokba, ill. hogy hény ACKot
kiildenek ezekbdl nekiink. Jol 1athatd, hogy ez a megoldés nem lenne hatékony: alegtdbb sz&mldd anullén dina, és
a poztiv értékeket mutatd szamldopéarok tobbsige is ,normdis’ (1 kordli) ardnyt tikrozne A tamadd
azonositasahoz mégis az Bszes sort meg kellene vizsgdnunk (egy tdmadd megtadéaséhoz &lagosan mintegy nyolc
ésfé millié sort).

A RESPIRE miikédése

A RESPIRE dapitletét szolgdtad MULTOPSMPS] ezt a problémé Ggy oldja meg, hogy a szdmldokat
dinamikusan bévitheté hierarchikus adatstruktiraban, egy 256-odrendii faban t&olja, kihaszndva az 1P-cimek
hierarchikus jellegét.

A RESPIRE-ben a fa gytkere k&, kezdetben nulla értékii szdmlddt, és 256 dareb kezdetben NULL mutat6t
tartdmaz. Az egyik z&mlal6 — aneve Synack_Qut —arendszert elhagyd SYNACK Uizeneteket szamolja, a mésik
— Ack_In nevii — pedig a beérkezd hitdes ACK csomagoka (azokat, amelyek egy TCP-kgpcsnlat felépitésat
véglegeditik).

Miutén legaldbb Synack_M n darab SYNACK csomagot kuldtink ki, minden tovébbi Synack_Peri od darab
csomeg utén inkrementdjuk a megfelelé szamldokat és megvizegdjuk a tarolt érékek ardnyait. Mint azt késdbb
l&ni fogjuk, afestruktUramiatt ez aranylag olcsd miivelet; igy azt javasoljuk, hogy Synack_Per i od értéke legyen
1. Olyan szervereken, ameyeken kilondsen nagy forgdomra szémitunk, a paramée étéke novdhets a
tobbletterhelés ckkentése érdekében; ez azonban rontja az adgoritmus pontossagat és reskcididgé. A
determinisztikus mintavétel ezés helyett természetesen dkalmazhatunk vaamilyen sztochasztikus modszert is, vagy
vétoztathatjuk aparaméter érteké dinamikusan (pl. a forgalomtdl fliggden), ez azonban alényeget nem érinti.

Amint a fastruktira gydkérdeméoen Synack_Qut ésAck_| n ardnya meghaladja a vaasztott, 1-nél nagyobb R
paraméter értékét (1.5 korll javasoljuk megvdasztani; az dacsonyabb értékekhez jobb reskcidids tartozik, am
novelik atévedés vaoxziniistgét), feltétd ezziik, hogy SY N-darasztas ddozata vagyunk, és megkezdjik akikuldott
SYNACK csomagok cdcimeinek figyelését atAmadok felismerése érdekében. Ezekhez tartozd leveekkel bévitjik
afét, akdvetkezé6 mddon:

Minden tovébbi Synack_Peri od darab kimend SYNACK vagy bgové ACK csomag esetén megjegyezzilk a
tavoli IP-cimet: legyen ez A.B.C.D. Amennyiben a gyodkér A-adik mutatdja NULL, Ié&trehozunk egy Uj cslicsot, és



beflizzik agydkér da (r oot —A) . A tovébbiakban minden, az A.0.0.0/8 hd ézattd dsszefiiggs SY N/ACK forgamat
két helyen szdmolunk: a gydkérben ésaz imént | étrehozott (jj cslcshan.
Har oot A mér |&ezik, megvizsydjuk, igaz-e, hogy
root—A—Synack_Out3 Synack_Min,, és
root® A® Synack_Qut
root ® A® Ack_In ” Ree

Amennyiben mindez teljeslll, vadszintisithetd, hogy az A.0.0.0/8 hddzat reti az egyik) tamadét. A fa a fenti
agoritmussal tovébb bévitj ik, amig az A-B-.Clevé |&renem jon.

A Synack_M n paraméer értéke kilonbdzhet a fa egyes szintjein. Ha a féban lefelé haadva csdkkentjik a
paraméter &téké, atdmadésok felismerése gyorsul, a pontosség azonban romlik; ezt elensiilyozandd ndvelhetjik
pl. Ryex Ertéké.

Amennyiben az A-B-C levédl |étezik, mér legddbb Synack_M nc SYNACK csomegot gyijtott, és szamldldinak
ardnya meghdadja Rnx-ot, fdtétdezzik, hogy az A.B.C.0/24 egy tamadd elendrzése dat al, és forgdmét a
tovébbiakban kisziirjuk (pl. az operécids rendszer bedpitett csomagsziiréje segitsegéve).

Célwzeaii ezeket a sziiréseket egy id6 (Bl ock_Ti nmeout) utdn megsziintetni. Az dtdunk megfigyelt SYN-
témadésok nem tartottek 15 percnd tovabb, igy ezt az értéket javasoljuk. A tamadas megsziintének érzéke éséhez
lehetne ugyan nénény draga heurisztikaval probédkozni, mint pddaul az Ujrakildott SYN-ek felismerése, ennd
azonban sokka gazdasigosabb a szlirés ameneti megsziintetéséve kiprobani, véget ért-e atamadas. Amennyiben
atamadas fol ytatddik, természetesen Ujra felismerjiik és Ujabb 15 percrekisziirjuk (itt is lehetséges | enne vaamilyen
adaptiv visdkedésbevezeté).

Ha tddtunk és kisziirtiink egy tdmadd dhédzatot, a hozz4 tartozo levelet torolhetjik a f&ol, mivel mé& nem
fogunk innen SYN csomagot kepni; szamlédinak étéké levonjuk aféban folotte levd cslicsok szamldoibol. Haa
gyokérben még ezutén sem &l hd yreaz arany, tovabbi tamadok is|étezhetnek. Tovabbi optimadizécioslehetdseg az
imént dtévolitott cslicsok Ujbdli |étrehozésa a sziirés fd ol dasakor, hogy gyorsabban tudjunk resgdni, ha a tdmedés
még nem ért volnavége.

Prune_I nt er val mésodpercenként (2-nél aacsonyabb érték nem javasolt) megvizsgdjuk, van-e ,,gyanis’ cdics
afdban (tehdt olyan, ahol a szdmld ok hényadosa nagyobb R..x-nd, de ahol Synack_M n-t még nem értilk d). Az
Osszes nemgyanUs cslicsot tordljik, a gyanlssknak pedig nullézzuk a szamlddit. Ezzel meméria és késsbbi
fddolgozas idét tekaritunk meg. Megjegyezzik, hogy atdrlends cslicsok kivéasztéasara Osszetettebb agoritmust is
haszndhatunk, amely pl. figydembe veszi, hogy az adott cslicshan hogyan vatozott a szamldok ardnya az €6z6
Prune_I nt erval datt; a RESPIRE dgpitletének megértésthez azonban degends az itt bemutatott naiv médszer.
Egy Osszetettebb dgoritmusa,, lassdl &adatok” |gjebb ismertetett probléméjénak megol dasiban segithet.

AZz4ta, hogy a gyanls cslicoknak csak nulldzzuk a szamlddit, de a cslicsokat nem sziintetjik meg, az adott
ahdozathdl érkezé tameddt a kovetkezé Prune_| nterval datt hamarabb megtddjuk, mivd nem kel
megvarnunk, amig a szillé-cslicsokban Gsszegytilik Synack_M n csomeg: az dacsonyabb szintii cslics eeve
|&ezik. Az Osszetettebb agoritmusra vonatkozo fenti megjegyzések itt is megdlljak ahelyiiket.

A szamldok nullazésia azért van szilksdg, mert csak a ténylegesen folyamatban levd témadésokra akarunk
reagdni. Sginos azonban igy a tamadd ,,lassii &adatok” (,dow flood") sagitségéve ekerililheti az ésddést. Ha
rendkivil sok  kiilonbdzd  Cosztdlyl  hddzatbdl  kild  mésodpercenként  kevessbb,  mint
Synack_M nd Prune_l nt er val csomagot, akkor afa gydkerében ugyan 1&juk, hogy témadés datt vagyunk, de
atamadé folyamok egyenként nem okoznak akkoraforgamat, hogy afadsobb zintjein iselérjék Synack_M n-ta
szamld 6k anullazés el6tt; egyuttes hatésukramégis betelik a kapesolatpuffer.

Ebben az esatben egy |lehetséges reskd 6 akdvetkezé: a gyanis cslicok szamlddit nem tordljik Pr une_I nt er val

lgartakor; tovabba finomitjuk a gyanlssag megitdés&. Minden gyan( felett dl az olyan cslics, amdyben a
szamldok ardnya R ¢4 -Né alacsonyabb (javasolt éték pl. 1,1 vagy 1,05). Az ilyeneket t0roljuk a fabol az
intervallumhatérokon. Enyhén gyantisak azok a cslicok, amelyekben az arény R egit €S Rux kOZOM: ezeket nem
toroljik, csak nulldzzuk, és tovabbi megfigyelés datt tartjuk. Azon clicsok szamlddit pedig, andyeknd az ardny
meghdadja R, értékét, még csak nem is nulldzzuk. Arra szamitunk, hogy igy idével lesz olyan C szintii cs(cs,
amdy asziirés fdtételdt teljesiti.

Az 1. &rén egy hdromszintiic RESPIRE-fat |1&thatunk. Az egyes cslicokban levd oszlopok a SYNACK és ACK
csomegok relativ szamé mutatjak (nem pontos szamértékeket). A 92.0.0.0/8-as és a 96.0.0.0/8-as csomdpont kozd
ugyanannyi ACK csomagot kildott, amennyi SYNACK-ot kgpott, tehdt val 6sziniisithetéen legitim. A ba olddon




l&hatd Htétebb hatterti cslicsok viszont nagyon is gyanUsek. Vegylk észre, hogy a gyokér is gyanls — ebbdl
kovetkeztethetiink atamedés tényére.

Aszint == A szint A szint
171.0.0.0 == 92.0.0.0 96.0.0.0 ==

B szint -
171.85.0.0 e

1. 4bra pdda egy RESPIRE-fara

A RESPIRE memoériaigénye

Mivel dinamikus adatstruktirékkal dolgozunk, € kel keriilniink, hogy maga a RESPIRE rendszer DoS-tamadas
eszkoze lehessen: korldoznunk kell a memoériahaszndatét. Egy csics memdriaigénye 32 bites architektiran
(2+256)" 32 bit (aké& sz&mld6 plusz a 256 mutatd). Ez dsszesen 1032 byte. Ha nem korl&oznénk a lérehozhato
clicsok szémét, dszesen legfeljebb 16777216 + 65536 + 256 darab cicsunk lehetne (ez a fenntartott [P-
tartomanyok elhanyagolésamiatt nem tdl pontos fels becd €9); igy ateljes RESPIRE adatstruktiramérete dérhetné
a16,25 gigabatot, aminek akezd ése méar nehézkes.

A |&rehozandd csomdpontok széma a gyanus (tamadd) dhddzatok szamédl fiigg. Nem vadszini, hogy egyetlen
témadd kétszéznd tobb C-osztdyl hddzatot dlendrizne A legkedvezdtienebb eset az, ha ez a kétszdz C-hd bzat
mind kulénbozd A-hdozaban tddhatd, ekkor ugyanis mindegyik aradatforréshoz h&rom csomdpontot kel
|&rehoznurk, Osszesen tehd hatszéz darabot (mintegy 600 kilobyte). Altaldoan degenddnek tinik otszézra
korldtozni alérehozhatd cslicsok szamé; értdlemszeriien, harendkivill e osztott tAmadasokra szamitunk, ez akorl&
novelheto.

Ha eértik a korl&ot, de (j clicsot kellene Ié&rehoznunk, egy |ehetséges dj&as az, hogy megkeressiik a gyokeér
legkevéshé gyanUs gyermekd, és toroljik a hozza tartozd részfava egyitt. Ha csek egyetlen A-cicsunk van,
folytassuk a keresést az A-szinten; az egyetlen A-cslicsnak bizonyosan egyndl tébb gyermeke lesz, mivel kiilénben
nem érhettiik volna d az 6tszézas korl&ot. Idéve feltehetben izoldunk egy tamaddt, és csokken magd a cslicsok
széma,

Analizis —a RESPIRE reakciodideje

Elosz0r dtdanos kdzelitést adunk az algoritmus reskcidideére, majd pedig fesd hatérértéket. Lani fogjuk, hogy a
RESPIRE még a legrosszabb esatben is gyorsan reagd (igy a SYN cookie-k haszndata nem fetétlenlll sziikséges),
réadasul az éxzlelés idge szempontj&dl akis intenzitésl aradatok jelentik alegrosszabb esetet: mind nagyobb az
&radat intenzitésa, annd gyorsabban ki tudjuk sziimi.

Jden andizis arra az esetre vonatkozik, amikor atamadok — ha tébben vannak —, azonos C dhd6zatban vannak. A
szamitasok dtalanosithatok dsszetettebb tdmadésrais, kivéve a,,lassll dradat” esetét, amit mér targyaltunk.
Feltessziik, hogy a rosszindulatl SYN csomagok egyenletesen érkeznek, v csomag/sec intenzitéssal. Ha tobb
témadd van, akkor hatdsukat Osszegzédve tartamazza ez az &ték. A legitim kliensek SYN forgalma Poisson-
folyameattal kozdithet6, mivel a témadéson kivil iddegységenként érkezé csomagok szama fliggetlen egymastol.
Az egyszeriistg kedvéért feltesszilk, hogy a SYNACK vdaszcsomagot a szerver a SYN kézhezvételévd egy
idében kikdldi, igy akimend SYNACK csomagok is Poisson-dosdast mutatnak. Ugyanez érvényes a beérkezo
ACK csomagokrais, mivel bar az egy szakaszban bejové ACK-ok nem az abban a szakaszban kimené SYNACK-
okra adott vlaszok, de a darabszamuk varhad értéke megegyezik, hiszen Poisson-folyamatnd csak a vizsgdt
idsintervdlum hossza, s nem a kezddidge szédmit. Az RTT (Round Trip Time) figydembevétele ugyan
bonyoalithatnaa hel yzetet, de ha nincsen komoly burg-6s5dés, akkor nem okoz nagy hibé& akozdités.

A témadés kezdetét attdl az idéponttdl szamoaljuk, amikor a szerverhez ér az elsb rosszindulatl SYN csomeg. Ezzd
az adattd kapcsolatban csak az szamit, hogy mennyi idével van egy Prune_I nt er val kezdete utan: legyen ez At..
A tovébbigkban At id6 milva m& y-At tamedd SYN csomeg ékezett. Hogy ekdzben mennyi legitim
kapcsolatkezdeményezés tortént, azt a kovetkezd mddon hatérozhatjuk meg: az egy iddintervalumban beérkezd
legitim csomagok szamanak varhatd értékedy-At. Ugyanennyi SY NACK-ot killd ki aszerver, és kozd ennyi ACK-
nak iskel visszaérkeznie.

A RESPIRE mechanizmusa szerint két feltételnek kel teljesliinie, hogy feismerje atamadas tényét:
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Latszik, hogy jelen fdtételezések melett az elss egyenlétlenségben az ardny nem fligg az id6tdl, tAmadas esatén
ennek mindig tdjesliinie kell. Teh& ha egy tamadas detekta hatd, akkor felismerjik, amint a minimdis SYNACK
érteket elérjlk az adott Prune_I nt er val -ban (D).

A detektdhaéssg fetéele pedig a megfddd ardny, amibdl a tamadas intenzitésdra a kovetkezd adodik:
Y 3 (Rmax - 1) A |
Minden szintre hasonld gondolatmenet kdvethetd, mint a gyokér esetén, azza a kilonbsiggd, hogy az egyes
srintekre a legitim forgdomnak csak valamekkora hdnyada jut €. Ha fdté&edezzik, hogy minden ahdo6zathol
azonos mennyisagii csomag jon, az egy A dhdozathdl érkezok csak kb. az 1/256-0d4 teszik ki az egész beérkezd
forgadomnak, B-nd ennek négyzetét, C-nél kibé. Ez teemészetesen nem lesz igaz, mive a kliensek IP-cimeinek
eloszlésa nem egyenletes. Az A szinten még kdzdit6leg sem az, mive ateljes cimtér jelentdsrésze pecidiscéokra
van fenntartva. Sginos azonban még aB szinten sem té&elezhetiink fel egyenletes doszast: Magyarorszagon pédaul
a195-tel kezdddd 1P-cimek mésodik oktetje nagy val dsziniiséggel 228, sth. Bevezethetnénk af () paraméert Ugy,
hogy f(X) a bgové Osszes legitim SYN csomagnek az x ahdozetra esb részé jeenti. Kozditésnek azonban
efogadhatjuk azt a megoldédt, hogy A szinten valamilyen “d paraméerrd szdmolunk, a B és C «zinten pedig
egyenletesnek vesszilk az eloszl&t.
Ha szintenként masképp vaasztottuk meg Synack_M n-t, akkor ezt is figyelembe kell venni.
Konnyen beahatd, hogy hosszabb id6 szilkséges, ha a csomagszamldiés kdzben &léplink egy Prune_I nt er val -
hatart, és torlddnek a szémldo-értékek. Ekkor csak az adott szint szémldésa kezdsdik Ujbdl, hiszen megukat a
csomdpontokat nem toroljik. Szintenként csak egy hatérétlépés |enetséges, ugyanis haa csomdpont gyanlissaganak
elddntésehez tobb, mint egy intervalumnyi idére volnaszitkség, akkor avizsgdat sohanem fejezédne be.
A szintenként szilkséges idére amésodik fismerési feltétel aapjan akdvetkezd képlet adhat6, hahatéarétlépés sehol
nem torténik:
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Ha az intervalumhatar-&lépéseket is figydembe vesszilk, akkor a fenti kdzelitésekkd éve az ddbbi mddon
fgezhet ki az dgoritmusreskcididgeafaegyes szintjein (I{ A} az A esemény indikétora):
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Ha az €626 szint vizsgdatanak vége és az aktudis szint vizggdatanak vége kulon intervallumba esik, akkor a
sziikséges id6 ateljes, ehhez a szinthez sziikséges, intervallumétl épés ndlkilli 1d6, plusz ez €6z6 «zint vizsgdatanak
végédl az intervallumhatérig eltel6 id6.
A tdjes regkd6ido afaegyes wintjein dtéltott ido sszege:

DT = [xroot + I:IA + DtB + Dtc
Felsb becdésként nézziik a reskcididé szempontjabdl legrosszabb esetet, amdy — mivel a reakciéidd detektdhatd
tAmadés extén csak a Synack_M n eérésédl fligg — akkor kovetkezik be, amikor minden legdis SYN csomeg
més A ahddzathdl jon, mint a tamadd csomagok. Ebben az esetben nem kdl semmifée fdtétdezéssel dniink a
forgalom eloszlésavd kapesolathan. Az értékek akovetkezok szerint vdtoznak:

_ Synack _ming,
«int y .
Az egyes wzinteken oIttt id6 felllrél becsilhet6 az &lépés ndkili eset idegének kétszeresévd, hiszen haavizsgdat
nem fgiezédik be az intervallum-hatarig, akkor az indikatorfliggvény uténi szorzd kisebb, mint At' gy, €lenkezé
esetben avizggdat befgezddhetett volnaabban az intervdlumban, amel yben kezdbdott.

Dtszint £ 2>Dtlszim
Tehé& az dgoritmus tejes reskddidge nem hdadhaja meg a legtdbb id6t igénylé szint étlépés nélkili idgének
négyszeresdt:

Dt,

DT £ 8mex | YK MmNy, b

=Y

A formuldbdl jél 1&szik, hogy mind nagyobb intenzitést atémadés, annd gyorsabban reegd a RESPIRE. Mint méar
utaltunk rg, ezt afelss becdést csak akildndsen kis intenzitésdl tamadasok tudjdk megkdzditeni. y egyre negyobb
értékeind egyre kisebb a vadsziniisige, hogy ketténd tébb intervalum kelene atamadd hddzat azonositésdhoz,
ugyanis a nagyon gyors tamadasok felismerés idgje 0-hoz tart. A mésodik intervdlum csak akkor szilkséges, haa
témadés egy intervallum végéhez kdzd kezdodik.

Szimulécio

Az adgoritmus teljesitoképessigét szimuléciovd is vizggdtuk [RSP]. A kép teljesst tétedle édekéoen roviden e
helyiitt is 6sszefogldjuk aszimulécid eredményeit.

Egy nagy forgdmi SMTP-szervert szimuldtunk, &lagosan 62,8 folyamatban levé legitim kapcsolata és 12,6 U]
kgpcsolatkéréssd mésodpercenként. A legitim kliensk IP-cime tdjesen vdetlenszerii volt. A rendszerben
elhdyeztiink nyolc tamadot, akik véletlen idépontban véetlen intenzitdsll SY N-aradatta tdmedtak meg aszervert; a
rendelkezédikre 816 dhddza mérete «zintén véelenszerii volt, /24-es dhdozati maszktdl /16-059. Az
ahddzatukon belll véetlenszeriien vaasztottak forrascimet minden egyes tmadé SYN csomeguknak, egy
témadéson bd il isvatogatva azt.

A szimuléci b néhany szamszerii eredményét az aldbbi téblézat foglalja dssze:



Tamadas Elss Alhdl6zat Csomagréata Elfogadott Reskcididd

sorzama  comag (9) mérete (csomag/s) csomagok ©

1 80,780 32768 41274 22191 0,629
2 239,046 512 91938 505 0,011
3 764,74 4096 58563 1920 0,045
4 890,803 512 82013 505 0,011
5 1229573 16334 39586 6766 0,244
6 2039,080 8192 40932 3535 0,101
5* 2129699 16334 39586 6767 0,165
6* 2939,157 8192 40932 3535 0113

4060,253 32768 88895 13231 0,193
8 4729277 512 31267 505 0,021

Lathatjuk, hogy a téblazatban az 6tds és a hatos tamadés kétszer is szerepd; ennek az a magyarézaa, hogy a
tizfdszabdy maximdis éettartamé 900 masodpercre (15 perc) dlitottuk be ezek a tdmadasok pedig ennd
hoswzabb ideig tartottak. A szabdy dévilése utan ismé& fd kelett 6ket ismerni és kisziirni. Az ,elfogadott
csomegok” oszlopban taldhatd értékek azt adjdk meg, hany — az adott tamadétdl szarmazd — hamis SYN csomag
érte e aszervert atdmadés kisziiréstnek pillanatéig; atdbbi oszlop jeentése remdhetdl eg egyértelmii. A reskd6idd
tekintetében megdlapithatjuk, hogy az azonos mértékben dosztott, de nagyobb intenzités tdmadésok kisziirésthez
sziikséges id6 dtaldban kisaob volt; akdzd azonos csomagradu, &m dosztottabb tamadés kisziirésthez szitkséges
id6 pedig dtdaban nagyobb.

Elvégeztiink nénany probaszamitadt is, hogy dsszevessiik az andizis eredményeit a szimulécioaiva. Vegylk a 3.
tamadot. O 4096 cimbdl dl6 tartoményt dlendriz; ez 16 dareb szomszédos C osztdlyl hddzatot jelent. igy
egyszerre 16 gyanis C szintii csicaunk lesz a faban, mind azonos B cglcs datt. Egyenletes cimkiva asztést
fdté&dezve minden C cdicsha a tdjes intenzités 1/16-od része jut, vagyis 3660,19 comeg/s. A B szintig teha
akdmazhajuk az egy tAmadd dosztd yt ftételezd and izis eredményét:

DT, +DT, +DT, £6x max | Y1aK_MNan b o
gmt:ruut,A,BT y ¢ b
A C cslicsok felismerésénd pedig egyenként 1830,09 csomag/s tAmadd intenzitéssd szamolva
DT, £ Zm =0.055
[}

Az dsszes idére tendt az andizis dapjan a fenti két eredmény Osszegét, 0,065s-ot keptunk, ami j6 felsd becdée a
mért étéknek. Nagysagrendileg tehd megegyezik aké modszer dtal mutatott eredmény.

Hasonldképpen az 1. tAmadés dta kivatott reskdo idgének felss becdésére 0,635s-ot, a2.-&a0,011sot, a4d.-ére
0,012s-at, az 5.-ére0,338s-at, a6.-&ra0,17s-0t, a 7.-€re0,293s-0t, a8.-é&rapeadig 0,032s-ot kgpunk.

Természetesen défordulhat, hogy nem azonos a vdasztott hamis IP cimek eloszlasa, és esetleg egy C dhddzatot
hamarabb felismeriink, mint egy mésika. Ha vannak olyan adhdl ézatok, amikben Iényegesen kisebb az intenzitas,
akkor az Oszidd novekedhet. Vegylk észre azonban, hogy ez Iényegét tekintve az az eset, amikor a lass(,
enndfogva veszd ytelenebb tamadasokat késthb ismerjik fol, hiszen a tartomény tobbi részét mé tiltottuk, igy az
ddozatot ténylegesen dérd tmadd forga om kisebb intenzitas( lesz.

Ertékelés

A fent ismertetett RESPIRE agoritmus nem az egyetlen, amdy a SY N-&adaok dleni védemet szolgdja, &m
kétsBokivill az egyik legkisebb j&rulékos szamitésigényii mddszer, ami megbizhadan, gyorsan sziiri ki atémadést;
ezenkivll részben véddmet nyUijt az ellen is, ha a szervert haszndljdk kisehb sdvszdlessigii ddozatok kepesolat-
tditésére (,bounce dtack”). A SYN-tamadésok dleni véddem tobbi eszkdzének, dsdsorban a SYN cookie-k
kiegészitéseként is hasznos. Memdriaigénye is csak tAmadas esetén né meg néhany kilobgtnyind nagyobbra

A fejlesztés korai fazisdban levé linuxos referenciaimplementéci 6 elkészilite utén detszerii korlimények kozott is
kiprobéhat6 lesz az dgoritmus
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