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Az elektronikus kézigazgatds Magyarorszagon nagy 10kést kapott az 0j Kozigazgatasi Eljarasi
Torvény (Ket.) 2005. novemberi életbe 1épésével. Elindult az Ugyfélkapu, valamint az azon
keresztiil elérhetd elektronikus kozigazgatasi szolgaltatasok egyre boviilé halmaza. Ezek az
interneten elérhetd szolgaltatdsok azonban 1) biztonsdgi kihivasokat is jelentenek az
tizemeltetéknek. Oket segitik azok a végrehajtasi rendeletek, melyek kovetelményeket
fogalmaznak meg az e-kozigazgatasi szolgaltatasok biztonsagi szintjére vonatkozoan.

Az eléadasban bemutatjuk a Ket. biztonsaghoz kapcsolodo végrehajtasi rendeleteit, illetve
vazoljuk, hogy milyen miiszaki megoldasokat igényelnek ezek az eldirasok. Ezutdn néhany
mar miikodo e-kozigazgatasi szolgaltatds C2G (4llampolgar és kozigazgatas) interfészének
biztonsagi vizsgalatat mutatjuk be. C¢l, hogy réavilagitsunk néhany szembedtld biztonsagi
fenyegetettségre, melyek hosszabb tavon az egész rendszerre kihathatnak. A végrehajtasi
rendeletek szellemében és a nemzetkozi példak alapjan javaslatokat tesziink arra, hogy milyen
védelmi intézkedéseket lenne célszeri alkalmazni. Emellett bemutatunk olyan megoldasokat
is, melyeket a biztonsag megfeleld figyelembevételével implementaltak.

Az eldadas soran kiilonos figyelmet forditunk a felhasznalok hitelesitésének kérdéseire. A
jelenleg miik6dé modszerben lehetdség van az un. social engineer tipusi tamadasokra,
melyek identitaslopashoz vezethet. Ez pedig egy jol mikodd e-kozigazgatdsi rendszer teljes
kompromittalddasat jelentheti. A talzottan szigoru hitelesitési technologidk azonban
esetenként olyan bonyolulttd tehetik a rendszert, hogy az allampolgar nem képes azt
hasznalni. Ennek kivédésére léteznek megfeleld megolddsok, melyek hatékony védelmet
nyujthatnak az ilyen tipusu szolgaltatasoknak.

Magyarorszagnak, mint az Europai Unid tagéllamdnak a versenyképesség érdekében elemi
érdeke, hogy az elektronikus kozigazgatasi rendszere konnyen és biztonsagosan legyen
hasznalhat6. Ez csak széleskorii szakmai vita eredményeképp valosulhat meg.



