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A Ket. végrehajtasi rendeletei

Az elektronikus kézigazgatds Magyarorszagon nagy 10kést kapott az 0j Kozigazgatasi Eljarasi
Torvény (Ket.) 2005. novemberi életbe 1épésével. Elindult az Ugyfélkapu, valamint az azon
keresztiil elérhetd elektronikus kozigazgatasi szolgaltatasok egyre boviilé halmaza. Ezek az
interneten elérhetd szolgaltatdsok azonban 10j biztonsdgi kihivasokat is jelentenek az
iizemeltetOknek.

Az altalanos biztonsagi alapelvek hasznalatanak sziikségességét a Ket. 195/2005 (IX. 22.)
szamu kormanyrendelet irja eld, mely az informatikai rendszerek biztonsidga mellett ezek
egylittmikodo-képességérdl is rendelkezik. A jogszabaly kimondottan az elektronikus
ugyintézés eszkozeit szabalyozza, melyek feliigyelete a Miniszterelnoki Hivatalt vezetd
miniszter illetve az informatikai és hirkdzlési miniszter hataskorébe tartozik.

A rendelet 1V. fejezete foglalkozik a mindségiranyitasi kdvetelményekkel. Kovetelményként
jelenik meg az informatikai rendszerek atgondolt tervezése €s tervszerl lizemeltetése. Bar
csak utalas talalhatdo ra, a jogalkotd feltehetdleg az ISO 9001 és az ISO 17799-es
szabvanyokat vette alapul a kovetelmények megalkotdsandl, azonban ezen szabvanyok
szerinti mindsitések megszerzése nem kotelessége, csak lehetdsége a hivataloknak, és
val6szinli, hogy ezek a szabvanyok nem is alkalmazhatdak egy az egyben erre a kdrnyezetre.
Altalanos gond egy nagy szervezetnél, hogy a folyamatok jelentds része nem dokumentalt. A
rendeletben ezeknek a dokumenticioknak a fontossaga hangsulyosan szerepel. Eloirjak a
kockazatelemzést is, melyet kétévente kell elvégeznie a hatosagoknak. Ezek alapjan
biztonsagi osztalyokba kell sorolni a kiilonbozd tevékenységeket. Mivel varhatdéan a
hatdsagoknal nem lesz meg a human erdforras ezeknek az eldirdsoknak a betartdsara, a
jogszabaly eldrelatdan szabalyozza ezen tevékenységek kiszervezésének feltételeit is.

A biztonsagi kovetelményekkel foglalkozo V. fejezet az ligyfél azonositdsanak kérdésével
kezdédik. Ez gyakorlatilag az SSL kapcsolatok és az egyedi azonositok, idobélyegzdk
haszndlatat irja eld. A tovabbi bekezdésekben a rendelet foglalkozik a naplozés, az
iizletmenet-folytonossag, a mentés ¢€s az archivalas kérdéseivel. Kiilon kiemeli az
elektronikusan alairt dokumentumok archivalasanak fontossagat is. Eldirja a virusvédelem
hasznalatat is. A szabalyok lehetdséget nytjtanak a titkositott adattovabbitasra. A hozzaférési
¢s fizikai biztonsag megfeleld kialakitasa is része a kovetelményeknek.



A VI. fejezetben jelennek meg az interoperabilitas kérdései. A jogalkotd felismerte annak a
helyzetnek a tarthatatlansagat, hogy egy orszagon beliil az egymassal dsszefliggd folyamatok
kiilonb6zé formatumokat haszndlnak, igy gyakorlatilag ellehetetlenitsék a hatékony
elektronikus kozigazgatds kialakuldsat. A jogszabaly nem irja eld kotelezéen az
egylttmikodést, de ajanlja azt, lehetdleg a nemzetkozi nyilt szabvanyok alapjan.

Osszességében ez a rendelet nagyon fontos teriiletet probal meg szabalyozni, melyre régota
sziikség volt. Elonye, hogy az informatikai biztonsagot egységesen kezeli, nem ragad ki egyes
részeket beldle. Folyamatosan késziilnek el a miiszaki specifikaciok is, melyekbdl az
elektronikus kozigazgatasi rendszerek fejlesztéi épitkezni tudnak. A rendelet betartdsat a
folyamatban levo rendszerfejlesztéseknél 2007. novemberéig kell megoldani, 1) rendszereknél
viszont mar maradéktalanul figyelembe kell venni. Erdekes lehet attekinteni azonban, hogy
néhany, mar mikoddé rendszernél mennyire vették figyelembe a biztonsagot. Mivel kiilsé
szemléloként csak az allampolgar €s a hivatal kozotti interfészt lehet megvizsgéalni, a
tovabbiakban ezek analizisét folytatjuk le.

Az Ugyfélkapu analizise

A magyar elektronikus kozigazgatds zaszloshajoja a kormanyzati portdlon elérhetd
Ugyfélkapu, mely arra hivatott, hogy ezen keresztiil legyenek elérhetdk a fiiggetlen hivatalok
szolgaltatasai. Jelenleg az APEH, a Belligyminisztérium okmanyirodai rendszerét és a
felsboktatasi felvételi rendszert lehet kozvetleniil igénybe venni az Ugyfélkapun keresztiil.

De mi is az Ugyfélkapu? Tobb értelmezés latott mar napvilagot a szakmai kdrokben. Egyesek
egy olyan portalnak tekintik, mely az orszagban talalhato, egymastdl fliggetleniil fejlodo e-
kozigazgatasi rendszerek elérhetdségeit tarolja. Ennek a funkcidonak azonban nem tesz eleget,
hiszen pl. tobb dnkormanyzati rendszer nem érhetd el rola. Masok egy single sign-on (SSO)
beléptetd rendszernek gondoljdk, azonban miiszakilag ennek a kritériumait sem teljesiti,
hiszen pl. az APEH rendszerénél az Ugyfélkapus belépés utan tovabbi hitelesitésre van
sziikség. Valdjaban az Ugyfélkapu a felsorolt két funkcionak az otvozete, melyek koziil
technikailag egyiket sem oldja meg tokéletesen.

Az SSO funkciora érdemes inkdbb koncentrdlni, hiszen a jogszabalyok alakulasa szerint
inkabb ebbe az iranyba mozdul majd el a rendszer. Definicid szerint a single sign-on a
szoftveres autentikdcionak egy olyan specidlis formaja, mely a felhasznalokat egyszer
hitelesitve tobb szoftveres rendszer szolgaltatdsaihoz engedi hozzaférni. A hitelesités
(authentication) az a folyamat, melynek sordan egy szamitdgép, szamitdogépes program vagy
egy masik felhasznald6 megprobal meggy6zddni arrdl, hogy az a szamitogep, szamitogeépes
program vagy felhasznalo, aki kapcsolatba akar 1épni vele, az-e, akinek allitja magat. Ezt el6zi
meg az azonositas (identification), melynek soran az ligyfél személyazonossagat oly mdédon
kell alatamasztani, hogy az elektronikus azonositas egy korabban, hitelesités-szolgaltatd vagy
a regisztracids szerv altal végzett, az ligyfél személyes megjelenését igényld
személyazonositashoz legyen kothetd, azaz ez vagy elektronikus aldirdssal, vagy
okmanyirodai megjelenéssel teljesitheto.

Az azonositas jogszabalyilag alaposan korbe van jarva, ezért nem érdemes kiilondsen
kielemezni. Az igazi szakmai problémak a hitelesitésnél kezdddnek. Az informatikai
biztonsag egyik alaptétele a kétlépcsds hitelesités. Ez olyan protokollt jelent, mely két
egymastol fliggetlen modon allapitja meg a személyazonossidgot és a jogosultsagokat.
Alapvetden harom tényezdvel hitelesithetd valaki: tudas alapjan (pl. jelszo), birtok alapjan (pl.
egy intelligens kartya, amit birtokol) vagy biometrikus jellemzdk alapjan (pl. ujjlenyomat).



Ebbdl kell legalabb két, egymadstdl fliggetlen modszert alkalmazni a biztonsagos
hitelesitéshez.

Természetesen kockazatelemzéssel kell eldonteni, hogy milyen megoldast kell hasznalni. A
j61 miikodd elektronikus kozigazgatasban nincs sziikség az allampolgar jelenlétére az
igyintézéshez, a folyamatokat azonban nagyon &t kell gondolni biztonsagi szempontbol. Ez
azt jelenti, hogy pl. egy sziiletési anyakonyvi kivonatot interneten lehet igényelni, amit a
hivatal postan kiild ki az allampolgarnak. Mivel a sziiletési anyakonyvi kivonat nem tartalmaz
fényképet, ha illetéktelen kezekbe keriil, akar visszaélések is elkovethetok vele, pl. 0j
személyi igazolvanyt lehet vele igényelni. Egy hiteles személyi igazolvany pedig nagy érték a
btin6zéknek. Ebbdl a példabodl is latszik, hogy a jol mikodd e-kozigazgatasi rendszereknél
igenis a lehetd legkomolyabb hitelesitési eljarasokat kell alkalmazni. Az Ugyfélkapun kétféle
megoldast lathatunk. Egyik az egylépcsés jelszd, azaz tudasalapit megoldas, melyet
okmanyirodai azonositds utan lehet megkapni, a masik egy kétlépcsos, jelszo ¢€s elektronikus
alairassal kombinalt, azaz tudas és birtok alapu hitelesités, melyhez nem sziikséges személyes
megjelenés az okmanyiroddban. Latszik, hogy a masodik megoldds képviseli elvileg a
biztonsigosabb megoldast. A gyakorlat azonban az, hogy az Ugyfélkapu iizemeltetdi nem
hangsulyozzadk a masodik megoldas biztonsagosabb voltat, sét az iligyfeleknek sokszor ugy
tinhet, hogy az elektronikus aldirds csak megkeseriti az ¢letiiket, hiszen a szerzok
tapasztalatai szerint az Ugyfélkapu elektronikus aldird szoftverének rendelkezésre allisa
mindsithetetleniil alacsony, rdaddsul adminisztrativ eszk6zokkel még nehezitik is a
felhasznalasat.

Mieldtt a kétlépcsds megoldast elemeznénk, tekintsiik at, milyen veszélyeket rejt magdban az
egylépcsds hitelesités. Az Ugyfélkapu felhasznaldinak 99%-a jelenleg ezt a megoldast
hasznalja. Az APEH 2005/4-es tajékoztatdja, mely ,,Veszélyes lehet a tulzott bizalom”
cimmel jelent meg, idoben figyelmeztet arra a veszélyre, hogy ha egy allampolgar
Ugyfélkapus azonositdja kikeriil idegen személyhez, azaz pl. megadja a jelszavat a
konyveldjének, az nemcsak az addbevallasdt nyuajthatja be, hanem az 0 nevében mas
allamigazgatési eljarasokat is kezdeményezhet. Az Ugyfélkapu felhasznaldinak a nevében
tehat — a szolgaltatasok adta lehetdségeken beliil — barmit meg lehet tenni a jelszo
ismeretében. Szakmai korokben pedig igen jol ismerik azokat az un. social engineering (az
emberi tényezOt, hiszékenységet kihasznalo) tdmadasokat, amikkel a felhasznaloktél meg
lehet szerezni ezeket a jelszavakat.

A legdivatosabb social engineer tdmadés az un. phising, azaz adathalasz tdmadas. A phising
célja olyan érzékeny adatok megszerzése, mint a jelszavak vagy bankkartya szamok oly
moddon, hogy ezeket az adatokat hivatalos elektronikus kommunikéacionak alcazva kérik a
felhasznaloktol, akik onként adjak azt 4t. Ha az Ugyfélkapu felhasznaloinak szama elér egy
kritikus pontot, nagy valoszinliséggel megjosolhatod egy olyan tdamadas bekdvetkezése, amikor
a magyar felhasznalok tdmegével kapnak olyan e-maileket, melyek Ugyfélkapus fejléccel
kozlik a cimzettekkel, hogy egy rendszerhiba miatt eltiintek a jelszavak az adatbazisbol, ezért
legyenek szivesek az e-mailben talalhaté linkre kattintatni, és az ott talalhat6 {irlapon beirni a
felhasznaloneviiket és jelszavukat. A link mutathat pl. a www.magyarorszag.hn hondurasi
domain névre, esetleg egy Verisigntol szerzett SSL kulccsal hitelesitve, igy az atlagos
felhasznalod észre sem fogja venni, hogy nem a hivatalos oldalt nézi. Az ilyen csaldsok mar
tobb millidrd dollarnyi kart okoztak, a leghatékonyabban internetes banki rendszerek, illetve
un. identity theft (identitadslopas) tdimadasoknal hasznalhatdk fel.




Itt pedig vissza is értiink az APEH kbézleményének érdemi részéhez. Az identitaslopas ugyanis
az aldozat személyi adataival vald vissza€lés, melynek kivédésére egész Europaban a
személyi igazolvanyok szolgalnak. A nem megfeleld hitelesitéssel ezt a biztonsagot veszitjiik
el, hiszen a rendszer a megfeleld jelsz6 birtokdban kordbban azonositottnak tart benniinket,
igy hozzaférést enged az elektronikus kdzigazgatasi rendszerhez.

Minden tdmadasba maximum annyi pénzt érdemes fektetni, amennyi hasznot az a tamadas
hozhat. A fenti social engineer tdmadas kis befektetés mellett nagy haszonnal kecsegtet.
Emellett szamos ,,hagyomanyos” informatikai tdmadasnak van még kitéve az egylépcsds
azonositas. A teljesség igénye nélkiil emlitsiik meg a célzott trdjai programokat, amiket egy
Zafi.A-hoz hasonl6 lokalis, csak magyar féreg terjeszthet. A trojain keresztiill miikodo
jelszolopo6 alkalmazés megirdsa nem nagy feladat egy hozzaértdnek. Belsé haldzaton, ahol
sokan hasznéljak az Ugyfélkaput, a Man-in-the-middle (beékelédéses) tamadissal még a
titkositott adatcsatornan keresztiil is megszerezhetok a jelszavak. Nehezebben kivitelezhetd
tamadas, ¢és napjainkban kevésbé hatékony, de elvileg lehetdség van a phising tdmadashoz
hasonlé eredményt elérni a DNS cache poisoning tdmaddassal is. Ekkor egy mdédositott DNS
valasszal a felhasznald akkor is a hamisitott weboldalra lesz iranyitva, ha a j6 cimet irja be a
bongészdjébe. A tdmadas kivitelezésére szamtalan miiszaki megoldas 1étezik, ezért rendkiviil
fontos, hogy ne egy-egy partikularis megoldas ellen védekezziink, hanem a rendszer
biztonsagi szintje legyen olyan, amely altaldban megakadalyozza a sikeres tdmadast.

Az Ugyfélkapu tehat magiban hordozza mindezeket a veszélyeztetettségeket. Allithatjuk,
hogy az els6 tamadas bekovetkezésének ideje csak attdl fiigg, hogy mikor lehet nagy
haszonnal végrehajtani az informacidszerzést. Rdaadasul mindegyik megoldds az
allampolgarokra fokuszal, melyet nem lehet az Ugyfélkapu biztonsagi elemeinek
fejlesztésével kikiiszoboIni. El kell kezdeni tudatosan attérni a kétlépcsds azonositasra.

A kétlépcsds azonositds jelenleg az Ugyfélkapun az elektronikus alairdson alapul. A
felhasznalod beirja a jelszavat, majd egy felugro ablakban elektronikusan alair egy trlapot,
mellyel elismeri, hogy belépett a rendszerbe. Ez elméletileg j6 megoldas, hiszen tudas €s
birtok alaptl a hitelesités. Két gond van azonban: az egyik, hogy a digitalis aldirast ilyen
esetben nem igy szoktak hasznalni, a masik, hogy a sajat, majdnem egy éves tapasztalataink
alapjan a lehet6 legritkdbban miitkodik az elektronikus alaird szoftver.

A nyilt kulcsu infrastruktura harom alapvetd dolgot teljesit: a bizalmassagot (azaz lehet vele
titkositani), a sértetlenséget (azaz lehet vele digitalisan aldirni) és a hitelességet. A
hitelességet miiszakilag az Un. challenge-response (kérdés-valasz) megoldassal oldjak meg.
Ekkor a szerver kiild egy kérdést (bitsorozatot), melyet a felhasznald a titkos kulcsaval
titkosit, és visszakiildi a szervernek. A szerver a nyilvanos kulccsal visszafejti a bitsorozatot,
és ha az az, amit elkiildott, engedi hozzaférni a felhasznalét a rendszerhez. Az Ugyfélkapu
mostani megoldasa fabol vaskarika. Mivel az Elektronikus aldirds torvény szerint az
elektronikus aldirdsra szolgdlod titkos kulcsot ilyen megoldasra nem lehet haszndlni, a
hagyomanyos challenge-response helyett egy lrlap alairasa lett az autentikacid alapja. Ehhez
természetesen kiilon szoftverre volt sziikségiik a rendszerfejlesztoknek, ahelyett, hogy
barmelyik operacios rendszerbdl, mindegyik bongészébe beépitett szolgaltatast hasznaltak
volna fel. A jelenleg alkalmazott elektronikus alaird szoftver igy csak Windows/Internet
Explorer alol érheté el, meglehetdsen sztochasztikusan, ami feltehetdleg a rendszer
iizemeltetdinek a feleldssége.



Az Ugyfélkapu tehat egy nem biztonsigos és egy biztonsagos, de technikailag, szakmailag
nehezen kezelhetd hitelesitési megoldast tartalmaz. A rendszer tervezOinek, lizemeltetdinek
ezért komoly a felelossége abban, hogy az esetleges tamadasokat kivédjék. Az, hogy jelenleg
ilyen a rendszer, nem els6sorban a miiszaki tervezOknek ko&szonhetd, hanem a magyar
adatvédelmi szabalyoknak valamint a kozigazgatason beliili szétoszld hataskoroknek és
feleldsségeknek. Ahelyett, hogy a j6 miiszaki gyakorlatokhoz igazitottak volna a
jogszabalyokat, a jogszabalyokhoz kellett kitaldlni egy informatikai ,,Frankensteint”. A javitas
lehetdsége azonban adott, bizzunk benne, hogy a megfeleld atalakitasok tervei mar a feleldsok
asztalan vannak.

Egyéb megoldasok

Sajnos azonban el lehet mondani, hogy létezik ennél rosszabb megoldas is hazdnkban. Az
Egységes Magyar Munkaiigyi Adatbazis, melyben elvileg a magyar munkavallalok jelentds
részének személyes adatai szerepelnek, az Ugyfélkapundl lényegesen gyengébb hitelesitési
technikat hasznal. A felhasznalonév a cég addazonositoja, mely nyilvanos adat. A jelszo egy 5
szamjegybdl all6 PIN kod. Ez Gsszesen 100000 lehetséges kodot jelent, melyet célzott
tamadassal néhany perc alatt brute force (nyers erd) modszerrel fel lehet toérni. Mivel a
rendszer latszolag semmi védelmet nem nyujt ez ellen, azaz nem tilt le harom probalkozas
utan, nem ndveli a probalkozasok kozotti id6t, idealis terep egy kezdd hackernek. Hozza kell
tenni, hogy ebben az esetben a védelem a szolgaltatd oldalardl ndvelhetd, azonban a nyilvanos
informaciok alapjan ilyen tdmadas kivédésére nem késziiltek fel.

Két jelentds negativ példa utan lassuk, hogyan lehetne védekezni! Az idedlis megoldas egy
kétlépcsOs hitelesités megvalositasa lenne. Erre Magyarorszagon szamos példat lathatunk.
Elég barmelyik magyar bank internetes rendszerét megnézni. Van, ahol mar a beléptetésnél,
de legkésObb a tranzakcio elkezdésénél felhasznaljak a mobiltelefont. A Nemzeti Hirkozlési
Hat6sag adatai alapjan 2005 decemberében 9.320.169 aktiv SIM kartya volt az orszagban.
Azaz gyakorlatilag minden magyar allampolgar rendelkezik egy olyan eszkozzel, mely a
birtok alapi azonositashoz felhasznilhatdo. A banki rendszerekben miik6dé megoldassal
minden fenti tdmadasi lehetdség kivédhetd, hiszen az iigyintézéshez egy SMS-ben kapott,
internetes csatornatol fliggetlen informdci6 sziikséges. Ilyen megoldasra egyetlen
jogszabalyban vagy ajanlasban még csak utalas sincs, szemben példaul az elektronikus alairas
talzott szabdlyozasaval, amely téma az Ot informatikai targya végrehajtasi rendelet
mindegyikében megjelenik, holott csak néhdny szdzan, nagy joindulattal néhdny ezren
hasznaljak azt.

A masik idealis megoldas, melyet pl. a szlovén kormanyzati portdlon hasznalnak, a
tantsitvany alapu challenge-response hitelesités, amit a fentieckben vazoltunk. Ekkor az
intelligens kartydn (pl. személyi igazolvany) talalhatd egy elektronikus alairashoz és egy
hitelesitéshez hasznalhat6 titkos kulcs. A hitelesitési kulcsot beléptetéshez, a masikat az
elektronikus tligyiratok alairdsdhoz hasznaljak. Erre vonatkoz6 kezdeményezés mar volt
Magyarorszdgon 1s, a tanulmanyként elérheté ,JJAS - Egységes specifikaciok az
eKozigazgatds kommunikacidjanak hitelességére” dokumentumban, azonban ezt nem
vezették be.

Pozitiv magyar példa Angyalfold és Ferencvaros dnkormanyzata, ahol az elektronikus alairast
ugy hasznaljdk, ahogy rendeltetésszertien kell. Kitoltott elektronikus ftrlapokat lehet
elektronikusan aldirni, igy azok hitelesek lesznek. Ezzel a papiralapt kommunikacid
megsziinhet allampolgar és hivatal kozott. A végcél ez lenne, ehhez azonban alapos



szemléletvaltas sziikséges a jogalkotdknal. Amig ez nem torténik meg, a sulyos lemaradasunk
a tobbi Europai Unios orszaghoz megmarad, s6t folyamatosan ndovekedni fog.

Kdszbnetnyilvanitas
A mi a Nemzeti Kutatasi €s Technoldgiai Hivatal Tamogatésaval valosult meg. Kiilon

koszonet illeti Sikolya Zsolt urat, az Informatikai és Hirkdzlési Minisztérium munkatarsat, aki
a jogi hattér feltarasanal segitette munkankat.
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