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Bevezetés

A digitalis pénzen alapuld elektronikus fizetési sémak, bar ma még nem széles korben
elterjedtek, megfeleld alternativat nytjthatnak, a mai, hitelkartya alapa digitalis fizetési
forgalom felvaltdsara, és a ma ¢€l6 szisztémak biztonsagi €s kezelési problémainak
kikiiszobolésére. A kartyan alapuld rendszer egész egyszeriien azért nem alkalmas a teljes
kort digitalis alkalmazasra, mert eredetileg nem erre fejlesztették, €s rendelkezik olyan
megvaltoztathatatlan tulajdonsagokkal, amelyek erdteljesen a fizikai vilaghoz kotik. Sok
kritikai éri ezt a megoldast a biztonsagi hidnyossagok miatt is, amelyek jorészt szintén erre a
problémara vezethetdk vissza. A digitalis pénzen alapuld rendszerek ezzel szemben eleve
digitalis kornyezetben valo alkalmazasra lettek tervezve, megalkotasukkor szamos biztonsagi
kovetelményre kell odafigyelni, amennyiben ezeket teljesiteni tudjak elmondhat6, hogy egy, a
jelenlegi hianyossagat valoban kikiiszobold, €letképes rendszerrel van dolga a felhasznalonak.
Ez a tanulmany a digitalis pénzen alapuld fizetési rendszerek rovid attekintése utan ezeket a
biztonsagi kovetelményrendszereket jarja végig, €s igyekszik bemutatni minden lényeges

elvarast, amelynek egy mai, modern fizetési rendszernek meg kell felelnie.



1. Elektronikus fizetési rendszerek

1.1. Afizetési rendszerek fejlédése

A kezdeti idokben cserekereskedelmet folytattak az emberek, de hamar sziikségessé valt

valamiféle csereeszkoz bevezetése.

Megjelentek az elsé fizetéeszkozok, amelyek esetében valdodi a kereskedelmi forgalomban
onmagukban is részt vevo aruk (pl. dragakovek, kagylok stb.) képviselték kiilonféle értékeket
valosan vagy szimbolikusan. Ezutdn nemesfémbdl vertek érméket. A kovetkezd lépésben
kiilonvalt a fizetdeszkoz belsd (fizikai) és fizetési értéke, ami azt jelenti, hogy ezentul
megallapodason alapult a pénz csereértéke, amely legtobbszor magasabb volt, mint a pénz

eloallitasi koltsége — pl. a papirpénz vagy a modern érmék esetében.

A készpénznek nyilvanvald elonyein kiviil azonban szép szammal akadnak hatranyai is:
bizonyos mennyiség felett kezelése nehézkes; szallitasa, Orzése koltséges, sériilékeny,
konnyen megsemmisiilhet, ellophatjik. Eppen ezért mindenképpen sziikség volt egy olyan
intézményrendszer kialakulasdra, amely szakérté moédon, biztonsagosan, akar nemzetkodzi
szinten képes kezelni, tarolni a pénzt, hogy a tulajdonosnak mindig csak annyi pénzt kelljen
személyesen kezelnie, amennyire az adott pillanatban ténylegesen sziiksége van. Ez az igény
alkotta meg a mai bankrendszert, és a szamlapénzt. Innen mar logikusan kovetkezett a
jelolésen alapulé — vagy készpénzkiméld — fizetéeszk6zOk megjelenése, melynek tipikus
formaja kezdetben a csekk és a valto voltak. A jeldléses fizetési rendszerek jellemzdje, hogy
magat a pénzt bankszamlan taroljak, és a szdmlatulajdonos jogosult a bankban tarolt pénz (a
csekken megjelolt személy pedig a csekk-érték) felett rendelkezni. A jeloléses fizetési
rendszerekbdl fejlodtek ki a hitel alapu rendszerek, ahol a bankszdmla a fedezet értéke feletti

Osszeggel is megterhelhetd.

A hagyomanyos fizetési rendszerekhez hasonléan az elektronikus fizetések is két 6 csoportra
oszthatok, készpénzszerli és szamla (nem feltétleniil bankszamla!) hatterti rendszerekre. Az
alabb felsorolt tabldzat magédban foglalja a szamitdégépen, mobil eszkdzokon, interaktiv

televizion, valamint az intelligens kartyakon alapuldé megoldasokat is.



A masik dimenzié inkabb technologiai szempontt felosztast jelent, hiszen mig az Internetes
szamla, bankkartya €s digitalis pénz hasznélata mar tobb mint tiz éves multra tekint vissza, az
intelligens kartydkon alapulé megoldasok csak mostanaban kezdenek utat torni maguknak,

jorészt a hagyomanyos rendszerek hianyossagai miatt.
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1. Tablazat: Elektronikus fizetési rendszerek osztalyozasa [2.]

Ebben a tanulményban a készpénzszerti rendszerek allnak a vizsgalat kozéppontjdban. A
szerz0 ¢€s tobb kutatd (Brands, Chaum, Chamenisch, stb.) szerint a digitadlis pénz fogja
forradalmasitani a digitalis fizetési rendszereket és ez jelenti majd egy, a jovoben széles
korben elterjedd, mind digitalis, mind valds, fizikai hasznalatra alkalmas készpénzkiméld

rendszer alapjat.

1.2. A digitalis fizetési rendszerek jellemzéi

Az alabb felsorolt tulajdonsagok jellemezhetik az elektronikus pénzen alapulod fizetési

modokat:

» rendszeriik szimbolikus vagy jeloléses;

» atomicitds: a tranzakcid végrehajtasa csak akkor kezdhetd meg, ha az garantaltan be is
fejezheto;

» konzisztencia: minden résztvevonek egyet kell értenie a tranzakcioval,

» fiiggetlenség: a miiveleteknek egymastol fliggetlennek kell lenniiik;



megbizhatosag: biztositani kell a legutobbi dllapot visszadllithatosagat;

gazdasdgossag: minimalizalni kell az atutalas koltségeit;

atvalthatosag: biztositani kell kis és nagy cimletek kozotti atvalthatosagot (csak jeloléses
rendszereknél);

skalazhatosag: lehetdve kell tenni egyidejiileg tobb felhasznalo kiszolgéalasat;
kompatibilitas: biztositani kell a kiilonb6zd rendszerek kozotti tranzakciok lehetdségét;

értéktartossadg: meg kell akadalyozni a pénz értékének romlasat.

A fizetési rendszerek sikerességét a felsoroltakon kiviil egyéb, nem miszaki tényezdk is

befolyasolhatjak:

» elterjedtség: minél tobb elad6 hasznalja a rendszert;

» megfeleld tigyfélkor: minél tobb felhasznald kapcsolodjon be a fizetési rendszerbe;

» rugalmassag: egy adott fizetési eszkdz kiillonbozd mas fizetési eszkozokkel egy
keretrendszerben legyen hasznalhato;

» hasznalat egyszerlisége: hozza nem értok szamara is kezelhetd legyen.

A két digitalis fizetési eszk0z csoporton beliil kiilonbséget tehetiink a tranzakcio

lebonyolitasakor haszndlt kommunikacids protokoll és a felhasznald azonosithatosaga szerint.

Az els6 esetben két kategoriat kiilonboztetiink meg:

>

on-line: a kereskedd minden vasarlasndl kommunikal a bankkal és hitelesitteti az
utalvanyt, ezaltal megakadalyozva a csalast;
off-line: a kereskedd a vasarlas kozben nem hitelesitteti az utalvanyt a bankkal, a koztiik

levé kommunikacio eseti. Ezért a csalast mar csak detektélni lehet, de megelézni nem.

A felhasznal6 azonosithatosaga szerint is két kategoriat kiilonboztetiink meg:

>

azonositott elektronikus fizetés: megallapithato, hogy eredetileg ki vette fel a bankbdl a
pénzt (a tranzakcid ,,nyomokat” generdl, és ezaltal kovethetd a pénz dramlasa az iizleti
¢letben);

névtelen (anonim) elektronikus fizetés: a tranzakcidé nem kovethetd, mert nincs nyoma a

rendszerben (leginkabb a készpénzhez hasonlit).



2. Adigitalis pénz

A digitalis pénz lényegét tekintve tobb, mint a teremtett pénz egyfajta elektronikus
megjelenési formdja. Leegyszerlsitve a digitalis pénz maga egy informacidegység, amely
értékkel rendelkezik. Ezt az informdaciodarabot a kereskedelemben elfogadjak, fel lehet
hasznalni vasarlasra, vagy akér készpénzfelvételre is bizonyos korlatok kozott. A digitalis
pénz az értéket onmagaban hordozza, nem csupan reprezentdl egy bankszamlan, vagy

hitelkartyaszamlan elhelyezkedd osszeget.

Az elektronikus pénz a valodi készpénzes fizetéssel megegyez0 tulajdonsdgokkal rendelkezik,
vagyis teljesen anonim lehet, a fizetés kedvezményezettjének a tranzakcio utan a fizetd fél
felé nincs kovetelése. Az elektronikus pénz meghatdrozasa a magyar jogszabalyok (77/1999.
kormanyrendelet az elektronikus fizetési eszkdzok kibocsatdsara és hasznalatara vonatkozo
egyes szabalyokrél) szerint a kovetkezo: ,,elektronikus pénzeszkoz az a tavolrdl hozzaférést
biztositd, fizetési eszkdznek nem mindsiild, ujratolthetd fizetési eszkdz — akar értéktarolo
kartya, akdr szamitogép memoria —, amelyen értékegységek elektronikus uton tarolhatdk,
lehetové téve birtokosanak azt, hogy ... (fizetési, illetdleg pénzfelvételi) ... miveleteket

végezzen.”

Az elektronikus pénz monetaris értéket képvisel, vagyis Onmagaban vett értéke van és
betoltheti a pénz négy kozgazdasdgilag klasszikus — forgalmi, fizetési, megtakaritasi ¢€s
értékmérd — funkcidjat. Az értéket egyedileg azonosithato elektronikus jelcsomagok, un.
tokenek vagy érmék reprezentaljdk, amelyek a felhasznald szamitégépén tarolédnak. A
tarolas torténhet egyszeriien a merevlemezen, szigoru kriptografiai megoldasok védelmében,
vagy egy megbizhatdé célhardveren, Un. elektronikus pénztarcan (chipkartya). Ekkor a
védelem is hardveres, és a pénzegységek csak fizetési szdndék esetén keriilnek kapcsolatba a
szamitogéppel. Az elsO esetben a felhasznaldénak még egy pénztarca software-t is telepitenie

kell, ezen keresztiil végezheti a fizetéseket.

A digitalis pénz kikiiszoboli a hagyomanyos készpénz sok hatranyat megtartva annak legtobb
elonyét. A digitalis pénz teljesen tiszta, kdnnyen szallithatd tetszélegesen nagy tomegben.
Megfeleld algoritmusok segitségével konnyl eldallitani, mégis nehéz hamisitani, vagy

masolni.



Amennyiben célhardveren, intelligens kartyan kertil tarolasra, Ggy a hordozé eldallitdsa itt is
fejlett technologiat és koltséges eljarasokat igényel, de pénzegységre vonatkoztatva még
mindig a toredéke a papirpénz eldallitasi koltségeinek, mivel egy eszkdzon tetszbleges
mennyiségli pénz tarolhatd ¢€s barmikor ujratolthetd, kopasa alacsony, és a kornyezeti
hatasokat viszonylag jol tiir6 eszkozrdl van szo. A digitalis pénz egyszerti atadassal cserélhet
gazdat, igy alkalmas P2P fizetésekre is, az anonimitas megvaldsithatd, de ez olyan ellendrzési
eljarasokat igényel, amelyek csokkentik a rendszer hatékonysagat és novelik a tranzakcios

1d6t, igy az anonimités €s a hatékonysag kozott altalaban kompromisszumot kell taldlni.

2.1. Digitalis pénz sémak
A digitalis pénz séma azoknak a protokolloknak, algoritmusoknak és szabalyoknak az

Osszessége, melyek segitségével egy digitalis pénz funkcionalitdsu rendszer épithetd fel.

2.2. Atranzakciok szerepléi

A digitalis vasarlasok igényelnek egy vevot, egy eladot és legalabb egy pénziigyi szolgaltato

intézményt is. Altalaban kiilon intézmény tartozik a vasarlohoz és az eladohoz. Alapvetd

szereplok:

> vevo, felhasznald

> keresked6, elado;

» vasarlo bankja, (issuer bank): a vasarloval egyiittmiikodve digitalis pénzt képes
kibocsatani;

» kereskedo bankja

Ezen feliil fontos szereplok még:

» megbizhatd harmadik fél (TTP — Trusted Third Party): a bankrendszertdl fiiggetlen
szereplok, melyek egy része kormanyzati vagy birdsagi iranyitas alatt, mas résziik pedig
felhasznaloi jogvédd szervezetek kezében van. Az O segitségiikkel lehetséges az
anonimitas visszavonasa;

» tanusitvany-kiallité hatésagok (CA, Certification Authority): mivel a rendszerek tobbsége
digitalis alairast hasznal, ezért sziikség van tantsitvany-kidllitd hatosdgokra (hitelesités-
szolgaltatokra), illetve a PKI-t (Public Key Infrastructure) felépité mas szervezetek

szolgaltatasaira is.



2.3. A tranzakcio fo6 fazisai

> Atutalasi fazis : A felhasznalo bankszamlajarol pénzosszeg emelédik le, és digitalis pénz
formajaban belekeriil a pénztarcajaba.

» Fizetési fazis: A vasarlo a kivant aruért vagy szolgaltatasért cserébe atadja a kereskedonek
a megfeleld mennyiségii digitalis pénzt. A rendszer on-line, ha ebben a fazisban sziikséges
a fizetési szolgaltatdval valo kommunikacio.

» Pénzbetét fazis: A kereskedd a felhasznaloktol kapott pénzt bevaltja a bankjaban, az ezzel

egyenértékli 6sszeg megjelenik a bankszamlajan.

3. Adigitalis pénzrendszerek biztonsaga

Mint minden pénziigyi folyamatban, a biztonsag itt is elsOrendli fontossdgu, s6t mivel a
— tobbnyire csak a tervezdasztalon Iétezd — digitalis pénzrendszereket 4ltalaban
multidiszciplinaris tudassal rendelkez6 szakemberek dolgozték, a legfontosabbnak tartjak a
biztonsagot ¢€s a személyes adatok védelmét. Alapvetéen mindig ugy allnak hozza a
tervezéshez, hogy kompromisszumoktol mentes adatbiztonsagot és adatvédelmet szeretnének.
Jollehet elméleti és gyakorlati okok miatt a tokéletesség eleve nem lehetséges, de egy iizleti
vallalkozas ehhez képest mas értékrendet képvisel. Egy bank vagy egy kereskedd
szemszOgebdl nézve nagyobb hangsulyt kapna a kivitelezhetdség, a gazdasagossag, a
profitabilitas. Az utobbi tulajdonsagok mind az adatbiztonsag és adatvédelem ellen hatnak.
Mivel a csaldsok elkeriilése miatt az adatbiztonsag a bank érdeke is, ezért valosziniileg
gondoskodik annak megfeleld szintjérdl (bar sokszor ez sem igaz), azonban nincs kielégitd
biztositék arra, hogy megfeleld adatvédelmet nyujtson ligyfelei személyes adatainak kezelése
szempontjabol. Ezen rendszerek tervezésénél a kriptografia mellett nagy szerepet kap tobbek
kozott még a tranzakcid tudomdnya, az adatbéazis- és halozati ismeretek. Fontosak a
gazdasagi, ergondémiai és jogi vetiiletek is. A végcél pedig természetesen az, hogy
megtalalva az egyensilyt az egyes szempontok kozott egy miikodoképes, gazdasagilag és
iizletileg hatékony és emellett a leheté legmagasabb adatvédelmi és —biztonsagi szintet

képviselé rendszer terjedjen el és Keriiljon gyakorlati alkalmazasra.

Ehelyt maris fontos raviladgitani az adatvédelem és az adatbiztonsdg — sokszor keverten
hasznalt fogalmainak — kiilonbségeire. Mindkettd egyarant fontos, és az aldbb bemutatdsra

keriilo digitalis pénz protokollok mindkettdt igyekeznek megvaldsitani.



Az adatbiztonsag az adatot védi az illetéktelen kezekbe keriiléstdl €s a jogosulatlan
felhasznalastol, ide tartozik a pénzrendszer alapjaul szolgald szoftver €s hardver eszkdzok
valamint az adatatvitelt megvaldsitd halozatok

» bizalmassaganak,

» sértetlenségének, és

> rendelkezésre allasanak védelme.

Az adatvédelem ezzel szemben a személyes adatokat védi, az adatok tartalmara helyezi a
hangsulyt. Célja, hogy az egyes tranzakcidok esetében minden fél csak annyi személyes
adathoz (itt altalaban a digitalis pénz tulajdonosanak adatair6l van sz6) jusson hozza, amennyi
a tranzakcio biztonsagos kivitelezéséhez feltétleniil sziikséges. Tehat példaul a banknak, vagy
a digitalis fizetési szolgaltatonak csak azt kell tudni, hogy melyik kereskeddnek, mennyi pénzt

utaljon at, de azt mar nem kell tudnia hogy ezért a fogyaszté mit vasarolt.

A biztonsagnak két szintje kiilonbdztethetd meg a szerint is, hogy a védelem magabdl az adott
fizetési rendszer miikodésebdl eredden specifikusan az adott tranzakcid résztvevoit tamogatja,
vagy szabvanyos modon a halozatba beépiilve biztositja a biztonsdgos kommunikaciot. A
pénzrendszerek biztonsagat az aldbbiakban ismertetett kovetelmények teljesitésével lehet
létrehozni, illetve fokozni. A halozati szintli titkositast pedig az esetek 99%-aban az SSL

(Secure Socket Layer) halozati protokoll segitségével valdsitjak meg a fizetési szolgaltatok.

3.1. A biztonsadgos mikoddes kovetelményei

Ahhoz, egy digitdlis pénzrendszer megfelelden biztonsagosnak mindsiiljon, rengeteg
kovetelménynek kell megfelelnie. A késobb leirt bizalmassag, hitelesség, integritds és
letagadhatatlansag  tulajdonsagok  maguktol  értetdddek, tobbnyire részei azon
alaprendszereknek, sémaknak, amelyekre az egyes pénzrendszerek alapulnak. A
bizalmassagot a kriptografiai technikdk ¢és rejtjelezések explicit modon illetve
mellékhatasként biztositjdk. Az integritdst az anonimitasért felelds kriptografiai technikdk
biztositjak. Ha az idealis séma digitalis aldirast is haszndl, a letagadhatatlansag implicit

moddon biztositva van, ellenkezd esetben bizonyitottnak kell lennie.



Ezeknek a tulajdonsagoknak nem elég pusztan a megléte, az is fontos, hogy milyen
kriptografiai és matematikai technologiadkkal éri el a séma a biztonsagot, mivel védekezik a
logikai tdmadasok ellen. A blincselekmények ellen védd kriptografiai technikak alapvetd
jellemzdi a benniik alkalmazott nevezetes kriptografiai protokollok tipusa. Ez adja meg miért

nehéz feltdrni, milyen nehézségeket allit az esetleges tdmado elé.

A biztonsagi kovetelmények fogalomkorén beliil a kovetkez6 tulajdonsagokat szoktak szamba

venni, ezeket egy megfeleld rendszernek mindenképpen teljesitenie kell.

3.1.1. Letagadhatatlansag (Non-Repudiation)

Miutdn érvényesen lezajlott egy tranzakcio, egyik résztvevd sem tudja letagadni annak

végbemenetelét. Fontos szerepet kap vitas esetekben az atomicitas is.

3.1.2. Hitelesseég, hitelesités (Authentication)

A tranzakcid minden mozzanatdban implicit vagy explicit moédon ott kell lennie a
hitelesitésnek. A kommunikacié sordn a hitelesség kolcsondsen biztositja mindegyik felet,
hogy a tranzakcidban résztvevo tobbi fél az akinek mondja magat, azaz érvényes az identitasa.
A hitelesség biztosithat egy résztvevo felet arrdl, hogy egy entitas vagy informacio hiteles:

» akereskedonek tudnia kell ellendrizni, hogy a digitalis pénz érvényes, valodi;

» a banknak tudnia kell megbizonyosodni arr6l, hogy a tranzakci6 hitelesitett felek kozott

ment végbe;
» léteznie kell olyan eljarasnak, amellyel leellendrizhetd a kereskedd bankja ¢és

bankszamlaja, a vevé bankja és bankszamlaja.

3.1.3. Integritas (Integrity)

Biztositja, hogy a tranzakciot nem tudja megvaltoztatni olyan résztvevd, aki kozvetleniil nem
vesz részt az ligyletben. A résztvevo felek is csak jol meghatéarozott, az 6 érdekeltségi koriikbe
tartozo, paramétereket modosithatnak a tranzakcio lefolyasa soran (példaul a bank nem irhatja
at a vételarat). Ez tehat egy kiils6 és belsé védelmet jelent a manipuléciok ellen. Létezik az
integritdsnak egy olyan megfogalmazasa is, miszerint nem adhaté hozzd monetéris érték a
rendszerhez ¢s nem vonhatd ki a rendszerbdl monetéris érték nem szabalyos Uton. Ez
megakadalyozza a hamisitast, dupla koltéseket €s egyéb blincselekményeket. Az integritast
egyrészt a rendszer kriptografiai technikdkkal elért biztonsagi tulajdonsagai, masrészt az

atomicitas biztositja.



Gyakran az integritds tulajdonsag alatt bizalmassagi kovetelményeket is értenek: titkos vagy

privat informacié nem férhetd hozza a rendszerben explicit engedély nélkiil.

3.1.4. Engedélyezés (Authorization)

A rendszer lehetdséget biztosit arra, hogy résztvevo felek engedélyezhessék, jovahagyhassak
az elektronikus tranzakciét. Ez egy olyan 1épés, amit a vald életben is sokszor tapasztalunk,
féleg nagy értékii vasarlas esetén. A megvaldsitasban nincs semmi kiilonlegesség, csak arra
kell figyelni a teljes rendszer megvalositasa soran, hogy a vasarlo lathasson egy szamlat (lehet
elektronikus is) a tranzakciorél, és ezt jovahagyhassa. A tranzakcid elvetése valamilyen
rendszeren kiviill szdrmazo rendellenesség esetén jon szoba, ami megjelenik a szdmlan
(példaul egy bevasarlokozpontban a termékre az akcids ara helyett a normal arat szdmlazzak).
A rendszert célszerlien ugy kell felépiteni, hogy ez még a fizetési tranzakcio eldtt kideriiljon,
igy nem sziikséges egy visszavonasi folyamaton keresztiil menni, ami tovabbi idd és
koltségvonzatokkal, kényelmetlenségekkel jar egyiitt. Csak figyelembe kell venni a rendszer

tervezése sordn ezeket a kiviilr6l fakadd problémakat.

3.1.5. Bizalmassag (Confidentality)

Ez azt jelenti, hogy egyfeldl a kiilsé szemlélok nem képesek megfigyelni a résztvevd felek
kozott végbemend tranzakciokat, masrészt a tranzakcidkban résztvevd felek szamara az
informaciohoz vald hozzaférés a szerepiiknek megtelelden korlatozva van. Az elsé feltételt a
kriptografiai technikdk ¢és rejtjelezések biztositjak; a masodikat, amelyet né¢hdnyan az
integritas tulajdonsagba sorolnak, az anonimités illetve az azzal jar6 kriptografiai technikak

biztositjak.

3.1.6. Visszaigazolas (Confirmation)

Mind a kereskeddnek, mind a vasarlonak kapnia kell egy igazolast arrdl, hogy a tranzakcio
végbement, ezaltal mindketten tudjak, hogy a pénz gazdat cserélt. Adott esetben ezek az
igazolasok lehetnek a bizonyitékok arra, hogy a fizetés megtortént. A jelenlegi, hitelkartyakon
alapul6 rendszerek esetében az engedélyezés €s a visszaigazolas is 1étezd funkciok. Jogos az
elvaras, hogy a digitalis pénz is biztositsa ezeket. Habar nagyon fontos ez a két tulajdonsag,
de mivel nem szerves részei a pénzrendszereknek, altalaban kiilon rendszerként, modulként

épithetdk be.

10



3.1.7. Megbizhatoséag (Reliability), Rendelkezésre allas (Availability)

Egy digitalis pénzrendszernek folyamatosan haszndlhatonak kell lennie. A vasarlo akkor és
ott szeretne fizetni vagy pénzt kapni, ahol szamara sziikséges. Noha ez a tulajdonsag is fontos
része a tdgabb értelemben vett biztonsagnak, elsésorban szervezési eszkdzokkel biztosithato:
redundans erdforrasok (szerverek, kommunikacids vonalak, stb.). Az idealis séma annyit
segithet a magas rendelkezésre allas elérésében, hogy megprobalja minimalizalni az olyan
tamadasok kockazatat, melyek a rendelkezésre allast sértik. Rendszer-szerkezetileg az
segithetne, ha nem lenne olyan kozponti szerver, ahol szdmitdsok koncentralodnak és ily
moddon a rendszer gyenge pontjat képezik. Sajnos ez nem megoldhato, a védekezés szintén
inkdbb szervezéssel oldhatdé meg: példaul a fent emlitett mdodszerek, redundans €s backup

rendszerek alkalmazasa, kiilonb6z6 bankfiokokban valo elhelyezése.

3.1.8. Ellenallas a logikai tamadasi lehetéségeknek

Ez a biztonsagnak azt az aspektusat jelenti, amely a logikai tdmadasokkal szembeni védelmet
¢s a bilincselekményekkel szembeni ellendllast biztositja. Ahhoz, hogy jobban atlathato
legyen, milyen feltételeket tamaszt ez a sémakkal szemben, érdemes attekinteni a lehetséges
tamadasokat [1.] alapjan.

» Tulkoltés (Overspending): Egy felhasznaldo egy szabalyosan kivett O0sszeget magasabb
értékkel kolt el, mint amekkora az valojaban. Tulkdltés az is, ha a felhasznalé az
érvényesen kivett érmével tobbszor is fizet. Ekkor a masodik és az azutani fizetési
tranzakciok csaldsok. Dupla koltésnek (double spending) nevezik, ha kétszer hasznalja
fizetésre az érmét.

» Hamisitas (Forgery): A tamadok csoportja egyiittmikodik, hogy olyan hamisitott
pénzosszeget vegyenek ki felhasznalok szamdra, vagy olyan hamisitott vasarlasokat
vigyenek véghez, amelyek egy becsiiletes bank szdmara valodinak tlinnek.

» Megszemélyesités (Impersonation): Tobbszords terhelésnek is nevezik. A tdmadok
csoportja egy felhaszndlot nagyobb Osszeggel terhel, mint amennyit az valdjaban elkoltott.
Ez példéaul ugy lehetséges, hogy a résztvevo felek, kozottiik egy kereskedd, duplan vagy
meég tobbszor probalnak pénzt betenni egy tranzakcid informacioi alapjan.

» Pénzmosas (Money laundering): egy vagy tobb résztvevo fél leplezi a megkérddjelezhetd
forrasbol szarmazd bevételének forrasat gy, hogy az egy masik lizleti vallalkozés
bevételének tlinik. Ez adott esetben illegalis pénzmozgatasi tranzakcio segitségével érhetd
el. A kivédéshez a rendszernek képesnek kell lennie a fizetések nyomkovetésére, hogy

stabil bizonyitékot lehessen felmutatni blintény felmertilése esetén.
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> lllegalis vasarlasok (Illegal purchases): Olyan tranzakciok, amelyek pénzforgalmi
szempontbol teljesen érvényesek, de a vasarolt aruk természete miatt nem legalisak.

» Zsarolas (Blackmail): Egy tdmado arra kényszeriti a felhasznalot, hogy vegyen ki pénzt
neki oly médon, hogy végiil csak a tdmado ismerje az érték digitalis reprezentacidjat. Ezt
altalaban gy érheti el, hogy a felhaszndlot €és esetleg a bankot is egy nem standard
protokollban valo részvételre kényszeriti. A tokéletes anonim biintény [8.] ellen szintén
nyomkovetéssel lehet védekezni, azonban ez tovabbi problémakat vet fel (bizalmassagi,
adatvédelmi problémak, anonimitas megsértése).

» Bankrablas (Bank robbery): Kétféle tamadast killonitenek el ilyen néven. A kibocsatod
(bankok ¢s mas entitasok, amelyek kezében van a pénz készités¢hez vagy kovetéséhez
sziikséges titkos kulcs) entitastol egy tdmadd megszerzi a titkos kulcsot, példaul bels6
tamadassal, vagy valamilyen modon kényszeriti erre. Ezek a tdmadédsok azért nagyon
sulyosak, mert ha az érme hitelessége csak a kibocsato alairasatol fiigg, akkor praktikusan
nem lehetséges az alairé szamara az illegalisan eldallitott pénzek kovetése, ezaltal a
tamado kilétét nem lehet felfedni.

» Rosszindulatu nyomkdvetés (Malicious tracing): Tamadas Bankok és a TTP csoportja
altal, melynek sordn torvényes felhatalmazas nélkiill nyomkovetnek pénzeket,
pénzkivéteket, tranzakciokat. A banknak, mint profitorientalt entitdsnak érdekében allhat
az ligyfeleir6l adatokat gytijteni (hovatovabb esetleg mas vallalatoknak statisztikakat vagy
profilokat értékesiteni). Ennek elkertilése érdekében a kovetési tranzakciokba, és magaba
a digitalis pénzrendszerbe tovabbi résztvevd feleket kell bevenni (Ombudsman, TTP),
akik a kérdéses bank irdnyitasan kiviil esnek. Ezeket az entitdsokat tarsadalmi
érdekképviseleti szervezetek lizemeltethetik, illetve a torvényhozashoz is tartozhatnak.

» Koholt vad (Framing): A tamadasban résztvevo felek ugy tiintetik fel, hogy egy
felhasznalod vagy egy kereskedd részt vett egy adott tranzakcidban, mikdzben ez nem igaz.
Adott esetben képesek fizetési szamlat is generalni, melyet nyomon kdvetve a becsiiletes
felhasznalohoz vagy keresked6hoz jutnak el a hatosagok.

» Sikkasztas (Embezzlement): Olyan tdmadas, melynek sordn a felhasznald pénzt veszit,
mert a bank érvénytelennek tiintet fel egy tranzakciot, vagy csak kevesebb pénzt fogad el,

pedig tobb érvényes érme/érték is rendelkezésére all a felhasznaldonak.

12



Becsiiletes Felhasznalo Kereskedo Bank Trustee
Tamado
Zsarolas 11 ets s Hamisitas,
Felhasznalo Megszemélyési tés Tulkoltés Tulkoltés, -
Bankrablas
) , Hamisitas,
Kereskedo Megsﬂz(:r?lsézl?:;i tés Megszemélyesités| Pénzmosas, -
Bankrablas
Rosszindulat
Bank visszakovetés, K(?ho It vad, i i
Koholt vad, Sikkasztas
Sikkasztas
Rosszindulat
Trustee visszakovetés, - - -
Koholt vad

2.Tablazat: Logikai tamadastipusok dsszegzése [1.]

3.1.9. A logikai tamadasi lehetésegekbél fakadd kdovetelméenyek

Hogy mindezek a tdmadasok elkeriilhetdk legyenek, tobbek kozott a kdvetkezd biztonsagi

tulajdonsagok megléte is sziikséges:

>

A\

Hamisithatatlansag: Csak az arra felhatalmazott entitdsok képesek érvényes digitalis pénzt
kibocsatani.

Megszemélyesithetetlenség: A megszemélyesités nem lehetséges.

Tulkoltes-érzékeles.

Tulkoltés-robosztussag: Ha tobb résztvevo fél kovet el talkoltést ugyanazon informaciok
(érme informacidk) felhasznalasaval, akkor a nyomkovetéssel mindegyikiik identitasa
kiderithetd.

Nyomkovethetdség: lehetséges a pénzkivétel- és az érme-nyomkovetés. Opcionalis
esetben (pénzkivétel, érme) par Osszetartozasanak eldontése.

Visszavonhatosadg: Gyanus ¢érmék ideiglenesen elkdlthetetlenné tehetdk, példaul
feketelistas technika segitségével. Egy idealis rendszer esetén pedig kovetelhetjiik, hogy
ez ne rontsa a rendszer hatékonysagat.

Anonimitas

Koholt vad lehetetlensége

Visszaforgathatosag: sikkasztdsos tdmadas esetén a kart elszenvedd aldozat bizonyitani

tudja tdmadast, €s legalabb az egyik tdmado kiléte kidertil.
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3.2. Egy példa a tokeéletes biztonsagra valo torekvésre: a vak
alairas alapu sémak

A vak alairas protokollhoz (blind signature protocol) a kovetkezd fizikai analogia képzelhetd
el. Az alairas fogadd belehelyezi az aldirandé dokumentumot egy indigds papirral egyiitt egy
boritékba, majd lezéarja a boritékot. Az alairé alairja a boritékot anélkiil, hogy kinyitnd azt,
vagy barmely modon tudomadst szerezne a tartalmarol. A fogadd ezutan megkapja a boritékot,
melyben a dokumentum mar ald van irva. A hitelességet a fogadd barkinek bizonyitani is
tudja az alairas felmutatasaval.

1. A vevd elkészit N darab V értékli névtelen fizetési utalvanyt. Az utalvanyokat véletlen

egyedi sorszdmmal (Random Uniqueness String — RUS) latja el.

91

2. A vevd kiilonboz6 ,,vakoldo” faktorokkal ,,vakolja” az utalvanyokat (kriptogréafiai
eljaras), majd ,,digitalis boritékba” helyezi dket és eljuttatja a banknak.

3. A bank kivalaszt N-1 darab boritékot ¢és kinyitja, majd ellendrzi — ehhez a banknak
sziiksége van a ,,vakol6” faktorokra —, hogy a névtelen utalvanyok azonos értékiiek-e €s
az egyedi azonositojuk kiilonbozdek-e.

4. A bank ané¢lkiil, hogy ismerné a megmaradt egy boriték tartalmat, digitalisan alairja az
utalvanyt és visszakiildi a vevOnek; ezt kovetden megterheli a vevé szamlajat V
Osszeggel.

5. A vevo leszedi a ,,vakolast” az utalvanyrél és a kereskeddnél fizet az utalvannyal. A
fizetés annyit jelent, hogy a hdl6zaton keresztiil elkiildi a kereskeddnek az utalvanyt.

6. A kereskedd ellendrzi a bank digitalis alairasat az utalvanyon — ehhez a bank nyilvanos
kulcsat hasznalja. Ha hitelesnek talalja, kéri a vevot, hogy lassa el az utalvanyt véletlen
egyedi azonositojaval (Random Identyfying String — RIS). Ezutan eljutatja a banknak az
utalvanyt.

7. A bank ellendrzi az utalvanyon a sajat digitalis aldirdsat, valamint adatbazisdban
megkeresi az utalvany egyedi sorszamat. Ha nem talalja a nyilvantartasaban az utalvany
egyedi sorszamat, akkor azt az utalvanyon levd azonositoval egyiitt nyilvantartasba

veszi, €s atutalja az eladonak az utalvany V értékét.

' Megjegyzés: Az eredeti, ,blind signature” (vak alairas) kifejezésbl szarmaztatott tovabbi fogalmak szé szerinti
forditasa magyarul mulatsagos, vagy éppen zavard képzeteket keltd kifejezéseket eredményez. Toth Csaba [1.]
sajatos megoldast valasztott a ,blinding” ¢és a kapcsolodd fogalmak magyaritasara: a ket sz6 han alak_iénak
hasonlésagat kihasznalva a ,vakitast” ,vakolads”-nak forditja, utalva egyuttal a vakolas elfedo, elrejtd
funkciojara. Ebbdl kovetkezden beszél ,,bevakolo” és ,kivakold” fliggvényrol, ,,vakolasi” faktorrdl, ,,vakolt”
alairasrol. A nyelvi leleményt elismerve, egyuttal az egységes magyar szohasznalat hidnyat figyelembe véve
megtartottuk ezt a szohasznalatot, azonban mindeniitt idézojelbe téve, hogy elkeriiljiik téves értelmezését. Az
elfedést az itt bemutatott boritékolasi hasonlattal is ki lehet fejezni a magyar nyelvben. A szakirodalom tehat ezt
a masodik elfedési fazist boritékolasnak, és az angolul szintén ,,blinded digital coin”-ként emlegetett fogalmat
,,boritékolt digitalis érmének” nevezi.
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A protokoll mdédot ad a csalas leleplezésére. Az utalvany azonositdjat Gsszehasonlitva a
nyilvantartasban levo azonositoval az is megallapithato, hogy a vevd vagy az elado csalt — ha

megegyezOk az azonositok, akkor a kereskedd, kiilonben az elado.

Kis valtoztatassal elérhetd, hogy csalas estén a vevd személyazonossaga is meghatarozhato
legyen. Ennek lényege, hogy az utalvanyokat a vevl egy olyan azonositoval latja el, mely

tartalmazza az azonositasahoz sziikséges adatokat.

A legtobb aldirés teljes vak alairas. A vak aldirds o0nmagaban csak a nyomkovethetetlenséget
biztositja, nem véd a tulkoltések ellen. Csak az ugynevezett one-show tipusu vak alairasok
[4.] garantaljak, hogy akkor és csak akkor fedddik fel a tulajdonos kiléte, ha tobbszor probalja

elkdlteni ugyanazt a pénzt.

A vak alairasok olyan implementacidja is lehetséges, ahol tobb résztvevd is egyszerre részt
vesz a szamitasban. A szadmitdshoz a bank szolgéltatja az egyik bemenetet (titkos alaird
kulcs), a vasarld6 a masikat (aldirando {iizenet), ¢s végil egyediil a vasarld kapja meg a
kimenetet (aldirt lizenet). A biztonsag alapvetd kriptografiai feltételezésekre visszavezetheto.

Azonban az ilyen tobb-résztvevds protokollok hatékony megvaldsitdsa nagy kihivast jelent.

Mint lathaté a megoldas csaknem tokéletes adatvédelmet €s jelentds adatbiztonsagot biztosit.
Szamitasigénye meglehetdsen nagy ezért valosziniileg csak elosztott feldolgozasi rendszerben
lehetne hatékonyan iizemeltetni. A logikai tdmadasok elleni védelem az irdnyitott,
szabalyozott visszafejthetdségen keresztiil valosul meg, mig a biztonsag tobbi aspektusat a
tobbszoros kriptografiai kddolas, valamint maga az elosztott rendszer biztositja. Azzal, hogy
minden szereplonek csak a tranzakcid végrehajtasaban vallalt szerepének szigoruan megfeleld
mennyiségli informaci6 van a birtokaban, lehetévé valik, hogy még ha sikeriil is elfogni
valamelyik pontjan a tranzakciot, az informaciok elégtelensége miatt nem lehet visszaélni az
igy nyert adatokkal még akkor sem, ha a a kriptografiai védelmet sikeriilne feltorni. A
rendelkezésre allas és a megbizhatosag kovetelményeit pedig a kiszolgdld rendszerek HW,

SW teszik teljessé.
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Osszefoglalas

A sokrétli biztonsagi és egyéb igények ellenére a szerzd szerint létrehozhatd egy olyan
valoban miikodoképes digitalis pénzen alapul6 fizetési rendszer, amely tokéletesitett utodjava
valhatna, a jelenlegi, tobbnyire hitelkartya alapti, hibrid megoldasoknak. A legnagyobb gond
talan az, hogy az egyes kovetelmények teljesitésére, mint példdul a kvazi-tokéletes
adatvédelem, vagy az adatbiztonsdg, kiilon-kiilon sziilettek mar tudomanyos megoldasok.
Ezek integracidja, ¢és tizletileg, gazdasagilag és ergondmiailag is mukoddoképes keretbe
foglaldsa hianyzik. Mindezen tulajdonsagokat ugyanis egy konnyen kezelhetd, gyors
reakcididejli, nem irredlis szamitdsi kapacitas-igényeket tamaszté rendszernek kell
megvalositani. A legkdzelebb talan a mar ma is hasznédlatos mikrokereskedelmi rendszerek
jutottak a probléma megoldasdhoz, de még ezek is jelentés engedményeket tesznek a
biztonsag teriiletén a hatékonysag érdekében. A digitdlis pénzrendszerek eddigi mérsékelt
sikere azonban nem csak ennek, hanem az erds piaci (Ki bocsathat ki pénzt?, Ki lehet fizetési
szolgaltato?) ellenérdekeltségnek és a hagyomanyokhoz valo ragaszkodasnak is betudhatd. A
technologia €és az e-business fejlodése azonban kérlelhetetleniil halad elére és egyre inkabb

megmutatkozik a valds, piaci igény egy hatékonyabb fizetési rendszer irant.
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