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2004 decemberében elfogadtak a Kbzigazgatasi Eljarasi Torvényt
(2004. évi CXL torvény), mely 2005 novemberében Iépett életbe

Ez alapvetden atszervezi a kdzigazgatas muikodését, tobbek kozott
rendelkezik az elektronikus k6zigazgatas bevezetésérol is

A torvenyhez kapcsoldéddan 6t informatikai témaju végrehajtasi
rendelet jelent meg

Tobb miszaki specifikacio is elkészilt

Az elektronikus kdzigazgatasi rendszerek biztonsagaval és

egyuttmikodo-képessegevel a 195/2005 (IX. 22.) szamu
kormanyhatarozat foglalkozik
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« AIV.fejezet a minéségiranyitasi kdvetelmenyekkel foglalkozik

 Bar nincs kimondva, a jogalkoto az ISO 9001 és az ISO 17799-es
szabvanyokat vette alapul

 El6irja a kockazatelemzések elvegzeéseét

 Ezek alapjan biztonsagi osztalyokba kell sorolni a kiillonb6z6
tevékenysegeket

 Lehetdéség nyilik a kiszervezesre is
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Az V. fejezet a biztonsagi kovetelmeényekkel foglalkozik

Leforditva aktualis miszaki nyelvre a jogszabalyt, az tigyfel
azonositasanal SSL kapcsolat, egyedi azonositok és idébélyegzes
szikséges

A rendszer miikddése soran biztositani kell a naplézast, az
tzletmenet-folytonossagot, a mentést es az archivalast

Kulon kiemeli az elektronikus dokumentumok archivalasanak
fontossagat

Az e-kdzigazgatasi rendszerekben virusvédelmet is hasznalni kell
Lehetdség van titkositott adattovabbitasra

A hozzaferesi és fizikal biztonsag kialakitasa is része a
kovetelményeknek
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A VI fejezetben jelennek meg az interoperabilitas kérdései

« A jogalkoto felismerte annak a veszélyet, ha a rendszerek kilonb6zé
adatformatumokkal dolgoznak

« Nem kotelezd, de ajanlott a nemzetkdzi nyilt szabvanyok hasznalata
« Osszességében fontos, hianypo6tlé jogszabaly
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« Hitelesités (authentication): az a folyamat, melynek soran egy
szamitdégép, szamitégeépes program vagy egy masik felhasznalo
megprobal meggy6zédni arrdl, hogy az a szamitdogép, szamitogépes
program vagy felhasznalo, aki kapcsolatba akar Iepni vele, az, akinek
allitja magat.

 Azonositas (identification): az a folyamat, melynek soran az ugyfel
személyazonossagat oly modon kell alatamasztani, hogy az
elektronikus azonositas egy korabban, hitelesités-szolgaltatd vagy a
regisztracids szerv altal végzett, az tgyfél szemeélyes megjelenéseéet
igénylé szemeélyazonositashoz legyen kotheté, azaz ez vagy
elektronikus alairassal, vagy okmanyirodai megjelenéssel teljesithetd

* Single sign-on: a szoftveres autentikacionak egy olyan specialis
formaja, mely a felhasznaldkat egyszer hitelesitve tobb szoftveres
rendszer szolgaltatasaihoz engedi hozzaferni.

L B
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o Ketlépcsos hitelesites (two-factor authentication): olyan protokoll,
mely két egymastol figgetlen médon allapitja meg a
személyazonossagot es a jogosultsagokat. Alapvetéen harom
tényezoével hitelesitheté valaki: tudas alapjan (pl. jelsz0), birtok alapjan
(pl. egy intelligens kartya, amit birtokol) vagy biometrikus jellemzék
alapjan (pl. ujjlenyomat)

 Adathalaszat (phising): célja olyan érzékeny adatok megszerzése, mint
a jelszavak vagy bankkartya szamok oly médon, hogy ezeket az
adatokat hivatalos elektronikus kommunikacidnak alcazva kerik a
felhasznaloktol, akik 6nként adjak azt at.
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Az Ugyfélkapu analizise

MAGYARORSZAG.HU

K UcyrELKAPU

Oivassa el tajékortatankat az Ugyfélkapu hasmalatardl, maj n az alabbi lehetdségek kizal:

Tajékoztatd az Dgyfélkapu hasznalatarol

1 Az dGyFEary

Az UgyFélkapu olyan szolgéltatas, amelynek segitségével On személyazonosség igazoldsa mellett
biztonsagosan kapcsolatba léphet elektronikus kizigazgatasi Ggyintézést nydikd intézményekkel,

2 REGISITRACID

&z UngyFélkapu hasznalakanak Feltétele a regisztracid, Erre személyesen barmely okményirodaban
lehetdsége van, de regiszhracidist indithatja interneten keresztil is. Amennyiben On rendelkezik
digitalis aldirissal, Ggy elekbranikus dtan, ckményirada felkeresése nélkil is regisztrahat, Az

Ay g Intézze interneten!

H segitség B Kaposolat

- karyat Ugyrélkapura: Ha megkapta kidjit

# aktivalja

regisatréciojatl

Ugyfélkapu-adminisztricio

Regisztracids adatok modositésa =
Jelszavaltoztatas =

Elfelejtett jelszd =
ayFélkapu megszinterése »
Kilépés »

Vélasszon szolgaltatast!

Regisztriciét igényld szolgaltatisok

« A magyar elektronikus kdzigazgatas
,arca’

o Elérheték rola az okmanyirodai
szolgaltatasok, az APEH rendszere
és a felvételi rendszer

 Funkcidja szerint tobb, mint
gyljtéportal, de kevesebb, mint
single sign-on rendszer

e A tervezok szandéka szerint SSO
lenne
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« Az azonositas okmanyirodaban HucyrELkaPy I
vagy elektronikus alairassal S i
P Belépés az Ugyfélkapun (digitalis alairds nélkiil)
| e h et S e g eS A szolgdltatas csak Uayfelkapus regisztricidval vehetd igénybe. Ha mar letezik 5 személyes gyfélkapuia,
« Egylepcsods és ketlepcsos IR
hitelesitésre is van lehetéség | o o © )
e Azeg y| ép CcsSOS hitelesités O

Elfeleitettem a jelszavam »

felhasznaldonévvel és jelszoval R
t 6 rt é n i k & e Jogi nyilatkozat | Adatvédelern

o A kétlépcsés hitelesités nUGYFEI.KAPU T
elektronikus alairassal torténik ; '

Ugufélvonal : 189

E2 SDX Aldirds Istrehozdsa

%ML Dokumentum nézet  HTML Dokumentum nezet

| Authentikacis

P o S | Erték Leiras
Belépés az Ugyfélkapun (digitalis alairassal) e —
Széveg: bejelentkezem a
Az elektronikus alairas ellentrzése folyamatban... ! www.magyarorszag.hu
Kormdnyzati Portdlon.

|—]d5p0nt: 2006.02.14, 14:04

[u EV: [krasenay | JELSEO: +seesserssssases | @

| Tranzakcid

| w29 111580
| azonosite:

Belépés digitalis alairas nélkiil »

ElFelsitattam a jelszavam
Jelszwaltoztatas »

[~ Alais st sllentizten e2t & SIS INNOVATIN )
tartalmat
Aliasindidea | Mégse |
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« Az egyléepcsds hitelesités nagyon sebezhetd

« Ha megvalosul a valodi elektronikus kdzigazgatas, amikor az
azonositas utan nem kell személyesen megjelenni, ez a sebezhetdéseg
kelld6 motivaciot adhat blin6zéi csoportoknak

 Egyszeri social engineering tamadasokkal tomegesen lehet
megszerezni jelszavakat az Ugyfélkapuhoz

« Ezzel megvalOosul az identitaslopas (identity theft)

« Az APEH 2005/4-es tajékoztatoja , Veszeélyes lehet a tulzott bizalom”
cimmel mar bizonyitja, hogy az egylépcsés azonositas alkalmatlan egy
ilyen fontossagu szolgaltatas védelmeére

« Azelsé tamadasok abban a pillanatban meg fognak jelenni, amikor a
befektetett munka nagyobb hasznot hoz, mint amennyibe kertlt

L —
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B Repiszirdcids fipyelmeztetés - Uzenet (HTML)

E;'ﬂ Szerkesatés .ﬁééet Beszirds  Formatum  Eszkizdk  Mivelstek  Sdgd

E@Véla_sz | @Vélaszmlngenklnek | 3 Tovabbicas | (S Ca B | W | (S 5 K | 4 - o# - AF 05 | @!

Phising tamadas

= )

Feladd: A Kormarryzati Portal Ugyfélszolgalat [ugyfelszolg@magyarorszag.hu] Kildve: K 2008.02.14. 12:25
Cimzett: krasznay@ik. bme. hu'

Mésolatot kap:

Targy: Regisztracids figyelmeztetés

Tisztelt Ugyfelink!

Eziiton énesitjik, hogy a Kormanyzati Portél Ugyfélkapu szolgéltatésa rendszerhiba miatt tarilte
az dsszes felhasznaldnk jelszavat. Kérem, hogy az alabbi hivatkozasra kattintva [atogassa meg
honlapunkat, és felhasznaldnevét beitva adja meg kordbbi jelszavat a szolgdltatds helyredllitasanak
érdekében!

http: v, magyararszag. hulugyfelkapudfregister. php?
user=Hrsfovik'is cvdBue

Kiszinettel:

Kormanyzati Portél Ugyfélszolgalat

(i iz '.-_g_lntézgé’_fr_lte_rhetén!.-.-

E-mail a Kormanyzati Portal
tugyfélszolgalatatol, az
ugyfelszolg@magyarorszag.hu
cimral

Hivatalosnak t{ind lzenet arrdl,
hogy az Ugyfélkapus jelszavak
eltiintek

Kérés arra vonatkozoélag, hogy a
felhasznalo regisztralja magat
Ujra az adott linken

A link bonyolult, de a felhasznalo
egy kattintassal elérheti a
weboldalt
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A Ugyfélkapu - Elfelejtett jelszd - Microsoft Internet Explorer r;”E”g]

Fajl Szerkesztés Mézet Kedwencek  Eszkdzdk  Sdgd

_J &) |£| @ :h /,q} keresés ‘-E:‘:(‘ kedvencek -‘1 ['fv ._J,.. 3] - _,] ﬁ ﬂ

Phising tamadas

e

Zim | tkps: . magyarorszag. hnfugyfelkapufregister. php

V| Ugrds | Hivatkozasok **

| towdbbi kézigazgatdsi honlapok:

¥

v| Gl search ~  @Ne gB TageRank Bhiblocked M cCheck o Auclink - ] AutoFil >

MAGYARORSZAG.HU

M UGYFELKAPU

Ugufélvonal : 189

Elfelejtett jelszd

Tisztelk felhasznala!

& rendszeriink leallasa miatt elveszett jelszavat Ujra megadhatjal Az Orlapon adja meg bejelentkezési nevet és
azt a jelszot, amelyet korabban, a regisztraciokor megadokt, Rendszerink tarolja a jelszat, igy Felhasznaloi
nevet &s régi jelszavat (ira hasznalhatja a bejelentkezésekhez, & jelszat a bejelentkezés ukan a

Jelszanalbozkatas mendpont alatt megyaltozkathatja.

£ % Intézze interneten!

Hiegitzég  EXapcsolat

(i By
FELHASINALONEV: krasznay
JELSII{): skt ok
.f:'::;!I
s
. i ,,

@ MEH ELEKTRONIKUSKORMANYZAT-KOZPONT

MAGYARDRSZAG.HU - (GYFELSIOLGALAT AZ INTERNETEN
Jogi rygilatkozat | Adatvédelem

ﬂ Internet
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« Az URL egy hondurasi cimre mutat: www.magyarorszag.hn
 Atanusitvanyt a Verisign adta ki erre az oldalra

« A HMTL forras az elfelejtett jelszot igényld oldalbol szarmazik
 Egyetlen kép lett megvaltoztatva

« A szbveg haromnegyede megegyezik az eredetivel, gyakorlatilag az e-
mail sz6 ki lett cserélve jelszora, és hianyzik egy mondat.

« Az OK gombra valé kattintas utan a felhasznalo visszakeril az eredeti
oldalra, a tamadoé pedig gazdagabb egy felhasznalonévvel és jelszoval

 Ezzel afelhasznalonévvel és jelszoval a tamado mar el tud jarni az
aldozat nevében, megvalosul az identitaslopas

e De mivan aszerveroldalon?

L —



BME IK

[~
o

Informatikai
Kézpont

Phising tamadas

<?php

$login_name

$_PosT["Togin_name"];
$password

$_PosT["password"];

$user_database = fopen{"user.txt","a"];
fwrite($fuser_database, "wn" . $login_name . "“n" . $password . "Sn'");
foloseffuser_database);

P

<html=
<heads
<meta http-eguiv="Refresh" content="0; UrRL=http: www. magyarorszag.hu, ">
<titles</titles
</head:
<hodys>
</ body=
</ htmT=

Fajl Szerkesztés PMNeézet Beszaras Formaktum  S0ga

NEH SR M R B

felhassnalo
TitkosJel=szol
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Olyan lokalis internetes féreg kezd el terjedni, amilyen a Zafi volt

Ez a megferté6zott gepen levelezészervert indit, amely tomegesen kuldi
ki az aldozat gépeén talalhatdé e-mail cimekre a fenti phising levelet

A fereg egy trojait is telepit a gépre, amivel jelszélopo alkalmazast
lehet Gzemeltetni, ha esetleg a felhasznalo nem délne be a phising
levelnek

Belsé haldzaton (pl. egy nagy kdnyveldirodanal) man-in-the-middle
(beékeldédeses) tAmadast lehet kezdeni a jelszavak megszerzésere

A DNS cache poisoning tAmadas is sok helyen hatékony lehet

Ekkor a www.magyarorszag.hu domain név az aldozat gepén egy
masik oldalra lesz atiranyitva
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« Az egyléepcsos hitelesités hibai kivedhetetlenek, mert mindegyik
tamadas az ugyfél ellen iranyul

« Azilyen jellegi tamadasok elindulasa csak idé kérdese

 Idében kell védekezni, az utélagos védekezés draga, nehéz és
hatalmas presztizsveszteseggel jar
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Kétlépcsés azonositas az Ugyfélkapun

2/ SDX Aldirds Itrehozasa

Dokurnenturn alairés | S0% Tulajdonségok I

Alkalmazatt Elektronikus Alairas Szabalyzat [EASZ)

Elektronikus ouékapu - Szonositas

=l @

EASZ alkalmazasi teriilet:

A Palicy ML fa]l alaird tandsibeanea nem megfeleld!

Walazzza ki a hasznalni kivant tandsityanyt!

Tulajdonos | Kiadd |

A hivatkozott dokumentumn tartalmat megismertem &z ezennel
| elektronikus alairdsommal latom el, a fenti EASZ-nak
megfelelden. Az alaitasra hazznalt tandsibvany jogos

tulajdonoza vagyaok.

EEE lii INNOYATION J

Alair Elvet

Elektronikus alairason alapul

Sehol nem latott technologiat
hasznalva a beléptetées egy rlap
alairdsaval valosul meg, nem pedig
kérdés-valasz (challenge-response)
alapon

A fabol vaskarika tipikus esete

Tapasztalataink szerint raadasul
igen alacsony rendelkezésre
allassal (nem) mikodik a rendszer

Emellett adminisztrativ
megoldasokkal is akadalyozzak a
technoldgiat

Az Ot végrehajtasi rendelet
mindegyike foglalkozik az
elektronikus al&irassal
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« Az Ugyfélkapu egy nem biztonsagos és egy biztonsagos, de
technikailag, szakmailag nehezen kezelhet6 hitelesitési megoldast
hasznal

« Arendszer Uzemeltetéi meg idében vannak ahhoz, hogy
veédekezzenek, hiszen az elektronikus kdzigazgatas fejletlensege miatt
nincs értelme tamadni

« A jogi szabalyozas rossz iranyba mutat, ennek készénhetoé ez a
,megoldas”

« De van rosszabb megoldas is
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Az EMMA rendszer

2l EMNY - Microsoft Internet Explorer

Fajl Szerkesztés  Mézet

@'-.l'issza & I\EQ E @ i:j pKeresés r5::1_5‘Kedvencek @ @v :;‘?_

kedvencek  Eszkézdk  Slgd —ﬂr

LJd 3

iz |@ htkps: f fwmaa, emmalss, hofemny_internetf/LoginFwdaction, do V‘ Ugrds | Hivatkozasok **

Gmgk v.|

BEJELENTKEZES

G Murkavallalék
bejelentkezézea

< Munkaaddk
bejelentkezéze

o Munkaigyi

feligyeld
bejelantkazésa

mMa

v| Gl search - @Nm! g FageRank B 1iblocked | %8 Check ~ i Autclink - 5] Autcril »

| Bejelentkezés |

e —
P —
| ==

@ kKész

é ‘ Internet
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« Az EMMA az Egységes Munkatigyi Nyilvantartd6 Rendszer, amiben
elvileg minden alkalmazasban levé ember személyes adatai
szerepelnek

« Ehhez afelhasznalonév az adéazonositd, ami nyilvanos adat

» Ajelsz0 egy 6t szamjegybél allo PIN kod

« Ez maximum 100.000 lehetseges variacio

« Egy lgyes programozo nehany perc alatt vegigpréobalja az 6sszes
variaciot

o Latszolag semmi védelem nincs a PIN kodok tamadasa ellen (3 hibas
probalkozas utani letiltas, egyre hosszabb préobalkozasi idd)
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A legjobb megoldéas a hitelesitéshez a mobiltelefon felhasznalasa
lenne, mint az 6sszes magyar internetes banki alkalmazasnal

Az elektronikus alairassal ellentétben egyetlen helyen sem esik szo
ennek a hasznalatarol

A IX. és a XIlll. keriilet bnkormanyzata megfeleléen hasznalja az
elektronikus alairast, lGrlapok alairasara

Aki megfeleld e-kdzigazgatasi hitelesitési megoldast akar latni, ne
menjen messzire

Hanem latogasson el a szlovén kormanyzati portalra: http://e-
uprava.gov.si/e-uprava/
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KO0szonom figyelmuket!

Krasznay Csaba, Szigeti Szabolcs

Budapesti Miszaki es
Gazdasagtudomanyi Egyetem

Informatikai K&zpont

krasznay@ik.bme.hu
(www.krasznay.hu)
szigi@ik.bme.hu



