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Jogi szabalyozas
o a2001. évi XXXV. torveny az elektronikus alairasrol (1999/93/EC)

e a2004. évi LV. torvény az elektronikus alairasrol sz6lo 2001. évi XXXV.
torvény modositasarol

« a2004. évi CXL. torvény a kbzigazgatasi hatdésagi eljaras és
szolgaltatas altalanos szabalyairdl (Ket. hatalyos 2005. november 1.)



BME IK , S0, ,
= Az elmult néhany év...
% y

Sl

Informatikai
Kézpont

Miiszaki szabalyozas

o I|ETF: S/MIME v3.0 (RFC 2633), S/IMIME v3.1 (RFC 3851)
W3C és IETF: XML elektronikus alairas, XMLDSig (RFC 3275)
ETSI és W3C: XAdES (TS 101 903 v1.2.2,v1.3.1)

CEN: kovetelmények (CWA 14170, CWA 14171)

 pkiC, Bridge-CA, European Bridge-CA, eESC, MELASZ Ready
o egyuttmikodési képesseg vizsgalatai a szabvanyosito szerveknél

XMLDSig: IETF és W3C
XAdES: ETSI
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

« |ETF és W3C: XML-Signature Interoperability
http://www.w3.org/Signature/2001/04/05-xmldsig-interop.html

W3C XML-Signature Syntax and Processing
IETF RFC 3275

« ETSI: XML Advanced Electronic Signature
http://www.etsi.org/plugtests/

ETSI TS 101 903 v1.2.2 (ETSI TS 101 903 v1.3.1)

 Magyar Elektronikus Alairas Szovetseqg: MELASZ Ready
http://www.melasz.hu/
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

A mérés adatai

vegezte: Szabo Aron, Krasznay Csaba
helye: BME Informatikai Kozpont
ideje: 2005. oktober 1. — 2005. november 15.

eszkdzok:  ASN1 Editor (Liping Dai)
AsnlViewer 1.3.4 (Objective Systems Inc.)
XMLSpy 2006 Home Edition (Altova GmbH)
OpenSSL 0.9.8
sajat fejlesztési segedalkalmazas
résztvevok: E-Group Magyarorszag Rt.
MICROSEC Szamitastechnikai Fejleszté Kft.
NetLock Kft.
Polysys Kft.
SDA Studié Kift.
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

Elsé koros ellendrzés
« XML-elemzoék (XML parser) és kanonikalizacios fiuggveények
Masodik koros ellenérzés

« XML elektronikus alairas (XML allomany) jolformazottsaga (well-
formedness) és XML sémanak (XMLDSIG, XAdES) valo megfelelése
(schema valid)

Harmadik koros ellenorzés

o kUlonb6zé alkalmazasok keresztprobdja (teszt-matrix)
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

Elso koros ellenorzés

« Mar a W3C/IETF és ETSI vizsgalatoknal az dertlt ki, hogy nagy bajok
vannak az XML allomanyok kanonikalizalasaval (pl. ,white space”
karakterek, ,xmIns” elemek nem megfeleld kezelése, szlil6- és
gyerekelemek kezelése), ezért nem jok a lenyomatolasra (hash)
eldkészitett adatok.

« Harom minta-allomany készilt, amelyeket a kiillonb6z6 alkalmazasok
fejlesztdi a megadott feltételeknek megfeleléen kanonikalizaltak. A
kimeneteket a laborban , bitszinten” kellet vizsgalni.
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

Masodik koros ellenorzés

« Az ETSI szabvany (XAdES) szerint kotelezé elemek szerepeljenek, a
nem kotelezék kdzll csak azok legyenek benne az alairasban,
amelyeket még kulon a ,MELASZ Ready” dokumentum is megkovetel
(az egyuttmiikodesi képesség biztositasa erdekében).

« Egy modositott XML séma (XAdES) allomany késziilt, amelyet
hozzarendelve a klilobnb6z6 alkalmazasok altal eléallitott alairashoz,
konnyedén lehetett ellendrizni a megfelelésegtiket (, well-formedness”
és ,schema valid”).
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

Harmadik koros ellenorzés

« AKkulonb6zé alkalmazasok a laborban egymas kimeneteit (elkészitett
alairasokat) kaptak meg bemenetul (ellenérizendé alairaskent).

o Idébelyeget (SignatureTimeStamp) es tanusitvanyokat
(CompleteCertificateRefs, CertificateValues) tartalmazo, , soft token”
nel (PKCS#12 szabvanynak megfeleld .pfx allomanyok) létrehozott
alairasokat (,enveloping signature”) kellett eléallitania kimenetként
minden alkalmazasnak.

o A ,kezdeti ellenérzesnél” minden masik (az eléallitotol kilonb6z6)
alkalmazas ellenérizte az alairast (kriptografia, elemek szintjén) es
kiegészitette a kivarasi id6 (,grace period”) utan let6ltott tanusitvany
visszavonasi listdkkal (CRL), elemekkel (CompleteRevocationRefs,
RevocationValues) azt.
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~™ Egyuttmuakodeési képesseg vizsgalata
ol

A szolgaltatoéi oldal

Az alkalmazasok megfelelé mikodesének kulcsfontossagu feltételei
az altaluk hasznalt — szolgaltatoktol szarmazo — dokumentumok
megfelelésége is (tanusitvanyok, tandsitvany visszavonasi adatok,
idébélyegek).

Az adatoknal tartalmi (keyUsage, extKeyUsage, critical bit beallitasai,
cRLDistributionPoints) es formai hibak (ASN.1 megfeleléséq) is
eldjottek.
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Common Criteria

« A Common Criteria modszertan alapjan egy adott termeéket
(mulkodeéseét) vizsgaljak, hogy a folyamatok megfeleléen
biztonsagosak-e (pl. elég erés-e az SHA-1 lenyomatkészité algoritmus,
vagy szikseges atvaltani az SHA-256 vagy SHA-512 algoritmusra?).

Interoperability testing

Az egyuttmikddeési vizsgalatok soran nem a termék belsé mikodéseét,
hanem annak kimeneteit (amit egy masik termek lathat) kell vizsgalni
(pl. az SHA-1 algoritmus a szabvanynak megfeleléen fut-e le, ugyanazt
az eredményt kapja-e egy masik SHA-1 lenyomatot készité
figgvény?).
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