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Feltételezések a Kerberos
protokoll kialakitasaban

m A Kerberos szerverek és a kliensek
biztonsagosak

s A halbzat viszont nem feltéetlenul
Kovetkezmeények:

= A jelsz0 csak a kerberos szervereken
tarolodik

= A jelsz6 sem hash-elve, sem kodolatlanul
nem kildheto at a halézaton




i Kerberos terminolégia

= Realm

= Principal,

= Jegy (név, élettartam, forrascim, kulcs)

= KVNO (Key Version Number) és szerepe

= KDC, Auth. Server, Ticket Granting Server
= Session

= Keytab

= GSSAPI




Hitelesités — felhasznald
azonositasa

Kerberos szolgaltatas

Hitelesito szolgaltatas
Authentication Server

Kerberos alapu
Jegykiado szolgaltatas szolgaltatas

Ticket Granting Server

/\

)

A: Authentigation Request

B: TGT:
név, cim, érvényességi ido, s. kulcs - TGS/Kliens

(kodolva a TGS kulcsaval)

C: s. kulcs — TGS/Kliens (kodolva a felh. jelszavaval)

Felhasznald




Hitelestés — szolgaltatas jegyenek
kérése

Kerberos szolgaltatas

: (s s Kerberos alapu
Hitelesito szolgaltatas Jegykiadod szolgaltatas szolgéltatas
Authentication Server Ticket Granting Server
L
Szolgaltatas jegyének kérése | - ;
D: TGT (B lizenet), szolgéw F: Szolgaltatas Jegy kodolva a
E: Authenticator (kliens, idd) 1 szolgaltatas kulcsaval
TGS/Kliens kulcs kédolva G: A szolg./kliens s. kulcs
TGS/Kliens kulccsal Kodolva a TGT/Kliens kulccsal

Felhasznald




Hitelesités — azonositas a
szolgaltatasnal

Kerberos szolgaltatas

Hitelesito szolgaltatas| [Jegykiado6 szolgaltatas
Authentication Server| [Ticket Granting Server

G: Szolgaltatas jegye (E lizenet) —

H: Authenticator (kliens, id0) \

kddolva a kliens/szerver s. kulccsal

TGT, szolgaltatas jegy

Kerberos alapu

szolgaltatas

Keytab

Felhasznald

Rendben

I: Authenticator
ido 1-el novelvs




Elonyok

= Barhol (ahol van kerberos kliens
telepitve hasznalhatd), nem csak az
altalunk karbantartott szervereken

= Kvazi automatikus kliens konfiguracio
(implementaciofliggo)

= Lehetséges windows integracio

= Single sign on (az otthoni klienseken is)



Problémak

= A rendszer nem ved a kliens oldali jelszo
lopas ellen.

= Keytab ,.ellopasa”

= Single master replikacio és
jelszovaltoztatas

= Egységes fajlrendszer eléres kellene

= Kerberos tamogatas hianya (GSSAPI)



Slave KDC [*

Halozati topologia

Replikacio

Replikacio

Kerberos alapu
szolgaltatas

Master KDC

Kliensek, Internet

Slave KDC




Kerberos es LDAP

= Kerberos
= entitasok hitelesitése
s LDAP
= entitasok hitelesitése
= felhasznaldi adatok kiadasa (uid, teljes nev, stb).

= Teljesen LDAP alapu megoldas vs. Kerberos
és LDAP

= GSSAPI szerepe




i OpenAFS

= Osztott fajlrendszer, Kerberos hitelesitési
megoldassal.

= Cellak, kotetek (volume) hasznalata es kvota
kezelés

= Sajat felhasznaloi adatbazis

= Jogkezelés: ACL, Konyvtarakra
= Replikacio

= Kodolt RPC, sajat kotet formatum




i OpenAFS - komponensek

Authentication Server: hitelesités
Protection Server: felhasznaldi csoportok
File Server

Volume Location Server: hol talalhaté az
adott kotet?

Volume Server: Kotet muveletek.
BOS Server: ,felvigyazo” folyamat

Cache Manager: kliensen felel6s a
fajlszerverrel vald kommunikacidert



AFS Fileszerverek

AFS1 AFS2
File Server Single I\_/Iaster File Server
Replica
Volume: user > Volume: user.ro
Volume: user.turip
Auth Server (ADB) Auth Server (ADB)
Multi Master

Protection Server (PDB)

Volume Location
Server (VLDB)

>< Replica ><

Volume Server (VDB)

Protection Server (PDB)

Volume Location
Server (VLDB)

Volume Server (VDB)




Mindez mukodés kozben

ju

File Server Kérem a fajlt és jelezd, AFS
Volume: user | | , ,
ha valtozas van AFS modul
. 1
p Auth Server cache
manager
Protection Server
Volume Location B Kliens
Server .
Hol van a kotet?
Volume Server
Kerboros Kerberos (hitelesitées + afslog) S —
szolgaltatas :
kliens
LDAP + GSSAPI
LDAP T nss_ldap




Osszefoglalas

OpenAFS és Kerberos:

= HA megoldas (replikacio)

= TetszOleges helyrol elérhetd (otthonrdl, stb.)
= JOl skalazhato (t0bb szerver)

= 3 éve mukodo implementacié az ELTE-n (caesar
klaszter, http://caesar.elte.hu/)

OpenAFS
s Samba alternativa lehet
= El0zO napi allapot




