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Amirol szo lesz ...

e TOrténeti attekintés:
— 0skaosz
A felmerlt problémak
— eqgy szebb (j vilag
... ami még mindig nem tokéletes

 Hogyan szUrunk most?
 Méresi adatok, eredmények
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Problémak

e ELTENET-ért az ITK a felelds, minket
vonnak feleldésségre

— nincsenek levelezési naploink (Ki spammelt?,
Elment a levelem?)

— nem ellendrizheté a HBONE szabalyzat
betartasa (Uzleti felhasznalas, kilsé domainek)

e Szorvanyszerverek alul kepzett
rendszergazdakkal
— open relay
— egyéb konfiguracios hibak



Kozpontositott levelezés
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Problemak ... Ujra

» A fenti problemakat megoldja, de
— tulterhelhetd gepek (CPU, 10)
— a leveleket mindenképpen elfogadjuk

— felhasznaloi ellenallas a valtozasokkal
szemben

— kellene “lathatatlan” kdzponti virus és spam
szires

— spam nem csak attdl spam, hogy a
Spamassassin azt mondja




Megoldasok

o Tulterhelhetd gépek

— 10: azonnal nem kézbesitheto levelek kulon
szerveren valo tarolasa

* A leveleket mindenképpen elfogadjuk
— levél atvetel kdzbeni szlirés (SMTP)
— ne generaljunk felesleges levelet a virusrol



Jelenleg

Kapcsolodik a kliens.

Kitiltottuk az adott gépet? (Ha igen, viszlat)

Kliens mondja: HELO!
Téenyleg kdszon? Es ha igen, akkor

mekkorat hazudik?



MAIL FROM, RCPT TO

» Greylist

e Tiltolistak

« ORDB

 SPF

e visszapattano levelek esetén egy cimzett
o felado ellendrzése (sender verify)

e cimzett ellendrzése



DATA

* Visszapattano levelek esetén valodi(nak
tind) feladod

* Virus és spam szlrés
— korlatok
— jelélés maddja (fejlécek)
— visszapattintott virusok (és spamek)
— hibas mime



Terhelési adatok — az eredmeény
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