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Bevezeto

E-mail cim veszelyben

Mindennapi problemak:

= Allanddan névekvé szamu kéretlen levél — SPAM
= E-mailben terjedd virusok

= Mas kartevék (pl. trojaiak, kémprogramok)

Mit tehetlnk ez ellen?

= E-mail cimhez valdé hozzaférés korlatozasa

— Honlapokon mailto:szabog@crysys.hu helyett:
<szabog at crysys dot hu> vagy képként

— Forumokon megfeleld beallitasok

= Meg akad megoldatlan probléma:
Directory Harvest Attack (DHA)
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Directory Harvest Attack

Tamadas leirasa
SMTP protokoll roviden:

= Rendes levél erkezik:
a levelez6 szervertdl nincs jelzes

= Nem léetezd cimzettnek kuldott levél:
azonnali vagy kesleltetett visszajelzés a szerver feldl

A tamadas alapgondolata:
= A tdmadott levelez6 szervernek sok levelet kildeni

= Azokat a cimeket megjegyezni amikrdl nem jott
visszajelzes

= | étez6 cimek = cim-lista
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Rendszer mukodese
Helyesen cimzett level

I TCP ke scsolat

port 25:
exim
Levél sor

postafiokok

Szabo Géza 4



Rendszer mikodése
DHA tdmadas els6 alkalommal

e TCP ke scsolat

Felhasznaloi
postafiokok

Valos-ideja

rendszernaplé
\ elemzé /
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Rendszer miukodeése

DHA tamadas kovetkezo6 alkalomm

INTERNL TCP ¥ -~solat Adminisztéciés felijlyt

Levél sor

Felhasznaloi
postafiokok

Dontéshozé modul Valos-ideja

DHA lekérdez6 modul rendszernaplé
\ elemzé /
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Vedelem a DHA ellen

Rendszernaplo elemzé

INTERNET « Adminisztciés felijlyt

exim
Levél sor

Felhasznaloi
postafiokok

L)
] /
)

77

Dontéshozé modul Valos-ideja
\ DHA lekérdez6 modul rendszernaplé

elemzé /

Szab6 Géza 7




Vedelem a DHA ellen

Anti-DoS front-end

Adminisztraciés felijlyt

> exim
Levél sor

Felhaszndloi
postafiokok
s &le
Dontéshozé modul Valos-ideja
DHA lekérdez6 modul rendszernaplé
\ P elemzé /
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Vedelem a DHA ellen

Feketelista szerver

INTERNET

port 25:

exim

Levél sor

Dontéshozé modul Valos-ideja

DHA lekérdez6 modul rendszernaplé
\ elemzé

Felhasznaloi
postafiokok
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Vedelem a DHA ellen

A védelem eredményessege

= A rendszer védelmet nyujt a DHA ellen

= Nem a meglévé protokollokat vagy rendszereket
modositottunk: beepllé komponensek megléevd
rendszerek mellé

= Tamado levelbdl a megengedett félrecimzett levél
érkezési intenzitas ertékétdl fliggben is csak 1-1
csuszhat at a védelmen

= A komponensek transzparensek kivulrdl:
meghibasodasuk esetén a teljes rendszer

viselkedése nem lesz rosszabb, mint nélkuluk
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Tamadaok tipusai
Tudatos tamado

...a rendszeriunkbdl szarmazo6 adatok
analizise alapjan
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Tamadok tipusal

Virussal fert6zott gepek

...a rendszeriunkbdl szarmazo6 adatok
analizise alapjan
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~erd6forras haszndlat:
~1-2 e-mail/éra

08
01
82
03
84
85
06
07
08
89
18
11

12
13
14
15
16
17
18
19

hiour

Szabh6 Géza

12



Tamadaok tipusai

Taviranyitott zombiek

...a rendszeriunkbdl szarmazo6 adatok
analizise alapjan

2005-05-26

Gyanusan egybeesé

tamadasi id6szak

El6tte és utana nincs

tdmadas: tAmado

belép a zombiehoz,
DHA tamadasi

| parancs kuelentke2|k

TrOJalak parhuzamos
iranyitasa: botnetek

”Ha'tralmas er6forrasok

tamadok rendelkezésére
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Tamadasi adatok

Statisztikai vizsgalata
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Osszefoglalé

= Halozaton alapuld véedelem

Egy halozaton alapulo védelmi rendszert alakitottam ki ami védelmet
jelent a DHA tamadasok ellen.

= A rendszert akkor is meg lehet vedeni,
ha meg meg sem tamadtak

A kodzponti feketelista segitségevel a rendszert hasznalo 6sszes kliens
informaciot szolgaltat egymasnak, igy egy tamado nem csak egy vedett
rendszert nem tud megtamadni, hanem a tobbieknek sem okozhat kart.

= Erdforras megtakaritas

A rendszer hasznalataval az e-mail szerver terhelése csodkkenthetd, a

DHA megallithato, es elkeriilhetd, hogy az e-mail cimek spam kuldék
listajara keruljon.
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A rendszer elerhet6
Az adminisztracios felulet cime

www.Virusflags.org
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Klulonleges DHA tamado aki egyaltalan nem

terhell a levelezd szervert

J.: Nwdﬂ«» Indoame
AL N\J&D\ b 4.
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