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Megfertőzött kliens
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Komplex hálózat – bonyolult védelem



MARS termékcsalád



Cisco Security Monitoring, Analysis, 
and Response System (CS-MARS)

§ MEGLÉVŐ hálózati biztonsági infrastruktúra 
elemeiből átható biztonság

§ A teljes vállalati eseményhalmaz korrelációja
Ø NIDS, tűzfalak, routerek, switchek, CSA
Ø Syslog, SNMP, RDEP, SDEE, NetFlow, 

Endpoint event logs, Multi-Vendor
§ Támadások gyors lokalizálása és kivédése

§ Főbb funkciók
Ø Biztonsági incidensek észlelése üzenetek, 

események és session információk alapján
Ø Incidensek topológiai megjelenítése és 

visszajátszása
Ø L2 és L3 védekezési mechanizmusok



MARS termékcsalád

§ Gyors telepítés
§ Raid 1+0 
§ Nem kell külön adatbázis licenc 

(Oracle adatbázis)

§ Agent-nélküli esemény gyűjtés
§ Layer 2/3 hálózati topológia és 

védekezés
Ø NetFlow
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Támogatott eszközök 
(MARS 4.1)

§ Hálózat
Ø Cisco IOS 11.x and 12.x, Catalyst OS 6.x
Ø NetFlow v5/v7
Ø NAC ACS 3.x
Ø Extreme Extremeware 6.x

§ Tűzfal/VPN
Ø Cisco PIX 6.x, 7.x, ASA, IOS 

Firewall/IPS, FWSM 1.x, 2.3, VPN 
Concentrator 4.x

Ø CheckPoint Firewall-1 NG FPx, VPN-1
Ø NetScreen Firewall 4.x, 5.x
Ø Nokia Firewall

§ IDS/IPS
Ø Cisco NIDS 4.x, 5.x, IDSM 4.x, 5.x
Ø Enterasys Dragon NIDS 6.x
Ø ISS RealSecure Network Sensor 6.5, 7.0
Ø Snort NIDS 2.x
Ø McAfee Intrushield NIDS 1.x
Ø NetScreen IDP 2.x
Ø Symantec ManHunt 3.x

§ Sérülékenységi kiértékelés
Ø eEye REM 1.x
Ø Foundstone FoundScan 3.x
Ø Qualys Guard

§ Hoszt oldali védelem
Ø Cisco Security Agent (CSA) 4.x
Ø McAfee Entercept 2.5, 4.x
Ø ISS RealSecure Host Sensor 6.5, 7.0
Ø Symantec AnitVirus 9.x

§ Hoszt log
Ø Windows NT, 2000, 2003 

(agent/agent-less)
Ø Solaris
Ø Linux

§ Syslog
Ø Tetszőleges eszköz támogatás

§ Alkalmazások
Ø Web servers (IIS, iPlanet, Apache)
Ø Oracle 9i, 10i database audit logs
Ø Network Appliance NetCache



CS-MARS



CS-MARS

A keletkezett, nagy mennyiségű biztonsági és hálózati események 
átalakítása értelmezhető és kezelhető támadási jelentésekként

- hálózati-intelligenciával támogatott korreláció

- incidens érvényesség ellenőrzés

- támadás megjelenítés

- autómatikus hálózat felderítés

- beavatkozás támogatás

- megfelelőség kezelés

- nagy teljesítmény

- hibajegy kezelés



MARS szolgáltatások

§ Esemény korreláció a hálózati topológia 
ismeretében
Øbeépített hálózat felderítés (SNMP, Telnet, SSH, 

CPMI)
Økonfiguráció, security policy letöltése, routing
Øsession azonosítás (NAT-on keresztül is)
Øellenlépés pontjának meghatározása (a támadóhoz 

legközelebb)
Øtámadási útvonal megjelenítése



Alapfogalmak

§ Esemény (Event)
ØRiportoló eszközöktől (tűzfal, IPS, router) kapott 

nyers formátumú üzenet
§ Kapcsolat (Session)
ØKorrelált esemény halmaz (NAT 

figyelembevételével) 
§ Incidens (Incident)
ØKapcsolatok korrelációs szabályok alapján 

azonosított sorozata



A MARS működése

1. Hálózati eszközökből új esemény  
érkezik

2. Esemény értelmezése
3. Normalizálás
4. Session kialakítás / NAT korreláció
5. Szabályok futtatása
§ eldobási szabályok
§ beépített/definiálható szabályok

6. Téves riasztások kiszűrése
7. Sérülékenység elemzés
8. Forgalom elemzés és statisztikai 

anomália detektálás



A MARS felszíne



Támadási útvonal meghatározás

A támadás útvonalának pontos meghatározása
Részletes vizsgálat

Támadó Port Scan-t hajt 
végre Kliens1en, 

majd puffer túlcsordulásos
támadást indít

a sérülékeny Kliens1 ellen, 
akit utasít, hogy 

jelszó támadást végezzen
Célpont ellen



Riport csoportok

• beépített és testreszabható riportok



Alkalmazás

Támogatás
• McAfee ePolicy Orchestrator
• Network Admission Controll
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CS-MARS
• passzív monitorozás
• hálózati topológia ismerete
• NAT kezelés, Netflow küszöbértékek 
beállítása
• Logok, riasztások, Netflow adatok 
korrelációja
• Valós indcidensek azonosítása ( téves 
riasztások kiszűrése)
• Valós idejű megjelenítés, 
visszajátszás, lekérdezé
• Részletekbe menő vizsgálat
• Konszolidálja és tárolja a helyi  
incidensek adatai

CS-MARS
Web

CS-MARS
GC

CS-MARS Global Controller
• központi menedzsment hálózatba 
csatlakozik
• globális nézet, menedzsment és riport 
felület
• Titkosított kommunikáció a helyi 
MARS-ok felé
• Frissítések, riport sablokon és 
hozzáférési szabályok szétosztása

Tunnel

Remote

CS-MARS
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telephelyre 
kihelyezve, 
MARS GC 
felügyelet

AAA
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Hogyan látszik a Sasser a 
MARS-ról?



Incidens megjelenítés



Támadás útvonala,
Layer 2 beavatkozás



Köszönöm figyelmüket!
Várom kérdéseiket!
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http://www.cisco.com/go/mars
http://www.synergon.hu
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