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Bevezetés

Napjaink legnagyobb kihivasai kozé tartozik a kéretlen elektronikus levelek kezelése. Az
iparagi statisztikék alapjan elmondhat6, hogy az 6sszes elkildott e-mail kb. 40%-a tartozik
ebbe a korbe, ami naponta tobb mint 10 millidrd kéretlen levelet jelent. Eszerint egy
felhasznalé egy évben 2200 spamet kap. Ennek megfelel6en a védelmi megoldasok szdma és
minésege is sokat fejlédott az elmuilt idokben. De ezek csak tiineti kezelések. A megfelelé
védekezéshez tudni kell a kor okét is. Eléaddsomban megvizsgalom a kéretlen levelek (tjéat a
megrendeloktél, azaz a hirdetéktél az aldozatokig, az internetet hasznald millidkig.
Részletesen Kkitérek az ilyen kildemények tipusaira, a gyanithaté biinszOvetkezetek
mikodésére, akik a postézést intézik, és azokra a miszaki megoldésokra, melyekkel
millibszamra lehet e-mail cimeket szerezni, valamint ezekre a leveleket eljuttatni. Végul
bemutatom a kéretlen levelek célpontjait is.

A vizsgdlt terlleten sok esetben nehéz hiteles informéciokat szerezni, ezért sokszor iparagi
szakértokre vagy birosagi itéletekre kell hagyatkoznunk. Azonban azok az informatikai
tamadasok, melyek minden nap érik még a legkisebb szervezet infrastruktirgjat is, kozvetett
bizonyitékot jelentenek arra, hogy a hattérben hatalmas Uzletet jelent6 szervezett biindzés
folyik. Szun Ce mondasa szerint ,,Ismerd meg az ellenséget, és ismerd meg 6nmagadat, igy
akar szaz csatat is megvivhatsz vereség nélkil”. A statisztikdk szerint a spamek ellen az
informécios tarsadalom mar sok csatét elveszitett. Taldn éppen azért, mert nem ismerjik
kelloen az ellenségiinket. Eléadasom célja tehat az, hogy az érdeklédék betekintést
kaphassanak ebbe a sotét hattérbe is, illetve megismerjék azokat az egyébként roppant
innovativ technologidkat, melyeket atamadok bevetnek.

A kéretlen levelek tipusai

Az informatikai biztonsag tobb tertletén is igaz, hogy nehéz egzakt kategoridkat feldlitani az
adott tAmadés tipusairdl, éppen ezért ahany tanulmany, annyiféle csoportosités hasznalatos.
lgaz ez a kéretlen levelekre is, nem utolsdsorban ezek dllandd véltozasa miatt. Réadasul az
atipusok arényai is minden hdnapban, minden kimutatasban mésok. Az aldbbiakban a
Symantec 2007. februari Spam Monthly Report [1] kiadvanyanak kategoridit ismertetem. Ez
tobbnyire megfelel az iparégi széhasznalatnak, és jol szemlélteti a kulonbdzé tipusok aranyait
is, melyek atanulmany irasakor voltak érvényesek.

Termékekkel kapcsolatos levelek: altalanos termékeket és szolgaltatdsokat kindld

Uzenetek. Példaul orak, ékszerek, befektetési szolgaltatdsok. A vizsgdlt idészakban ez

atipus az 6sszes kéretlen levél 23%-at tette ki.
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Felnotteknek szol6 levelek: olyan termékek vagy szolgéltatasok, melyek felnétt
személyeknek szolnak, pornogréf jellegik miatt kilontsen zavardak. Példéaul
pornograf oldalak hirdetései, személyes hirdetések, téarskeress szolgaltatésok
hirdetésel. A vizsgalt idészakban ez atipus az 6sszes kéretlen levél 4%-t jelentette.
Uzleti levelek: olyan kéretlen levelek, melyek pénzzel, tipikusan tézsdei, vagy mas
Uzleti befektetéssel kapcsolatosak. Példaul tézsdei levelek, kolcsonok, jelzalogok
hirdetésel. A vizsgalt idészakban ez atipus az 6sszes kéretlen levél 25%-at tette ki.
Csalasok: olyan levelek, melyek valamilyen széleskorii csalasba prébaljdk bevonni az
aldozatot. Példaul ilyenek anigériai levelek, a piramigjatékok hirdetései, alanclevelek.
Ez atipus az 6sszes kéretlen levél 4%-at jelentette.

Egészséggel kapcsolatos levelek: gyogyaszati termékek és szolgdltatasok hirdetése.
Példaul ide sorolhatjuk az impotencia elleni szerek, nyugtatok, gyogyndvenyek
reklamozését. A kéretlen levelek 23%-avolt ilyen tipusti 2007. elss honapjéban.
Megtéveszté levelek: a levél latszdlag egy jol ismert vallalattol érkezik. Ismert még
phishing, azaz adathalasz tamadésként is, melynek sorén az aldozat e-mail cimét,
felhasznélonevét, és mindenekel6tt a jelszavat probaljak megtudni. Példaul online
banki és arverési oldalak figyelmeztetései. A felmérés szerint ez atipus 3%-ot jelentett
az Osszes spamforgalomban.

Szabadidével kapcsolatos levelek: dijakkal, nyereményekkel, nyerési lehetéségekkel
csébitd Uzenetek. Példaul online kaszindk hirdetései, nyaralasi ajanlatok. 5%-ot
jelentett ez atipus ateljes forgalomban.

Internettel kapcsolatos levelek: internetes vagy mas szamitdgéppel kapcsolatos
termékek és szolgaltatédsok hirdetései. Példaul webhostolas, web design, szoftverek. Ez
ateljes kéretlen levél forgalom 13%-ét tette ki.

Politikai levelek: ilyenek egy jeldlt vagy part hirdetése kampanyidészakban. Példaul
Szavazatszerz6, anyagi tamogatast kéré levelek. A vizsgdlt idészakban az ilyen tipust
levelek nem jelentkeztek kimutathaté szamban.

Spiritudlis levelek: egyhézi, spiritudlis kozosségek kéretlen hirdetései. Példaul
tagtoborzas, asztroldgiai hirdetések. A vizsgdlt idészakban az ilyen tipust levelek nem
jelentkeztek kimutathaté szamban.

A kéretlen levelek megrendeldi

A Symantec felmérése alapjan 2007. elsé hénapjdban a kéretlen levelek hdromnegyedét az
Uzleti, a termékekkel kapcsolatos és az egészseggel kapcesolatos lizenetek tették ki. De vajon
kik alnak az Uizenetek mogott?

Toézsdei csalasok

A legtobb kéretlen levél jelenleg tézsdei befektetési gjanlatokkal kapcsolatos. Valdsziniileg
ezek hozzék a legnagyobb jovedelmet is. Robert Lemos Securityfocuson publikélt
tanulmanyanak [2] forgatokonyve joI mutatja, hogy a szervezett biindzés milyen médon
hasznalja ki az internetes technoldgidkat. Mit latnak az internetez6k? Adott egy alacsony &ron
megszerezhetd részvény, aminek az arfolyama hirtelen elkezd emelkedni, majd témeges e-
mailek kerlilnek kikuldésre arrél, hogy a vallalkozas valamilyen jelentés eredménnyel készil
megjelenni. Ett6l természetesen még magasabbra klsznak a részvényarfolyamok.

A kivUlalo azt hihetné, hogy az ilyen tdmadasok mogott az a cég all, amelynek a részvénye
felfelé kuszik. Ez tévedés, ugyanis amikor kideril, hogy csalés all a részvények emelkedése
mogott, az &folyamok hirtelen zuhanasba kezdenek, és dtaldban alacsonyabb szinten allnak
meg, mint ahonnan indultak.



Val6jaban a kovetkezé torténik. A tdmadok valamilyen ,,hagyomanyos’ informatikai tamadas
soran hozzéférést szereznek olyan alkalmazasokhoz, melyeken keresztiil részvényeket lehet
venni. Ez altaldban azonositok és jelszavak megszerzését jelenti phishing tdmadés vagy tréjai
fert6zés sorén. A vallaat kiad egy kdzleményt, amiben valamilyen céggel kapcsolatos hirt
kozol. A tamadd ebben a pillanatban elkezd részvényeket vasarolni a megszerzett
azonositokon keresztll — természetesen nem a sajat pénzén. Csak egyetlen azonositd az 6vé,
igy az el tud tiinni a sok mésik legalisnak latszd vevé kozott. Ezutan kilonbdzé spam kildési
technikékon keresztiil olyan leveleket kild ki, melyekben az eredetileg artatlan hirt Kicsit
atalakitva vonzo befektetés latszatét kelti. A naiv dldozat meglétja a csabito hirt, az emelkedd
részvényarfolyamot, és 6 is elkezd vasarolni. Ezzel még jobban emelkedik az arfolyam, és
eljon az a pillanat, amikor a tamado elad. Hamarosan kidertl, hogy csalas volt az arfelhajtas,
az arfolyam zuhanni kezd, mindenki rosszul jar — az dldozat, a cég — egyedil a tmadd
szerzett hasznot. Jelenleg ennél jovedelmez6bb tamadast nem taléltak ki ebben a miifajban.

Termékhamisitasok

|dézet az Eurdpai Bizottsag 2005. oktdber 11-én kelt sajtokdzleményébdl [3]:

,2005. oktdber 10-én az EurOpa Bizottsag Ujabb konkrét |épéseket hirdetett meg a
termékhamisitas lekiizdésére. A hamisitott termékek egyre fenyegetébb veszélyt jelentenek az
eurdpal fogyasztok egészsegére - hangsilyozta sajtotgékoztatdjan Kovacs Lészlo, add és
vamugyi biztos, az Eurdpai Bizottsdg magyar tagja. EImondta, b&r a sikeres felderitések
szdma évrél évre nd, az Eurdpal Unidnak fokoznia kell a kiizdelmet a termékhamisitas ellen.
2004-ben ugyanis a lefoglalt hamisitott &ruk mennyisége soha nem latott méreteket 6ltott: 103
millié hamisitott terméket foglaltak le, 12%-kal tobbet, mint az el6z6 évben, és 1000% tobbet,
mint 1998-ban.”

Ebben az emelkedésben jelentds szerepet jatszott az, hogy a kéretlen levelek Utjan sokkal
hatékonyabban lehet hirdetni a hamisitott termékeket, mintha arra varnank, hogy a vevé
betéved a boltunkba. Es ha mér milliészamra mennek ki az lizenetek, érdemes a legnagyobb
bevételt generdld termékeket reklamozni. Ezek pedig a luxuscikkek. Jellemz6 példaul a
kovetkezo, Un. replica store honlap FAQ-jabdl szarmazé gondolkodés:

- Miért vegyek masolt 6rét az eredeti helyett?

- Azért, mert anélkil keltheted a jOlét latszatét, hogy tobb ezer dollart kéne kifizetned. Ezek
az Oré&k pontosan ugy néznek ki, mint azok, amik a hivatalos keresked6knél kaphatok, és
amiket nem engedhetsz meg magadnak. Semmi magyarézat nincs arra, hogy ezek az Orék
miért csak a gazdagok kivaltsagai, ezért vegyél te is magadnak egyet!

A vasarlét ilyen, és ehhez hasonl6 mddon beszélik le az eredeti termékekrél. Arrdl
természetesen egy sz6t sem sz6l a honlap, hogy az ilyen masolas biincselekmény. Talan ezért
nem szallit az online kereskedé6 Németorszagba és Svéjcba.

- Hogyan |éphetek kapcsolatba az aruhazzal?
- Kattints ide, és kiildj nekiink e-mailt!

Bér a honlap végig arrdl gy6zkddi a vasarlot, hogy amit vesz, az tokéletes minéségi, a
boltnak nincs fizikai megjelenése, igy természetesen a garanciat sem lehet érvényesiteni.
Pedig ezek a mésolatok eléggeé silany minéségtiek.



Gyogyszerreklamok

Az eddigi tipusok ,csak” az &ldozatok pénztarcddra voltak veszélyesek. A hamis
gyogyszerek azonban mér emberéletekbe keriilhetnek. Eppen ezért az EurOpai Bizottség
ebben a témaban is adott ki sajtéktzleményt [4], melyben az interneten eladasra kerlil6
gybgyszerek veszélyeire hivta fel afigyelmet.

A trendek azt mutatjdk, hogy leginkdbb a potenciandvel6 és a nyugtatdszerek illegalis
kereskedelme mutatkozik meg a kéretlen levelekben. Ezek a népszerii gydgyszerek ugyanis
eredeti kiadasban drégak és nehezen (értsd orvos vizsgélat utan) hozzéférhetok. lllegélis
kereskedelemben azonban nagyon kelendéek. lgaz, a ,hat6anyaguk” sokszor nemhogy
elésegitené a paciens gyogyulasat, de meg is 6li az dldozatot. A USA Today 2007. februér 14-
én adott hirt egy kinai gyogyszerhamisitdé gyér leleplezésérol. A gyarban 2000 kék pirulét
foglaltak le 320.000 $ értékben. [5] A hiradas arr6l nem sz6l, hogy ennek a gyarnak hany
dldozata volt.

A kéretlen levelek postasai

A SpamHouse.org szervezet folyamatosan aktualizalt listat vezet a vilag 10 legtobb kéretlen
levelet KkikUldo személyérél és szervezetérdl. [6] Ezek tobbsége Oroszorszaghol vagy
Ukra;nabol sz&rmazik. Néhany példa:
Alex Poljakov: az ukran ,Uriembert” tartjak napjaink legtobb spamet generdd
tamaddjanak. Az interneten terjedd, nehezen ellenérizheté informacidk szerint 6 a
felelés szinte minden jelzdloggal, gyogyszerrel, péniszndvesztével és befektetési
gjanlattal kapcsolatos kéretlen levélért.
Leo Kuvajev: orosz széarmazasl, amerikai spammer. 2005-ben 37 milli6 dollaros
blintetést szabott ki r& egy amerikai birosg, azéta szbkésben van.
Amichai Inbar: az izreeli szarmazasi spammer szoros kapcsolatban @l orosz
kollégaival. Tébb milliard pornogréf és egészségligyi spam elkildéséért felelss.
Ruszlan Ibragimov: az orosz programozo nevéhez fizédik a legnépszertiibb spamkildo
szoftverek megirasa, gyanithat6an tébb férget is 6 irt.
Michael Lindsay: a SpamHouse dllitasa szerint cége teljes korii domainszolgaltatést
nyUjt a spammereknek.

A sort még lehetne folytatni, az azonban latszik, hogy ezek az emberek f6allasban a kéretlen
levelek tovabbitasaval foglalkoznak, és ami a legszomorubb, hogy a hatésagok tobbnyire
tehetetlenek, nem tudjék ket megfékezni. Feltételezések szerint a rangsor elsd 10 helyezettje
felelés a vildg 6sszes spamtermésének 80%-aért.

Spamkiuldési technikak

A sikeres spamkildéshez két dolog kell: sok szamitogép, és még tobb e-mail cim. Az el6z6
bekezdésben emlitett személyek legnagyobb értéke az, hogy hatalmas mennyiségi
szamitogép al rendelkezésiikre a kéretlen levelek elkiildésére. Ezek az Un. botnetek. A
Wikipedia definicidja [7] szerint a botnet olyan kompromittalt szamitogépekbol allé haldzat,
amelyeket rosszindulatu szoftverek segitségével egy helyrél tudnak iranyitani.

A botnet kialakitasahoz tehat kell egy féreg vagy egy tréjai, ami az aldozat szamitbégépét
megfertézi. Ezek egy hétsdkaput (backdoor) nyitnak az ddozat szamitdgépén, amihez a
spammer hozza tud férni, irdnyitani tudja 6ket. Friss e-mail adatbézisokat tud feltdlteni, és a
megrendel6 igényeinek megfelel6 tartalmi szovegeket tud elhelyezni a levelekben.



A legismertebb ilyen szoftver taldn a Send-Safe, melyet a méar emlitett |bragimov fejlesztett.
A napvildgra kerllt informacidk szerint a szoftverbdl egyszeriien, latvanyos kezel6fellleten
keresztil lehet a spameket bedllitani és kikuldeni. A Send-Safe szolgéltatésai interneten
keresztll rendelhet6k meg, hasonléan egy legdlis, banner alapl online hirdetéshez. A masik
népszerti eszk6z a Dark Mailer, mely kevésbé latvanyos, de hasonléan hatékony GUI-n
keresztll képes kéretlen levelek milliardjait eléallitani és szétkuldeni.

Szilkkség van még rengeteg €l6 e-mail cimre. Ezeket szamos forméban lehet megszerezni. A
legegyszeriibb megvenni egy ilyen listdt. Nem is olyan régen magyar levelezélistdkon sok
tizezer él6 e-mail cimet tartalmazo listét arult valaki (spamben). Koredban januér végén vettek
érizetbe egy férfit, aki Dél-Korea szinte teljes lakossaganak e-mail cimével rendelkezett.

De az ilyen listékat 6ssze kell gytjteni, ami komoly feladatot jelent. A teljesség igénye nélkdl
néhény technika
- Virusok, férgek utjan: régdta ismert a karokozoknak az a funkcidja, hogy a
megfert6zott gépen e-mail cimek utan kutatnak. Ezeket a cimeket spammelésre is fel
lehet haszndlni.
Nyilvanos forrésokbol: az interneten szdmtalan helyen taldlhatok e-mail cimek.
Weboldalakon, Usenet oldalakon, forumokban. Egy jol megirt, e-mail cimekre
optimalizalt keresérobot révid idé alatt tobb millié e-mail cimet tud dsszegyiijteni.
Taldlgatassal: az e-mail cimek gyiijtése hasonléan tud mitkddni a jelszavak brute-force
jellegti feltorésehez. Generdljunk véletlenszeriien felhasznaldneveket, adjunk hozza
egy domain nevet, és probajuk meg elkildeni. Ha nem kapunk vissza hibajelzést,
akkor az az e-mail cim érvényes. Ezt a tamadést hivjak Directory Harvest Attacknak
(DHA).
Emberi rdhatassal: az informécidbiztonsdg leghatékonyabb témadésa az emberi
réhatassal (social engineering) tortén6 tamadas. Ha sok e-mail cimet akarunk, akkor
kérjuk el. Lesz olyan, aki odaadja.

A spamek aldozatai (?)

Bizonyéra sokakban felmerll a kérdés. ki az, aki spameket elolvassa, és utana vasarol? Ha
valamire nincs kereslet, akkor elébb-utobb a kindlat is megsziinik. Az atlag internetezé nem
kilonbozik az é&tlagembertél. Sokan inkdbb olcson akarnak vasarolni, és nem veszik
figyelembe az ezzel okozott kérokat. A kérokat, melyeket sajat maguknak és embertarsaiknak
okoznak.

Ahogy a hétkéznapokban is lathatjuk, mennyien vesznek hamisitott terméket, ez ugyanigy
tetten érheté ez az interneten is. JOI mutatja a tendenciat a Business Software Alliance 2004
végén publikdlt felmérése [8], melyben 6 orszdg 6000 internetezojét kérdezték meg a
spamekkel kapcsolatos véleményikrol. A felmérésben Brazilia, Kanada, Franciaorszag,
Németorszag, Nagy-Britannia és az USA vett részt. Az eredmények azt mutatjak, hogy
minden orszagban, minden tipustl spam legaldbb 20%-é&t a cimzettek elolvassak. De ami még
megddbbentébb, a legkevesebbet vasarlo kanadaiak kozil is 32% mér koltott pénzt olyan
termékre, amit spamben hirdettek. A brazilokndl ez az arany 66%.

Osszefoglalas

Kéretlen levelet kildeni érdemes. Erdemes a termék elédlitojanak, érdemes a spam
teritdinek, elsd latasra érdemes a vasarloknak is. Az internet egyik legnagyobb dtka mégis a
kéretlen levelek tdmege. Vajon vesztésre allunk? Véleményem szerint pillanatnyilag igen. A



gyenge jogi szabalyozas miatt, a hatédrokon atnyul6 cselekmények miatt, és féleg a célpontok
vasrlasi aktivitdsa miatt a kéretlen levélkiildés sokdig része lesz az életiinknek. Hiaba
tartéztatnak le spammereket, jonnek helyettik Ujak. A spamsziiré szoftverekkel csak tiineti
kezelést lehet adni, az igazan hatékony védekezést a vasarl6i tudatossag fejldése jelenthetné.
Ez azonban méar nem informatikai probléma.
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