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|ncidens menedzsment heterogeéen
kornyezetben
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Az Incidens menedzsment ce SYNERGON

§ Problémaék:

@ Az informatikai rendszerekben a napl besemények el osztottan
keletkeznek.

@ Minden rendszert kulon kell analizani.

@ A naploesemények kizardlagosan az adott rendszerre
vonatkozoan biztositanak informaciot.

@ Az elemzest csak az adott rendszer szakavatott ismerdje
képes értelmezni.
@ Riasztasok is csak az adott rendszerre vonatkozoan
definid hatok az adott rendszer képessegeinek fliggvényeben.
@ A Fase Positive riasztasok szama magas | ehet.
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Az Incidens menedzsment ce SYNERGON

Megoldasok a problémakra
Problema Megoldas
A napldesemenyek elosztottan | Kozpontositott naplogyijtés
keletkeznek.
Kulon kell analizadni. Egységesitett eszkdz az
elemzéshez
Napl 6események az adott Minden napl 6esemeny
rendszerre vonatkoznak. egyidgji elemzése
A rendszer szakavatott Normalizalt eseménykezelés
IsSmeroje kepes értelmezni.
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Az Incldens menedzsment ct SYNERGON

Megol dasok a problemakra
Problema Megoldas
Riasztasok csak az adott Egységesitett rendszerben
rendszerre vonatkozoan komplex szabalyalapu
definial hatok. riasztasok alkalmazéasa

Riasztasok az adott rendszer | Professzionalis riasztasi
képessegeinek fliggvényében | alkalmazas

A False Positive riasztasok Megfelel6en konfiguralt
szama magas |ehet. szabdl yal apu riasztasok
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Heterogén rendszerek |
SYNERGON

kapcsol odasa

§8 A heterogen rendszerek kapcsolodasanak kritikus
feladata az informacioatadas modja. Az atadas
leggyakoribb eseta:

@ Naplo dlomany olvasasa incidens menedzsment altal
@ Adatbéazis olvasasa incidens menedzsment altal

@ Naplolizenetek kiildese incidens menedzsmentnek, mint
napl 0 szervernek

@ SNMP Uzenetek kildese
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Elemzések normalizacioja SYNERGON

§ Heterogén rendszerek dsszekapcsolasakor masik
feladat a killonb0zo rendszerek kilonb6zo6 Uzeneteinek
egyseges ertel mezese.

§ Az Osszegyiijtott naploesemenyeket automatizaltan kell
atforditani az incidens menedzsmentben az
egysegesitett megfelelojére.

§8 A megfeleltetést automatizaltan is tudniakell frissiteni
az Uj verziok megjelenésevel.

8 A normalizaciot a hasznos informaciok sertilése nékil
kell megoldani.
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Korrelacios | ekérdezések, |
SYNERGON

szabalyrendszerek

8 Az Osszegyijtott és normalizalt informaci Okat
egysegesen kell kezelni.

8 A rendszerekre vonatkozoan osszefiiggeseiben kell
vizsgalni az eseményeket — egy esemeény dnmagaban
még nem feltétlendl kritikus.

§ Sérulékenység vizsgalati adatokkal kiegészitve tovabb
finomithatoak a riasztasok, a false positive riasztasok
szama csokkentheto.
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Korrelacios | ekérdezések,

SYNERGON

szabalyrendszerek

Példa

Internet Tiizfal IPS Végpont
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Korrelacios | ekérdezések,

szabalyrendszerek

Kiils6é tamadas

érkezik Tuzfal
rendszerben |fp
esemenyt
general :

A rendsze

IPS
rendszerben
eseményt

valojaban valgjaban
ved a véd a
tamadassal tamadassal
szemben szemben
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A rendszer
valdjadban
vVéd a
tamadassal
szemben

infinity

rendszerben
esemenyt

Egy rendszer

SYNERGON

vizsgalatabol
nem derdl ki
egyértelmien
Sok riasztas
kdzOott
elveszhet a
hasznos
Informacio
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Korrelaci6s |ekérdezések,

szabd yrendszerek SYNERGON

Kiils6é tamadas

IPS

- Tiizfal égponti
érkezik rendszerben rendszerben rendszerben
esemeényt esemer!ft esemér!yt
genaral genera general

Sériilékenység Sérulékenység

Sérulékenység

vizsgalati vizsgalati vizsgalati
adatokkal adatokkal adatokkal
osszevetésre osszevetésre osszevetésre
kertil kertil kertil
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