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A világ megváltozott
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Az elmúlt egy év
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Egyre több 0. napi támadás
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blogs.technet.com/msrc
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Menedzselt frissítés

• Gyors reakció, gyorsan kiadott frissítések
• Frissítéssek minél gyorsabb eljuttatása a 

felhasználókhoz
• Frissítések szétosztása a munkaállomások 

számára
• Visszacsatolás, a frissítés sikerességének 

mérése
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Frissítési séma

Hagyományos ütemezett frissítés

AVG Menedzselt frissítés

Telik az idő…

Új „vírus”
megjelenése

Frissítés 
megjelenése

A kliensek 
időzítése

Védelem nélkül 
eltelt idő
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Menedzselt frissítési hálózat

Helyi AVG Frissítési
kiszolgáló

Munkaállomások

AVG Menedzselt
frissítési kiszolgáló hálózat

Frissítés kiszolgáló
hálózat
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Adathalászat
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Adathalászat
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PayPal.mn J
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Hamisított alkalmazások
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LightCodec
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Hamis biztonsági alkalmazások
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SpyTrooper
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SpyTrooper
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Morphing
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I-Worm/Bagle (mutating)
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Common Malware Enumeration
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I-Worm/Generic.FX
ALWIL AVAST! : Win32:VB-CD [Wrm]
H+BEDV AntiVir : Worm/KillAV.GR
GRISoft AVG : Worm/Generic.FX
Kaspersky Lab Kav : Email-Worm.Win32.Nyxem.e
SOFTWIN BDC : Win32.Worm.Tearec.A
Doctor Web DrWebWCL : Win32.HLLM.Generic.391
Frisk FPCMD : W32/Kapser.A@mm
McAfee Scan : W32/MyWife.d@MM!M24
Fortinet Vscanner : W32/Grew.A!worm
IKARUS PSCAN : Email-Worm.Win32.VB.BI
Microsoft MP CL : Win32/Mywife.E@mm!CME-24
Symantec SAVCLS : W32.Blackmal.E@mm
ESET NOD32 : Win32/VB.NEI
Norman NVCC : W32/Small.KI@mm
Panda : W32/Tearec.A.worm!CME-24
Trend Micro VSCANTM : WORM_NYXEM.E
Sophos SAV32CLI : W32/Nyxem-D
CA VET RESCUE : Win32/Blackmal.F!CME24
CA InoculateIT : Win32/Blackmal.F!Worm
VirusBuster : Worm.P2P.VB.CIL!CME-24
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Összegyűjtött malware mennyiség
GB / év
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A felhasználók felelőssége
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A felhasználók összetétele 
megváltozott

• Mindenki számára elérhető Internet 
használat
– Próbálkozások, tanulás - jó dolog!
– kellő tudás és védelem nélkül

• Védelmi szoftverek vásárlása segíthet?
– Tudatos felhasználói viselkedés nélkül nem nyújt magas 

szintű védelmet
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Téves beidegződések és elvárások

• A tűzfal (személyi!) fontosságának 
túlhangsúlyozása
– Az alap felhasználóinál magasabb szintű ismeretek 

szükségesek, ha nem csak varázslót szeretne használni

• Szerverekhez tervezett funkciók elvárása 
munkaállomásoknál
– pld. öntanuló SPAM szűrő rendszer manuális taníthatósága
– TERMÉSZETESEN MEGOLDOTT!! De gyakorlati jelentőssége 

csak a felhasználók töredékénél van, mivel több ezer spam és 
ham minta szükséges az eredményes tanításhoz.
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Vegyük meg a legolcsóbbat! Mint 
szükséges rossz…
Esetleg egy mindenható tűzfal…

Vegyük meg a legdrágább 
„mindent tudó” megoldást, mert 
az biztosan megvéd!

Hogyan választ a „laikus”
felhasználó?

Milyen kérdéseket vet fel?
•Kellő védelmet nyújt-e?
•Szükséges-e az adott esetre a vásárolt megoldás?
•Tudja-e majd kezelni a felhasználó?

Kinek jó a nem átgondolt megoldás?
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Van-e fontosabb, mint a vírusvédelem? J

• Jogtiszta termékek használata
• Biztonsági rések befoltozása
• Alapvető számítástechnikai ismeretek
• Alapvető biztonsági ismeretek
• Vírusok, rosszindulatú programok, kém és 

hirdetési programok, adathalászat és spam elleni 
védelem
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Köszönöm a figyelmet!

Kérdések?
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