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Bevezetés

A 2009-2010-es években szamos olyan szoftver- és rendszerfejlesztés valosul meg
Magyarorszdgon hazai és Eurdpai Unios forrasbol, melyek segitik az e-kozigazgatés
fejlodését. Ezek technoldgiai irdnya a szolgéltatas-orientdlt architektara (SOA) felé mutat. Ez
a megoldas Uj, eddig még kevéssé vizsgdlt informatikai biztonsagi fenyegetéseket rejt
magéban, melyekkel a koOzigazgatési ajanlasok kevéssé foglalkoznak, a biztonsagos
alkalmazésfejlesztés érdekében azonban szilkséges ateriilet részletes elemzése.

A tanulmany bemutatja a magyar kozponti kbzigazgatési rendszerek jelenlegi és tervezett,
nyilvdnosan megismerhet6 architektUrgjét, fejlesztési irdnyait, valamint a web service helyét
ebben a kdrnyezetben. |smerteti tovabba azokat a szabvanyokat, ajanlasokat, melyek az ilyen
tipusi megoldasokra vonatkoznak, és behatéroljdk a fejlesztok lehetéségeit. Kiemelten
foglalkozik a magyar elektronikus kdzigazgatasi keretrendszerrel.

Bemutatja tovabbd azokat az ismert, tipikus tamadasi modokat, melyek specidlisan a
szolgéltatés-orientalt architektirékra vonatkoznak, valamint azokat az étalanos védelmi
intézkedéseket, melyek segitségével a tamadasok kivédhetok. Az aktudis trendek alapjan
megéllapithato, hogy a kifinomult informatikai tdmadasok mé& nem hél6zat és operécios
rendszer szintjén torténnek, hanem alkalmazési szinten, kiemelten a webes alkalmazasok
teriletén. Mivel a szolgédltatés-orientdlt architektira igen komplex megoldasokra ad
lehetéseget, a képzett tamadonak jO esélyei vannak észrevétlenll jogosulatlan hozzaférést
szerezni a rendszerhez. A szoftvertervezoknek, fejlesztéknek pedig — tekintettel arra, hogy a
komplex rendszert sokan kivitelezik — nagy az esélylk arra, hogy olyan hibéat vétenek, mely
megkonnyiti a tAmadok dolgét. Ahany rendszer, annyiféle védelmi intézkedés képzelhets e,
de meghatarozhatok olyan megoldasok, melyek &taldnos alkalmazdsdval ezek a hibak
minimalizalhatok.

A magyar e-k6zigazgatasi SOA kdrnyezet

A Magyar Koztarsasag korménya, alkalmazkodva az ipari trendekhez és az EU e
kozigazgatasi gjanlasaihoz, a szolgéltatés orientalt architektirdt (SOA) vélasztotta fejlesztési
iranynak. Ez a torekvés mind az irott stratégidkban, mind az eddigi kdzponti fejlesztéseknél
tetten érhet6. A Kozigazgatasi Informatikai Bizottsdg (KIB) 28. szdmu ajanlésabol [1]
azonban részletesen megismerhetjik azt a fejlesztés elképzelést, melyet a kdvetkezé évek
kiemelt kdzigazgatasi informatikai rendszereinél meg kell valésitani.

A SOA megoldast kindlhat a kdzigazgatasi informatika alapveté probléméira. Segitségével
szabvanyos modon kapcsolhatok Gssze a dontéen szigetszertien mikodé rendszerek, kvazi
online kapcsolatok épithet6k ki az eddig sok helyen haszndlt offline adatétvitel helyett,



Osszehangolhatéva valnak a kozigazgatési szervezetek folyamatai, valamint olyan preventiv,
detektiv és korrektiv védelmi intézkedések hatarozhatok meg, melyek ezeket a komplex, tébb
szervezetet is érint6 folyamatokat biztonsdgossa tehetik.

A kovetelmeénytar e-kdzigazgatasi architekturgjarol szolo részében leirt modell szerint [2] a
magyar e-kozigazgatés kozponti eleme az Un. e-kbzigazgatasi sin lesz, mely szolgaltatési
szinten koti 6ssze a killonboz6 szakrendszereket. Ennek eléfeltétel az, hogy a szakrendszerek
képesek legyen csatlakozni ehhez a sinhez, azaz olyan szolgéltatdsokat, web service-eket
tudjanak kiajanlani, melyet mas szakrendszerek a megfelelé jogosultsag utén el tudnak érni.
Természetesen a szolgdltatast nyUjto és szolgaltatast igénybe vevé szakrendszereknek a sinen
keresztll valamilyen szabvanyos nyelven kell, hogy kommunikéljanak annak érdekében, hogy
a kért szolgaltatés végrehajtodjon.

A sin a szakrendszer-specifikus szolgaltatdsok mellett alapszolgaltatasokat is nydjt. A tervek
szerint hat olyan alapszolgéltatés lesz, mely a kdzponti rendszer része. Ezek a kdvetkezok:

Szolgaltatdskataldgus, mely az 6sszes elérheté szolgaltatas adatait tartalmazza,

Tokenszolgéltatd, mely az adatvédelmi szabalyok szerint, a célhoz k6tottség elvét nem
sért6 médon segit megteremteni a kapcsolatot két elszigetelt adatbazis kozott;

Hitelesitésszolgaltatd, mely nem részletezett médon OCSP szolgéltatést nyUjt a nem
részletezett tandsitvanyok allapoténak ellenérzésére;

E-t&, mely adott ideig t&ol kozpontilag egy beadott dokumentumot, amihez

Kapu alapjait felhasznalva;

Ugyfélkapu, mely a jol ismert szolgdltatasokat nydjtja az alampolgar és a
kozigazgatas kozott (C2G és G2C irdnyban).

Naplézési szolgdltatas, mely a szolgaltatok mikodéssel kapcsolatos informaciodit
hivatott nyilvanosan elérheté formaban tarolni.

Az e-kozigazgatési sin koncepcid legnagyobb elénye az, hogy a szolgéltataskatalogus
kdzponti vezetésével megkdnnyiti a varhatdan tovébbra is szigetszertien kifejlesztésre keriilé
rendszerek kozotti interoperabilitast. Komoly kockézat van viszont abban, hogy a
szolgdltatasok interfészének meghatdrozésat a dokumentum szerint teljes mértékben a
szolgdltatas fejlesztojére bizzdk. B& a boritékok forméuma kotott, a szolgéltatéshoz
kapcsol6do adatok kore és formétuma nem. A koncepcid szerint bér egy Felligyelet engedélye
kell a sinhez valé csatlakozéshoz, nem lehet tudni, milyen egyeztetési folyamat soran fog
valdbban minéségi, biztonsagi és egylttmikddési szempontokat is figyelembe vevé
szolgéltatasdefinicio keletkezni.
A biztons&gi kérdéseket az ajanlas hdrom részbe sorolja.
Foglalkozni kell az dlampolgarok személyisegi és adatvédelmi jogaival, melynek
garantdlasara a dokumentum a megfelel6 authentikéciés védelmet, valamint a
tokenszolgdltaté segitségével egyfajta feljogositason alapuld authorizécios védelmet
javasol.

A szolgdltatasok biztonsdgaval foglalkozo rész az Uzenet-titkositast, valamint a
tanUsitvany alapl azonositast és hitelesitést emliti. Varhatéan ezek a kdvetelmények
egy kozpontilag mikodtetett hitelesités-szolgaltatdval oldhatdk majd meg.

Az e-kdzigazgatasi kozmii biztonsdganak garantdlasara a jogosultsigmenedzsment és
anaplozas jelenik meg javaslatkent.



Ez afelsorolas arra enged kovetkeztetni, hogy a csatlakozd szolgéltatasoknak minimalisan fel
kell késziilnitk az erés authentikacié megvalOsitaséra (amennyiben a kockézatelemzeés szerint
erre szikség van), a tokenszolgaltatobhoz vald integréciora, a PKI alapd mikddésre
(elsésorban az SSL/TLS felhaszndlésara), a kdzponti jogosultsigmenedzsment rendszerbe
valo belépésre, valamint bizonyos napléadatok automatikus vagy manualis kiadasara.

A dokumentum nevesiti azokat a keretrendszereket is, amikben a kbzigazgatési fejlesztések
nagy valésziniiséggel el fognak készilni. Ezek a kovetkezék: Microsoft .NET 3.0, Sun
OpenESB, Oracle SOA Suite, IBM Websphere. Természetesen més keretrendszerek is
szdmitéasba johetnek, am redlisan a felsorolt négy termék haszndlata valdészini azok piaci
pozicidéja miatt. Biztonsagi szempontbdl az elterjedt rendszerek hasznédlata folyamatosan
vitékat valt ki, hiszen a j6l ismert alkalmazésok jol ismert sebezhetéséggel rendelkezhetnek,
am a gyakorlat mégis azt mutatja, hogy sokkal jobban kezelhet6k ezek a sokak &ltal ismert
sebezhetéségek, mint egy nem ismert rendszerben levé nem ismert, vagy csak kevesek dltal
felderitett sebezhetéség. A megfelel6 biztonsdgi szint eléréséhez azonban szilkséges
lefektetni, hogy milyen biztonsagi kornyezet és bedllitds mellett tekinthetok ezek a
keretrendszerek elfogadhaténak.

Fejlesztési ajanlasok

Az gjanlés fejlesztési Utmutatdja [3] redlisan értékeli a sikeres fejlesztéshez szilkséges
kritériumokat. T6bb olyan pontot ir le, melyek Osszessége szilkséges ahhoz, hogy egy
kozigazgatési fejlesztés sikeres lehessen. Ezek leirdsa az gjanlasban taldlhaté meg, az alédbbi
pontokban a felvetések informéciobiztonsagi vonatkozasait targyaljuk.

Szervezeti felépités. a siker elengedhetetlen feltétele, hogy a szervezet olyan
eszkozként léssa az informatikai fejlesztést, mely segiti a munkgjat. Az informatika
minden esetben szolgédlja a szervezetet, és nem forditva. Ehhez azonban jelent6s
szemléletvéltas szilkséges, mely nem csak a kdzigazgatasra, hanem sokszor az Uzleti
szféréra is érvényes. Vonatkozik ez a szemléletmdd a szervezet részérél a projektbe
delegdlt biztonsagi felelosre is, akinek kulcsszerepe van a biztonsagos rendszer
kialakitésaban.

Az intézmeény érettsége a technoldgia befogadésara: a kdztisztvisel6k korében sokszor
jelentés ellendllast lehet tapasztani az informatikdval szemben. Fontos az 6
meggy6zésik is arrdl, hogy a technika, és ezen belll a biztonsdgi megoldasok nem
ellenségik, hanem az 6 érdekiikben kerlilnek bevezetésre.

Iterativ. megkozelités. kibovitve az ajanlas értelmezését, a szoftverfejlesztés
mabdszertananak is iterativ megkozelitésiinek kell lennie, hiszen a kbzigazgatasi szerv
nem szoftverfejleszt, igy sokszor kell visszacsatolast kapnia a fejlesztétol arra
vonatkozdan, hogy merre halad a projekt. Ezt id6ben és pénzben is bele kell kalkulalni
a projektbe. A védelmi intézkedések tervezését is ebbdl a nézépontbdl kell
megkdzeliteni.

A kozigazgatas és az informatika kozotti elkotelezettseg: komplex, tébb résztvevos
projekteknél Ohatatlanul elokertinek azok a konfliktusok a kozigazgatasi szervek
kozott, melyek a fejleszté munkajd megnehezitik, sokszor ellehetetlenitik. Ezek
kezelésére fel kell késziini. El kell példaul donteni, hogy melyik résztvevé biztonsagi
igényeit kell kielégiteni.

Irényitési keretrendszer: a fejlesztési projekt olyan iranyitést igényel, mellyel a projekt
mindkét fél részérél kézben tarthatd. Ezért fontos valamilyen projektvezetési



mabdszertan felhaszndlasa, mely tudas kisebb szervezeteknél nem feltétlenil van meg.
Ez komoly kockézat |ehet egy fejlesztési projektben.

Szolgéltatasok granularitasa: Az alkalmazés tervezésénél kulonos figyelemmel kell
lenni arra, hogy az egyes szolgaltatasok milyen komplexitasi feladatokat veégeznek el.
Amennyiben a folyamatok elemzésénél kiderll, hogy bizonyos szolgéltatésok tobb
terlleten is elokerliinek, ezt a szolgadltatést érdemes csak egyszer megirni. Bizonyos
védelmi szolgéltatasokat példaul érdemes egyszer megirni, és egységesen felhasznalni,
igy biztositva az egyenszilardsagu védel met.

Az (jrahasznositas jelentésége: Kibévitve az ajanlas értelmezését, kijelenthets, hogy
jelentds fejlesztési koltségeket lehet megtakaritani akkor, ha bizonyos szolgaltatasokat
csak egyszer irnak meg, és azokat késdbb mas fejlesztésekben Ujrahasznositjak. Ehhez
egyrészt a szolgéltataskataldgus folyamatos karbantartasa, masrészt még tébb alapvets
kozponti, elsdsorban biztonsagi szolgaltatas fejlesztése szilkséges.

A szolgdltatas életciklusanak tudatositasa: A szolgaltatds mikddése folyamatosan
véltozhat, miel6tt ledllitjak. Példéul jogszabaly moédositésok, szabvanyvaltozésok
miatt ak& évente mashogy mikodhet. Ez a valtozas pedig érinti a szolgéltatést
igénybe vevé més alkalmazasokat is, akiket err6l értesiteni kell. Ennek a
véaltozéaskezelésnek kulcsfontossagu szerepe van.

A szolgéltatas mingsege (QoS): Az agjénlas leirasa mellett ebben a pontban meg kell
emlékezni arrdl, hogy a kulonbdzé rendszerek kulonbdzé szolgaltatési szinteket
irhatnak €l6, amik fugghetnek a szolgéltatést nyUjtd rendszer QoS paramétereitdl.
Ebben a komplex kornyezetben nem szabad elhanyagolni ezt a szempontot a
tervezésnél.

ArchitektUra terv készitése: Ez a terv nem készithetd el a folyamatok pontos ismerete
nélkdl. Altaldnos probléma, hogy a konkrét tervezési |épéseket mar akkor meg kell
tenni, amikor még nem késziilt el a folyamatok leirésa.

Informatikai biztonsdg: Az egyik legfontosabb kritérium a biztonsagos rendszer
elkészitése. A szikséges védelmi  intézkedések  meghozatala  azonban
kockézataranyosan és egyenszilardsdgi modon kell, hogy torténjen. Szikséges lenne
ezért, hogy a szervezet minden fejlesztés el6tt pontos vagyonleltart és
kockézatelemzést adjon a a fejlesztonek, aki ennek hatésara tudja a védelmi
intézkedéseket megtervezni.

Fejleszt6i  csapatok felalitasae A fejleszték mellett mindig kell lennie egy
informéciobiztonségi szakértének. A két szerepkor tokéletesen kiegészitheti egymést,
ami biztons&gos alkalmazésok fejlesztéséhez vezet.

Vil&gos siker kritériumok: az informacidbiztonsag terlletén ez egy komplikalt kérdés,
melyre kilon tanulmanyban lehet csak valaszt adni.

Az gjanlés részletesen leirja a fejlesztési életciklusban a biztonsag helyét is [4]. Kulénbsen
érdekes az a megkdzelités, hogy az életciklust a palydzat szemszogebél is meghatarozzak.
Eszerint a kovetkezo feladatokat kell teljesiteni.

1. Péalyazati felhivés (projekt megfogalmazasakor) dsszedllitésakor be kell épiteni azokat
a megvalositandd feladatokat, amelyek garantdljdk a biztonségi kdvetelmények
kielégitését. Palyaztato feladata

2. A pélyézat kotelez6 elemévé kell tenni a biztonsag megvalositésdhoz szikséges
eréforrasok tervezését a pénziigyi keret tervezésékor. Palyaztaté feladata
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A projekt monitoring kdvetelményeiben szerepeltetni kell a biztonsagi indikétorokat
és azok rendszeres jelentését kotelezove kell tenni. Palyaztatd feladata

4. A palyézatok elbirdlasakor az IT biztonsigi kdvetelményekre vonatkozo elvarasokat
meg kell jelentetni és megfelel6 slllyal kell az elbiralaskor, atamogatés odaitélésekor
figyelembe venni. Elbirdlo feladata

5. A finanszirozési, tamogatasi szerzédésben meg kell jelentetni a biztonségra vonatkozd
kovetelményeket és a be nem tartéskor alkalmazand6 szankciokat. Tamogato feladata

6. A palyazati anyag Osszedllitasakor figyelembe kell venni a kiirdsban megjelent
kovetelményrendszert. PAyazo, projektgazda feladata

7. A megvaldsitas tervezésekor be kell tervezni a biztonsagra vonatkoz6 kovetelmények
megvalositésat is. PAlyazo, projektgazda feladata

8. Implementécios munkdk soran meg kell valdsitani a biztonségra iranyuld
kovetelményeket, funkcidkat. PAlyazo, projektgazda, implementaciot végzé feladata

9. Az eredmények &tvételekor, rendszer €élesitéskor csak a biztonsagi kdvetelményeket
igazoltan kielégité rendszert szabad élesbe dlitani. Palyézd, projektgazda, atvevé
feladata

10. A tdmogatési Osszeg folyositdsa el6tt meg kell gy6zédni a biztonségra vonatkozo
kovetelmények érvényesilésérsl. Felligyeld, tAmogato, projektgazda feladata

11. A megvalGsitott biztonsagi szint fenntartésa érdekében biztonsagi rendszert kell
Uzemeltetni. Palyazo, projektgazda feladata

Bér afolyamat helyes, az ajanlas nem ad tdmpontot arra vonatkozdan, hogyan torténjen meg a
biztonsdgi igények meghatarozésa. Az igények meghatarozésat jogszabaybol, ajanlasbol
javasolja levezetni, azonban a helyes megkozelités szerint a tervezett rendszer atal kezelt
informéciovagyon felmérésevel, az ezekre vonatkozo fenyegetések meghatarozésaval, majd a
fenyegetések jelentette kockézatok priorizlasaval kell kivalasztani a szilkséges védelmi
intézkedéseket. A kiirds soran természetesen felhaszndlhaté az gjanlasban leirt védelmi
intézkedések Osszessege axiomaként, &m ez a gyakorlatban tdl sok, vagy éppen tul kevés is
lehet. Amennyiben lehetséges, tAmaszkodni kell a Kozigazgatasi Informatikai Bizottsag 25.
gjanlasa szerinti kockazatfelmérési modszertanra [5], és ez aapjan kell meghatarozni a
védelmi igényeket. A kovetkezd fejezetben ezt a gondolatmenetet kovetjik.

Web service fenyegetések

Napjainkban az informatikai tdmadésok jelentds része az alkalmazési szinten tapasztalhato.
Az alsobb rétegeken olyan kifinomult védelmi megoldasok érheték el, melyek hatékonyan —
de nem feltétlendl teljes koriien — védenek a tamadasok ellen. Az alkalmazasok koézil is
eloszeretettel a weben keresztil elérheté szolgaltatésok &lnak a célkeresztben. Ez még
dtalaban az egyes portdmotorokat érinti, de mar rendelkezésre alnak olyan letdlthet6
eszkozok, melyek kimondottan a web service-ek sebezhetoségeinek felderitésére lettek
kifejlesztve. A kozigazgatasi SOA architektira, és arajta elérheté web service-ek ezért olyan
tamadésoknak vannak kitéve, melyekre aKIB 28. gjanlas nem hivja fel kilon a figyelmet.

A tdmadési vektorokat [6] szerint négy iranyban lehet értelmezni. Szarmazhatnak a kliens
oldalrdl, a protokollokbdl, a struktirabol és a szerver oldalrol. Ezek részletes ismertetése elott
elmondhatd, hogy a kliens oldali fenyegetésekre van a legkisebb hatésa az e-kdzigazgatasi
rendszer fejlesztéjének, hiszen tipikusan tomeges, internetes hozzaféréseket kell kezelnie.
Ennek megfeleléen ezekre a fenyegetésekre minden esetben alaposan megtervezett védelmi



intézkedéseket kell implementalni. Az alabbi felsorolés a négy tdmadasi pont e-kdzigazgatasi
rendszerek szempontjabol legkritikusabb fenyegetéseit soroljafel.

Kliens oldali fenyegetések:

Ajax komponensek: a hib&k féleg a JavaScript hibas hasznalatédbdl és a session-ok
helytelen kezelésébdl adodhatnak. A cross-site scripting (XSS) tdmadésok elsédleges
forrésal a rosszul megirt Ajax komponensek, de més ,cross’ tdmadasok (cross-site
Request Forgery, Cross-Domain tdmadasok) is elsésorban innen erednek. Ezek
tobbféle, elsdsorban hitelesitést érinté tmadasokat eredményezhetnek. Meg kell még
emliteni az Uzleti logikék kiszivargésanak a veszélyét is, hiszen a fejlesztok sokszor a
kliens oldalan, tiszta JavaScript megoldéssal hajtjak végre a tevékenységet. Ez
kdnnyen manipulalhato, hiszen a programozott Uzleti kontrollokat a kliens a sgja
gépén modosithatja.

Sérilékeny bongészok: a nem frissitett bongészokon keresztll olyan kémprogramok
juthatnak be a klienshez, melyek a nem egyszer mingsitett informaciokat
kiszivarogtatjdk. Taldn ez a legveszélyesebb kliens oldali fenyegetés, hiszen az
alkalmazés fejleszt6jének semmilyen hatasa nincs a kliensek biztonségi szintjére.

Struktdra szintii fenyegetések:

XML Node manipuldlas. aweb service kornyezetben a kliens és a szerver k6zott XML
formé&umi Gzenetek kozlekednek, melyekbe a megfelel6 védelem hijan kartékony
kodokat lehet beszirni. A kartékony kod ebben az esetben a hagyoményos, binéris
kartevo mellett SQL injection, tévoli kddvégrehajtés, vagy akar XSS is lehet. Szintén
ebbe a korbe tartozik a parserek tdmadésa, melyek sorén az XML Uzenetbe olyan
kodot injektalnak, mely a szerver oldali parsert tamadja, ezzel tobbek kdzott Denial-
of-Service tamadast eléidézve.

Protokoll szintii fenyegetések:

A protokoll fejlécének és tartalmanak manipuldlasa: A KIB 21. és 28. gjanlasok olyan
Uzenetformatumokat hataroznak meg, melyek testre szabjék a magyar kdzigazgatési
igényeket. A sajd megoldasok miatt kulondsen oda kell figyelni ezeknek az
Uzeneteknek a tartalmara (pl. tipusdefiniciokra), hiszen a legdlis Uizenetben esetleg
olyan kodokat, Uzeneteket juttathat be egy tamado, mely az el6z6 pontban részletezett
témadasokhoz vezethet.

Szerver oldali fenyegetések

Az akalmazés szervert &inté tamadésok: A SOA kornyezetet olyan kereskedel mi
megoldéasokon futtatjak, melyek ellen az internetrél egyszeriien letbltheté kodokkal
lehet tdmadésokat inditani, ami az egész infrastruktiré érintheti. Az applikécios
szerver nem megfelelé telepitésével a futtatd kornyezet, és azon keresztil az egész
hélozat tamadhatova valik.

Alkalmazéas hibdk: A legsérilékenyebb a teljes SOA architekturdban maga az
alkalmazés, amit tipikusan sok fejleszté, tobb fejlesztési helyen, nem megfeleléen
kialakitott fejlesztéshiztonsagi kontrollok kdzott hoz 1étre. A biztonsagi funkciok nem
megfelelé kialakitasa hitelesitési (pl. jelszotorés), jogosultségi (pl. jogosultsagemel és,
nézetvaltés), besziradsos (pl. SQL injection) rendelkezésre &llasi (pl. Denial-of-
Service), sessionkezelési (pl. megjosolhatd cookie) és adatszivargési hibdkhoz (pl. tul
részletes hibaiizenetek) vezethetnek.



Védelmi intézkedések

A magyar (és més) elektronikus kdzigazgatasi rendszerek kommunikéacios iranyai tipikusan az
allampolgér-kozigazgatas (C2G és G2C), a valakozasok-kozigazgatds (B2G és G2B),
valamint a kozigazgatas-kozigazgatds (G2G). SOA szerinti adatatvitel minden irdnyban
elképzelhetd. Az elss két esetben kiemelt szerepe van az Ugyfélkapunak, mely jelenleg is
fogad XML form&um( dokumentumokat (pl. addbevallasok), és tovébbitja azokat az érintett
kozigazgatési szerv felé. Ebben a kornyezetben a kovetkezé adatbeviteli pontokat kell
kontrollalni:

Humén Ugyfél: egy nevesitett személy kild e-mailben vagy weboldalon keresztil
Uzenetet, és ezeken afellleteken tud Uzenetet is fogadni.

Human Ugyintézé: olyan koztisztviselé, aki e-mailben vagy weboldalon keresztil tud
Uzenetet kuldeni és fogadni.

Ugyfélkapu: aHivatali Kapun keresztil tud tizeneteket killdeni és fogadni.

Kliens alkalmazas: olyan, kdzigazgatasilag nem kontrolldlt alkalmazas, mely huméan
szubjektumhoz nem feltétlentl kotheté médon kild és fogad Uzeneteket, pl. web
service interfészen keresztil.

Kozigazgatési alkalmazas: olyan, kdzigazgatésilag kontrollalt alkalmazas, mely huméan
szubjektumhoz nem feltétlentl kotheté médon kild és fogad Uzeneteket, pl. web
service interfészen keresztil.

Kulds Human Human Ugyfélkapu | Kliens K6zigazgatasi
Fogadd ugyfél Ugyintézo alkalmazés alkalmazés
Human
tgyfel X X X
Human X X X X X
ugyintézo
Ugyfélkapu X X X X
Kliens
alkalmazés X X X
Kozigazgatasi
alkalmazés X X X X X

A kozigazgatasi alkalmazas szempontjabol nézve meg kell dlapitani, hogy minden forréasbol
kaphat Uzenetet, réadasul kilonbdzé forrasokbdl kulénbozé formétuma tzeneteket. A javasolt
védelmi intézkedések mindegyikét egységesen kell hasznélni, de hatékonysaguk kilonbozo,
hiszen méas és més kockazatok jelentkeznek.

Human ugyféltél szarmaz6 Uzenet: ebben az esetben e-mailen vagy weboldalon
keresztll torténé kdzvetlen benydjtasrél lehet beszélni, amikor a kildé &ltal kildott
SOAP lizenet tartalma nem kontrolldlhatd. Ebben az esetben a legvaldszinibb az
Uzenet valamilyen manipuldésa, teha semmilyen ilyen jellegii Uzenetben nem
bizhatunk meg, még az sem biztos, hogy az a bekilds, akit a rendszer azonositott.
Els6 védelmi vonalként az input validdlést kell megvaldsitani, mely torténhet
programozott modon (pontosan meghatarozott inputforméumok kikényszeritése) és




eszkdz felhaszndlasaval (pl. XML ttzfal). Ezek egylttes felhaszndlasa mar elég magas
garanciat nyujt arra, hogy a web service-en keresztll a rendszer nem manipuléhato.
Emellett az erés authentikacio elvért, de nem megkovetelt, hiszen az dlampolgérnak
ebben a kérnyezetben nincs vagy nagyon alacsony jogosultsaga van, ami mé&r nehézzé
teszi a kilss tdmadd dolgét, valamint az tgyfelek nem megszabhatd infrastrukturgja
miatt ez a megoldas redlisan nem elvarhat6 az dlampolgarok koltségen.

Human Ugyintéz6tél sz&rmazd Uzenet: ebben az esetben a kozigazgatési szervnél
dolgoz6 személy kezdeményez valamilyen tevékenységet a rendszerben. Esetében az
Uzenet manipuldldsa nem komoly kockazat, azonban a jogosultsagaval kdnnyen
visszaélhet. Ebben az esetben a visszakdvethet6ség a Iényeges kdvetelmeény, igy az
erds authentikacid, a megfelelé jogosultsag kialakitésa, a felelosségek szétvllasztasa,
valamint az alapos napl6zas meril fel biztonsagi funkcidként. Ezek mindegyike
tipikusan infrastrukturdlis és adminisztrativ védelmi intézkedésekkel valdsulhat meg,
melyek az alkalmazas biztonsagi funkcioit egészitik ki.

Ugyfélkaputdl szarmazé tizenet: az Ugyfélkapu Hivatali Kapu szolgéltatésa tizeneteket
tovabbit a kdzigazgatési alkalmazés felé. A nyilvanos, felsorolt funkcionalitésa alapjan
elsésorban a kildé személyére, és a beérkeztetésre ad garanciat, formatumellenérzésre
vonatkozd mitkodést nem publikaltak. Az Ugyfélkapunak, mint kozvetitd rétegnek
pedig nagy szerepe lehet abban, hogy a humén lgyféltol szarmazd fenyegetések ellen
elsé szintii védelmet nydjtson, igy fokozva a kdzigazgatasi alkalmazésok biztonsagi
szintjét.

Kliens alkalmazéstdl sza&rmaz6 Uizenet: ebben az esetben viszonylag egyszerti dolga
lehet a fejlesztének, hiszen adminisztrativ intézkedéseket hozhat a csatlakozo,
kozigazgatasilag nem kontrollélt alkalmazéasokra. El6irhatja, hogy a csatlakozd szerv
milyen SOAP Uzenetet kildhet, milyen j&rulékos biztonsagi szolgéltatasokat kell
hasznélnia (pl. WS-Security), valamint akar KIB 25. gjanlas szerinti tanUsitast is
elvérhat. A hangsily ebben az esetben a WS-Security szolgéltatasainak hasznélatan
van.

Kozigazgatési alkalmazdstol szarmazd Uzenet: a mas kozigazgatési rendszerekbol
sz&rmaz0d Uzenetek vagy illeszkednek a tervezett e-kdzigazgatési sinre, és ebben az
esetben teljesitik a KIB 28. gjanlés biztonsagi kovetelmeényeit, vagy olyan meglévé
rendszerektl szarmaznak, melyek mikodése nem vagy csak nagyon nehezen
befolyasolhatd. Ez utObbi esetben minden egyes rendszer minden adatcseréjét
egyedileg kell kezelni, és garantélni a biztonsédgos adatbevitelt. Erre a célra egy olyan
specidlis web service haszndlata javasolt, mely az adatkonverzié utan képes a
minimalis biztonségi funkcionalitast biztositani (pl. forrés hitelesitése, napl6zas).

Osszefoglalas

A jelenleginél sokkal centralizéltabbnak tervezett magyar e-koézigazgatési rendszer
[ényegesen jobb lehetdségekkel kecsegtet az informatikai biztonsag teruletén, és igy kdzvetve
hozzéa tud jarulni a hatékonyabb nemzetvédelemhez, am addig még hosszu Ut vezet. A kiadott
kozigazgatasi ajanlasok megfelel6 alapot jelentenek, de folyamatos fejlesztésik, és féleg
kikényszeritésiik nélkil ennek a hossz( tnak a Magyar Kdztarsasag nem fog a végére érni. A
2010-es években az e-kbzigazgatés biztonsagi vonatkozasiban az orszag a vilag €élmezényébe
tartozzon.
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