AZ ELEKTRONIKUSALAIRAS OKTATASABAN MEGTETT LEPESEK
PAST STEPS IN THE TEACHING OF ELECTRONIC SIGNATURE

Erdés Péter Maté, CISA
Magyar Elektronikus Alairas Szovetség

kulcsszavak: elektronikus alairas, oktatas

Bevezetés

A Magyar Elektronikus Alédirés Szovetseg (MELASZ) — kildetésenek megfeleléen —
tamogatja a digitdlis alairas, elektronikus alairéds magyarorszagi elterjedését, fejlodését, és egy
olyan felmérést inditott Utnak 2007. majusdban, mely sorén arra a kérdésre kerestiik a vélaszt,
hogy a kdzoktatasban mennyire van jelen az informatikai biztonsag, és benne az elektronikus
alairés, mint tananyag. A NAT a 8. évfolyamon megszerzend6 tudasként tartalmazza a
digitélis aléiras, az elektronikus hitelesség ismeret-anyaganak megszerzésének szilkségességet
az Informatika keret-tantervben az ,5. Az Informécios Tarsadalom” alfejezetében. Az ott
meghatarozott 4-5 o6réban kellene ismertetni a hitelesseg alapfogalmait, a web-lapok
informécioi hitelességének megallapitését tovabbi 5-6 téma-korrel egyitt.
A 2007-ben elvégzett felmérés alapjan az aldbbi kovetkeztetéseket vontuk le:
1. Az iskolékban gyakorlatilag nem oktatnak elektronikus alairasi ismereteket.
2. Aziskold&k nem rendelkeznek eszkdzokkel az elektronikus alairas oktatésahoz.
3. Atandrok nem kaptak tovabbképzést az elektronikus aldirés oktatasahoz.
4. A digkok nem ismerik az elektronikus alairés technoldgidjat.
Ezeket az eredményeket kiértékelve a MELASZ 2008-ban akcidtervet fogalmazott meg az
oktatés tamogatésdhoz. Az akciodterv fobb elemei a kbvetkezok:
Oktatés tdmogatédsa hardver- és szoftver eszkdzokkel (aldirds létrehozo adatok,
kartyaolvasok, aléird szoftverek)
Tanari oktatési segédlet kidolgozéasa (tanmenetek, tanéri kézikonyv)
Tanarok tovabbképzésének kialakitasa (oktatési modell és oktatési segédletek)
A MELASZ dratégiai partnereket keresett ennek az akciotervnek a megvalOsitésahoz, és
projekteket hozott Iétre az egyes elemek kidolgozéséra. Stratégiai partnerek voltak a
megvalOsitésban az aldbbi szereplok:
1. Informatika-Szamitastechnika Tanérok Egyesiilete (1SZE)
2. ISACA Hungary Chapter
3. Debreceni Egyetemi Informatikai Kar (DE IK)
A kbzdsen megtett 1épéseket az alabbiakban ismertetjik.

Megtett lépések

Tegylk fel, hogy alkalmazni kivanjuk az elektronikus alairas, az elektronikus hitelesség
technolégigjét, barhol is helyezkediink el a magyarorszégi informéciés tarsadalomban. Hova
tudunk fordulni a szilkséges tudasért? Az alébbi elvi lehetdségek kozil valaszthatunk:

1) bolcsdde, 6voda

2) dtaldnosiskola

3) kozépiskola

4) felsdoktatés

5) poszt-gradudlis oktatés
6) felnéttképzés



7) senior képzés

8) ©nképzés, csaladon bellli képzés

A gyakorlatban széles korben ismertté tenni az elektronikus aldirds tudoményét
véleményiink szerint csak akkor lehet, ha jobban beépil a kdzoktatdsba, a NAT elbirdsan tul.
Ehhez szamos Osszefliggd 1épést kell megtenni, hiszen ennek az ismeretanyagnak az
oktatésban valb megjelenése csak akkor varhat6, ha

az informatika tanérok fel vannak készitve ennek oktataséra,

az iskolak rendelkeznek ehhez szilkséges eszk6zokkel,

atanérok kapnak ehhez szilkséges taneszkdzoket, segédleteket, és

megoldott a folyamatos szakmai tovabbképzés, az avulds megakadélyozasa érdekében.

Tanmenetek kidolgozasa

Legel6szor azzal a problémaval szembesiiltiink, hogy hogyan lehet egy ekkora méreti
tananyagot bezsifolni az amigy sem t&g informatikai oktatési keretek ktzé — heti 1, vagy 2
Oraba. Erre vonatkozéan a MELASZ megkereste az ISZE-t hogy tanari segitséget kérjen
ennek a problémanak a feloldésahoz. Két kolléga mitkodott ebben kodzre, mindketten gyakorlo
informatika tanérok, és létrejottek olyan tanmenetek, melyeket a méar meglévé informatika-
tanmenetekre épitettink (forrasként a Kerettanterv modositast - 2/2008 OKM rendelet
melléklete - haszndlva), kiegészitve az elektronikus hitelesség oktatasi egysegeivel. A
kidolgozas soran figyelembe vettik az egyes iskolatipusok eltéré lehetéségeit és tipusait. Az
aldbbi kidolgozott tanmenetek jottek |étre:
1. Informatikatanmenet 7. osztaly szamara elektronikus aléirés kiegészitéssel
2. Informatikatanmenet 8. osztdly szdméra elektronikus alairas kiegészitéssel
3. Informatika tanmenet 9. gimndziumi osztdy szamara elektronikus aléirés
kiegészitéssel
4. Informatika tanmenet 9. szakkozépiskolai osztdly szamara elektronikus aléiras
kiegészitéssel
5. Informatikatanmenet 9. szakiskolai osztdly szamara elektronikus alairés kiegészitéssel
6. Informatika tanmenet 10. gimndziumi osztdy szdméra elektronikus alairés

kiegészitéssel

7. Informatika tanmenet 10. szakkodzépiskolai osztaly szémara elektronikus alairés
kiegészitéssel

8. Informatika tanmenet 10. szakiskolai osztdly szémara elektronikus aléirés
kiegészitéssel

9. Informatika tanmenet 11. gimnéziumi osztdy szamara elektronikus aléiras
kiegészitéssel

10. Informatika tanmenet 11. szakkOzépiskolai osztaly széméra elektronikus alairés
kiegészitéssel

11. Informatika tanmenet 12. gimnaziumi osztdy szdméra elektronikus aléirés
kiegészitéssel

12. Informatika tanmenet 12. szakkozépiskolai osztaly széméra elektronikus alairas
kiegészitéssel

Az anyagok készitése sorén atgondoltuk, hogy vélemeényink szerint mit és mikor kellene
oktatni az elektronikus aléiras témakorebdl ezekben az osztalyokban, életkorokban. Ehhez
azonban szilkséges a tanar szaméra is segitséget adni.

Tanari Kézikényv kidolgozasa

A MELASZ-akciodterv tovébbi eleme a tanarokat segit6 atfogo oktatdsi modszertani anyag és
annak elkészitése, ami a Tanéri Kézikonyv formgjét oltbtte magéra. Ezt a Tan&ri Kézikdnyvet
elsé |épésként az informatika-szdmitéstechnika tanarok szdméra finansziroztaa MELASZ. A



kidolgozasban egyittmikodtek szakértok, gyakorld szaktanérok, de haszonnal forgathatjak
olyan nem informatika tanarok is, akik az informacié hitelességérsl akarnak tobbet megtudni.
Az egylttmikodoket az a széndék vezérelte, hogy az elektronikus aléirads oktatésanak
teriletén fenndlld hidnyossdgokat csokkentsék, esetenként megsziintessék, tovébba
felkészitsék a szaktanarokat arra, hogy az elektronikus hitelesség oktatasdban hatékonyabban
részt vegyenek. Véleményiink szerint a 21. szédzadban a digitalis univerzum nfvekedésével, a
folyamatok elektronizalédésaval a hitelességnek egyre inkabb el6térbe kell kerlilnie mar ma,
de a jovében mindenképpen. Elképzelheté, hogy az elektronikus aléiras képessége egyre
ink&bb bizalom-erésité szerepet fog betdlteni a nyilvanos internetes kommunikéciokban, és a
pénzigyi terlleteken egyarant.
A Kézikdnyv nemcsak hagyoményos, szekvencidlis tudast tartalmaz. Alapveto célkitiizésiink
az volt, hogy olyan informécié-halmazt élitsunk Ossze, mely akamas a heterogén
képzettségi szintek &hidalaséra, differencidlt oktatas kialakitésara. Ezért a Kézikbnyv ALAP
megjel6lés alatt tartalmazza a minden tanulé szaméra ismertetendé anyagot, de lehet6séget
kivantunk biztositani azon tanuldéknak is a téma mélyebb megismerésére, akik az étlagné
jobban érdeklédnek a terllet irdnt és szélesebb ismeretekkel rendelkeznek a szamitdgépes
Vvilégrol — az 6 szdmukra szant részeket EXTRA megjeldléssel illettik. Célkitiizésiink ezzel az
volt, hogy a tanar szamara — az irodalomjegyzék megfelel6 feldolgozasanak lehetéségével
egyUtt — biztositsunk olyan héttér-ismereteket is, melyekkel a kiemelked6 képességi tanulok
szdmara is tudnak tovébbi tudést aadni, feladatokat megfogal mazni.
Az &adandd ismeretek szintezését elvégeztik, de a tanarnak — a fentiekbdl kovetkezéen -
maganak kell kreativan kivalasztania azt, hogy melyik évfolyamon milyen tudasanyagot ad a
atanulok képességeinek és héttér-ismeretanyaganak megfeleléen.
Az ismeretek atadasakor az aldbbi szinteket kiulonboztethetjik meg (gjanlott, nem kotelezd
mabdon):

1. mi az ahitelesség?

a) ataldban, mit nevezink hiteles informécionak
b) e-mailnél

c) egyszerii dokumentumndl

d) bonyolultabb, strukturdlt iratndl vagy dossziénal
2. hitelessag ellenérzése

a) egyszerii (pl. weblap) és
b) bonyolultabb esetekben (pl. dokumentum, irat)

3. hiteles informécio eléallitasa (digitélis aléiras segitsegével)
a) egyszeriibb esetekben (pl. e-mail)

c) strukturdlt esetekben (pl. irat, dosszi€é)

d) web-szerver oldalon (pl. SSL-tanusitvany)

A szintek kUlon-kilon is oktathat6ak, azonban oda kell a tandrnak figyelnie a belsé
Osszefliggésekre, és a sorrendre. Ismétlés jelleggel javasolt felidézni a kordbban mér esetleg
maéshol tanultakat is, a magasabb szintii tudas elsajétitésa elott.

Nem javasoljuk példaul a digitalis alairas készitési 1épéseinek oktatasat 9. évfolyam elétt, de
elképzelhetének tartjuk a hiteles informacié tulgjdonsdgainak ismertetését mar 5. évfolyamtol
kezdédéen. Az e-mail hitelességét pedig valahol a 7-8. évfolyamon javasolt ismertetni. A
bonyolultabb eljarasokat igényl6 feladatok mindenképpen csak kozépiskolai szinten
kertlhetnek ismertetésre. Legfontosabb célkitiizéstink az, hogy minden végzés kozépiskolai
tanulé ismerje és tudja hasznélni az elektronikus aldirést, készségszinten.



A gyakorlatban tehd differencidltan javasolt bevezetni

az elektronikus hitelesités
tudomanyaba mindenkit, ak&r mar az 5. évfolyamtdl kezdve a 12. évfolyamig bezardlag, az
alébbi tablazat dltal megadott tudas-szintek mentén.

1. tblazat: Elektronikus alairas tudas-szintek

strukturalt, adott célhoz)

. L. . . 3) hitelesség 4) hitelesség
Dfornacio | 2) NS | ellenirzéee készitése
gyakorlatban gyakorlatban
a) weblap 5 6 7 -
b) e-mail (csatolmany
nélkill) ! 8 8 9
C) dokumentum
(éltaldban véve hang, kép, 10 10 10 11
szOveg stb.)
o gl (e 12 12 12 12

A Tan&ri Kézikonyv f6 fejezetei az aldbbiak:
Hasznos és értéktelen informéaciok

A digitalisan tarolt adatok értéke

Az elektronikus aléiras jogi és szocidlis kérdései
Biztonségi kovetelmények
Elektronikus aléirés, digitdlis alairas
A tanusitvany-kiadési funkciok bemutatasa
Webszerver tanisitvany és ellenérzése bongészében (Internet Explorer, Firefox)
Bejelentkezés Windowsba tanUsitvany segitségével
Hivatali (és ado-) Ugyek intézése: e-6nkormanyzat

CoNURA~WNE

10 Elektronikus aléiras lehetdségének bemutatésa a Microsoft Office Word 2003-ban
11. Webaruhézak, elektronikus kereskedelem
12. Banki Ugyek intézése: e-banking és az elektronikus alairas

A Kézikonyv a jol megszokott struktardban kerlilt kidolgozasra:

a) tanitasi cél

b) fogalmak

c) definicidk

d) tevékenységek
€) megjegyzések
f) hézi feladat

g) ellenérzé kérdések megoldasai

A Tanari Kézikonyv lektordlt, terjedelme 140-150 oldal, 12 f6 témakor, és

— kisérleti

oktatésrol |évén sz6 — Kutatasi Lapokkal zérul, melyek kitoltésével a kezdeti oktatasban rész




vevd tan&r kollégéktdl varjuk 2009. mjus 31-ig a visszajelzéseket, amelyek alapjan az
értékelést el tudjuk végezni, és ennek eredményét visszacsatolni, valamint tovabbi férumokon
ismertetni.

Pilot iskolai oktatas

A MELASZ-ISZE egytittmiikodés tovébbi eredménye, hogy az | SZE felvallalta a kidolgozott
segédletek kiprobalasdt 10 kivalasztott dtaldnos- és kdzépiskolaban, illetve tanuldcsoportban.
Az ehhez szilkkséges feltételeket sikerllt megteremteni az aldbbiakban (az eszkoz-
felagjanlasokat a MAV INFORMATIKA Zrt, a Netlock Kft és a Microsec Kft. tette meg
ehhez):

1. atanarok felkészitése az oktatasra (3 hétvegi oktatas keretében)

2. eszkdzok biztositasa (aléirés-1étrehozo eszk6zok, olvasok, szoftverek)

3. oktatds segédletek biztositédsa (tanmenetek, kézikonyv, tamogatés)

4. kutatés lap kidolgozésa
A pilot oktatds a 2009. tanévben valosul meg, elméleti oktatassal |. félévben és gyakorlati
oktatassal 1. félévben. Az oktatas tapasztalatok kiértékelését 2009. juniusdban végezzik el.

Akkreditalt tanar-tovabbképzési program

A gyakorld szaktanarok tovabbképzése elektronikus aléirés tertiletén jelenleg nem megoldott.
Ezét az ISZE, mint programgazda — a MELASZ kozremiikddésével — kialakitotta annak
feltételrendszerét, hogy a tanar-tovabbképzési palettan jelenjen meg az elektronikus aléiras is,
a tanarok kapjanak lehet6séget ilyen iranyld tovabbképzésikre. Ennek érdekében 20009.
mérciusaban kidolgozasra kerlilt minden olyan anyag, mely egy akkreditalt elektronikus
aléiras témgju alapszintii tanértovabbképzéshez szilkséges. Az akkreditaciora véarhat6an 20009.
mésodik negyedévében kerlil sor. Az akkreditélt programon valo részvétellel atanér
ismeri:

1 ahiteles elektronikus informécio fogalmét

I az elektronikus aléiras fogalomrendszerét

I az elektronikus aairés-létrenozd adathoz és a tanusitvanyokhoz vald hozzgjutés

alaplépéseit
1 az elektronikus aléirés eléforduldsait egyes e-tgyintézési formékban
I az elektronikus aléiras differencidlt oktatasi szintjeit, évfolyamokra lebontva

I milyen eszk6z0k szilkségesek az elektronikus alairés hasznélatdhoz

I milyen eszk6z6k kellenek az elektronikus aléiras hatékony oktatasahoz

I hogyan lehet differencialni az elektronikus alairas oktatdsahoz szikséges tudast

I milyen gyakorlati példak segitik az oktatast az elektronikus alairas alapszint
hasznalatanak elsajatittatadsahoz

1 felismerni akulonbséget a hiteles és a nem hiteles informéciok kozott

1 0Ondlléan akamazni az elektronikus alirast a mindennapi €letben

I atanulok tudasszintjéhez igazodo tantervet késziteni

I az elektronikus aldiras informécios térsadalmi  Osszefliggéseit €s hatésait
kommunikalni

1 az elektronikus kommunikéciés formak hitelessegének  kialakitésdban és
ellen6rzésében

1 az elektronikus hitelesség, az elektronikus aléiras oktatésahoz szilkséges eléfeltételek
megteremtésében.



Szilkségesnek latjuk HALADO szintii tovabbképzés kialakitasit is, melyhez az anyagok
elkésziiltek, az oktatdsi program akkreditéciojdra varhatdéan 2009. harmadik negyedévében
kerul sor.

Osszefoglalas

Az elektronikus hitelesseg megvalésitasa a 21. szézadban mar nem lehet6ség, hanem a
mindennapi €letvitelhez, az életminéség javitésdhoz szilkséges kovetelmény. A digitélis
univerzum novekedése maga utédn vonja az itt el6allithatd értékek novekedését is, ennek
kovetkeztében annak védelme is kritikus napjaink informécids tarsadalma széaméara. Az
Eur6pai Unidban ennek hatterét a 93/1999. Irdnyelv teremtette meg, mely szerint minden
eljarés elektronikus aldirds, amely elektronikus hitelesitésre szolgdl. Az iranyelv atal
biztositott lehetéségeket képezhetjik le a gyakorlati szintre a mindennapokba, amennyiben
valahol az elektronikus aléirds haszndlatahoz szikséges tudast meg tudjuk szerezni. A
tarsadalom széles rétegei szdméra — az eddig példék atal elérheté szamossagok megmutattak
— a tudés hozzéférhetove tétele nem képzelhet6 e mésként, csak a kodzoktatds aktiv
részvételével. Ehhez kivan a MELASZ és egyUttmiikddo partnerei segitséget nydjtani a maga
szakmai és infrastrukturdlis hétterével az alabbi projekteken keresztil:

1. felmérés az elektronikus alairas oktatasarol

2. tanmenetek

3. tanari kézikdnyv

4. pilot oktatas

5. akkreditalt tanér-tovabbképzési programok
Tovabbi segitséget nyljtana ehhez az elektronikus alairas témakorének (szakmai és didaktikai
szempontok szerint) a gradudlis tanarképzésekbe vald beillesztése is, ami mé& egyes
felsdoktatési intézményekben elindult. A jové tarsadalmanak szerves része lesz a hitelesség,
ami — véleményunk szerint — az elektronikus szolgaltatésokba vetett bizalmat is nagy
mértékben ndvelheti, igy a ndvekedés, a gyarapodas zaloga lehet.
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