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Új  g e n e rác iós V P Nte c h n o lóg ia                   – G e t V P N

Ác s  G y ör g y
C i s c o  Sy s te ms ,  Közép-E u r ópa
g a c s (a t) c i s c o . c o m
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A  p arad o x o n
� IP VPN j e lle m z�i …

Any to Any ( bárki  bárki v e l) kapc solat
H i e rah i ku s és skálázh ató rou ti ng
H atékony mu lti c ast szétosztás
Sze g me ntác i ó az I nte rne tt�l
E g ysze r�síte tt Q oS mod e lle k

� IPS e c  VPN j e lle m z�i…
T i tkosítás
I nte g ri tás
Au te nti kác i ó

� A  két te c h no lóg ia  szo lg álta tása i e ltérne k és ko nf liktu sb a n v a nna k 
e g y m ássa l
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I P  V P N  j e lle m z ����i
CE1

CE 4

10/4

10/3

10/2

10/1

IP VPN

CE 2

CE 3

(10.1.1.1, 10.2.1.1)(10.3 .1.1, 23 2.0.0.1)

(10.4 .1.1, 10.3 .1.1)
(10.1.1.1, 10.2.1.1)

(10.1.1.1, 10.2.1.1)

(10.3 .1.1, 23 2.0.0.1)

(10.4 .1.1, 10.3 .1.1)

(10.4 .1.1, 10.3 .1.1)
CE 5 10/5

R R

� I P  V P N  P E  és  P  mu lt i c a s t r ep li kác i ó

� H i er a r c h i ku s  R o u t i n g
� A n y -t o -A n y ka p c s o la t
� R edu n da n c i a  a z  I P  V P N  P E  és  P  ált a l
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I P se c j e lle m z ����i
CE1

CE 4

10/4

10/3

10/2

10/1

IP VPN

CE 2

CE 3

(10.1.1.1, 10.2.1.1)

(10.3 .1.1, 23 2.0.0.1)

(10.1.1.1, 10.2.1.1)

CE 5 10/5

� M u ltic a st R e p likác ió m e g v a lósítása C E -b e n

(10.3 .1.1, 23 2.0.0.1)

[ 9 .1.1.22, 23 9 .1.1.1 
(10.3 .1.1, 23 2.0.0.1)]

[ 9 .1.1.10, 9 .1.1.26  
(10.1.1.1, 10.2.1.1)]

� Po nt-Po nt ka p c so la t
� O v e rla y  R o u ting  tu nne le kb e n
� R e d u nd a nc ia m e g v a lósítása  a C E -b e n

(10.3 .1.1, 23 2.0.0.1)

(10.4 .1.1, 10.3 .1.1)

(10.4 .1.1, 10.3 .1.1)
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Hálóz ati p arad ig m a kiértéke lése
� I P  V P N  ( e. g .  M P L S  V P N )

� Any-to -a ny k a p c so la t ( C E -C E  T u nne l sz o m sz éd ság nélk ül)
� E gysz e r� C E  te le p ítés
� E lo sz to tt v a gy h i e ra rc h i k u s ro u ti ng ( sk áláz h a tó)
� O p ti m áli s f o rga lo m  to v áb b ítás
� B i z to nság

� T i tk o sítás ( c sa k  sz e gm e ntálás)
� S z e gm e ntálás
� I nte gri tás

� I P s ec
� A P o i nt-to -P o i nt T u nne l sz o m sz éd o k  sk áláz h a tósági  k o rlátj a
� Új  e le m  b e i lle sz tése
� A P o i nt-to -P o i nt o v e rla y ro u ti ng v a gy ro u te i nz e rtálás
� F o rga lo m  a  tu nne le k ne k m e gf e le l� e n,  ne m  b i z to s,  h o gy o p ti m áli s
� B i z to nság

� S z e gm e ntác i ó
� T i tk o sság
� I nte gri tás
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Csoport biztonság i e l e me k 

� K e y S e rv e r( s)  ( ku lc s sze rv e r,  K S )
a G rou p Me mbe r-e k ki értéke lése
A G rou p Se c u ri ty P oli c y-k me ne d zse re
A c soport ku lc sok g e ne rálása
A c soport poli c y-k és ku lc sok szétosztása

� G ro u p M e m b e r-e k ( c so p o rt ta g o k,  G M )
T i tkosító e szközök
R ou ti ng a v éd e tt és a ne m v éd e tt h álózati  része k között
Mu lti c ast résztv e v �k

� R o u ting résztv e v �k
A G M-e k közötti  ti tkosított f org alom tov ábbítása,  re pli kálása
A ti tkosítatlan f org alom tov ábbítása a G M-e kt�l és G M-e k f e lé

KS

G M
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C so p o rt b iz to n ság i e le m e k

G r o u p
M e m b e r

G r o u p
M e m b e r

G r o u p
M e m b e r

G r o u p
M e m b e r

K e y  S e r v e r

R o u t i n g
M e m b e r s

- P o l i c i e s
- K e y  En c r y p t i o n  K e y s  ( K EK )
- T r a f f i c  En c r y p t i o n  K e y s  ( T EK )

I E T F  R F C  3 5 4 7  –G r o u p D o ma i n  o f  I n te r pr e ta ti o n  (G D O I )
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GDOI re g i s z t rác i ó

R o u t e r  1

R o u t e r  4

Subnet 1

Subnet 2

Subnet 3

Subnet 4

R o u t e r  2

R o u t e r  3

K e y  S e r v e r

• Minden egyes G M b eregisztrál a K S -b e.  A  K S  au tentik álj a a 
ro u tert, au to rizác iós ellen����rzést v égez, letölti a titk o sítási p o lic y-
t és a k u lc so k at a G M ro u terb e

IP VPN

R ek ey  
K ey s  a nd  
P o l i c y

I P s ec  
K ey s  a nd  
P o l i c y

R ek ey  
SA

I P Sec  
SA s

R ek ey  
SA

I P Sec  
SA s R ek ey  

SA

I P Sec  
SA s

R ek ey  
SA

I P Sec  
SA s
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C so p o rt b iz to n ság i kap c so lat
� A  G M -e kn e k közös  a  b i zto n s ág i  ka pc s o la tu k

A  b izto nság i ka p c so la t ne m  e g y  a d o tt G M -
h e z köt� d ik,  h a ne m  a  G M -e k e g y  
c so p o rtj áh o z 

� A  V P N  g a te w a y -e k (G M -e k)e g y üttm�köd n e k,  ho g y  u g y a n a zt a z a d a to t me g v éd j ék
A  G M -e k m e g b ízna k e g y m ásb a n
A  f o rg a lo m  b árm e ly  2  G M  között kia la ku lh a t
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B iztonság os a da t sík 
mu l tica st f org a l om

� E l� f e ltéte l: A  küld �
ne m  ism e ri a  
p o te nc iális v e v �ke t

Adat véde l e m
B i z to n s ág o s
M u l ti c as t

� A  küld � f e ltéte le zi,  h o g y  
a  le g itim  c so p o rtta g o k 
m e g ka p ták a z a d o tt 
c so p o rtra  v o na tko zó
T raf f ic E nc ryp tio n
K ey–o t a  K S -t�l

G M

G M

G M
G M

K S

� A  m u ltic a st f o rg a lm a t 
úg y  titko sítj a ,  h o g y  a z 
IP c ím e t m e g �rzi

� R e p likác ió a  c o re -b a n
a z e re d e ti c so m a g  
a la p j án
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B iztonság os a da t sík
U nica st köv e tke zmény

a d a t  v éd e l e m
B i z t o n s ág o s

U n i c a s t

� E l� f e ltéte l: A  v e v � ne m  
ism e ri a  p o te nc iális 
küld �ke t

� A v e v � f e ltéte le zi ,  h og y a le g i ti m c soport tag ok me g kapták az ad ott c soportra v onatkozó
Traffic E n cry p tio n K e y -
t a K S-t�l

� A v e v � au te nti kálni tu d ja a c soport tag ság ot

G M

G M
G M

K S

G M

© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 12

I P S e c T u nne l  mód
I P  cím me g ����rzésse l

I P  c somag

I P  P ayloadI P  H e ad e rH a g y o mán y o s
I P S ec   
T u n n el M ódb a n

E SPÚj I P  H e ad e r

I P  P ayloadI P  H e ad e rE SPA z  er edet i I P  
H ea der más o la t a

G r o u p
E n c r y p t ed
T r a n s p o r t

I P  P ayloadI P  H e ad e r

Követ kez mén y  :  Q o S és  mu lt i c a s t i s  meg ma r a d,  n i n c s  s z üks ég  o ver la y r o u t i n g -r a
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G ro u p  E n c ry p te d  T ran sp o rt ( ad at sík)

E n c a ps u la ti o n  w i tho u t T i me -B a s e d  A n ti -R e pla y
10.1.1.4 10.1.2 .3 2

10.1.1.4 10.1.2 .3 2
P a y l o a d

G M G MR o u t e r R o u t e r

10.1.1.4 10.1.2 .3 2
P a y l o a d

10.1.1.4 10.1.2 .3 2
E SP  H e a d e r  ( SP I )

E SP  T r a i l e r

10.1.1.4 10.1.2 .3 2
P a y l o a d

E n c a ps u la ti o n  w i th T i me -b a s e d  A n ti -R e pla y
10.1.1.4 10.1.2 .3 2

P a y l o a d
10.1.1.4 10.1.2 .3 2

P a y l o a d

10.1.1.4 10.1.2 .3 2
P a y l o a d

10.1.1.4 10.1.2 .3 2
E SP  H e a d e r  ( SP I )

E SP  T r a i l e r

C i sc o  M e t a  D a t a

❽
❽�T i m e  St a m p T i m e  St a m p
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C so p o rt össz e tarto z ás ( p iro s c so p o rt)

G r o u p
M e m b e r  1

G r o u p
M e m b e r  2

G r o u p
M e m b e r  3

G r o u p
M e m b e r  4

K e y  Se r v e r

R o u t i n g
M e m b e r s

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

D ec la r ed 
M emb er  o f  
R E D  G r o u p

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

C so p o r t  össz e t a r t o z ás
R E D  =  G M 1,  G M 3 ,  G M 4
G R E E N  =  G M 2 ,  G M 3 ,  G M 4

� E g y  G M  ta g j a  e g y  v a g y  
töb b  c so p o rtna k

� A  K S  m e ne d zse li a  
c so p o rt ta g ság o t
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C so p o rt össz e tarto z ás ( z öld  c so p o rt)

G r o u p
M e m b e r  1

G r o u p
M e m b e r  2

G r o u p
M e m b e r  3

G r o u p
M e m b e r  4

K e y  Se r v e r

R o u t i n g
M e m b e r s

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

D ec la r ed 
M emb er  o f  
R E D  G r o u p D ec la r ed 

M emb er  o f  
G R E E N  
G r o u p

A  z öld 
c s o p o r t  
dekla r ált  
t a g j a

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

A  z öld 
c s o p o r t  
dekla r ált  
t a g j a

C SO P O R T  ÖSSZ E T A R T O Z ÁS
R E D  =  G M 1,  G M 3 ,  G M 4
G R E E N  =  G M 2 ,  G M 3 ,  G M 4

� E g y  G M  ta g j a  e g y  v a g y  
töb b  c so p o rtna k

� A  K S  m e ne d zse li a  
c so p o rt ta g ság o t

© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 16

Csoport össze ta rtozás (köl csönöse n kizáró)

G r o u p
M e m b e r  1

G r o u p
M e m b e r  2

G r o u p
M e m b e r  3

G r o u p
M e m b e r  4

K e y  Se r v e r

R o u t i n g
M e m b e r s

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

D ec la r ed 
M emb er  o f  
R E D  G r o u p D ec la r ed 

M emb er  o f  
G R E E N  
G r o u p

A  z öld 
c s o p o r t  
dekla r ált  
t a g j a

A  p i r o s  
c s o p o r t  
dekla r ált  
t a g j a

A  z öld 
c s o p o r t  
dekla r ált  
t a g j a

X

C SO P O R T  ÖSSZ E T A R T O Z ÁS
R E D  =  G M 1,  G M 3 ,  G M 4
G R E E N  =  G M 2 ,  G M 3 ,  G M 4

� E g y  G M  ta g j a  e g y  v a g y  
töb b  c so p o rtna k

� A  K S  m e ne d zse li a  
c so p o rt ta g ság o t
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C so p o rt au to riz ác ió

G r o u p
M e m b e r  1

G r o u p
M e m b e r  2

G r o u p
M e m b e r  3

G r o u p
M e m b e r  4

K e y  Se r v e r

R o u t i n g
M e m b e r s

C SO P O R T  ÖSSZ E T .
R E D  =  G M 1,  G M 3 ,  G M 4

I D E N T I T Y  =  1 ;
M emb er  o f  
R E D  G r o u p

I D E N T I T Y  =  3 ;
M emb er  o f  

G R E E N  G r o u p

I D E N T I T Y  =  3 ;
M emb er  o f  
R E D  G r o u p

C SO P O R T  ÖSSZ E T A R T O Z ÁS
G R E E N  =  G M 2 ,  G M 3 ,  G M 4

I D E N T I T Y  =  4 ;
M emb er  o f  

G R E E N  G r o u p

I D E N T I T Y  =  4 ;
M emb er  o f  
R E D  G r o u p

I D E N T I T Y  =  2 ;
M emb er  o f  

G R E E N  G r o u p� ?
� ?

� a K S a G M azonosítója ( pl. :  D N ,  O U  ( P K I ))alapján au tori zálja a tag okat
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T itko sító e lj áráso k

• I P s e c A t t r i b u t e s
• I P s e c T u n n e l  M o d e  
w / H e a d e r  
P r e s e r v a t i o n

• A n t i -R e p l a y
• A E S

• P o l i c y
• ‘p e r m i t  i p 1 0 / 8  2 3 2 / 8 ’

• I P s e c A t t r i b u t e s
• I P s e c T u n n e l  M o d e  
w / H e a d e r  
P r e s e r v a t i o n

• A n t i -R e p l a y
• A E S

• P o l i c y
• ‘p e r m i t  i p 1 0 / 8  2 3 2 / 8 ’

• I P s e c A t t r i b u t e s
• I P s e c T u n n e l  M o d e  
w / H e a d e r  P r e s e r v a t i o n

• R e c e i v e -O n l y
• 3 D E S

• P o l i c y
‘p e r m i t  i p 1 0 / 8  1 0 / 8 ’

• I P s e c A t t r i b u t e s
• I P s e c T u n n e l  M o d e  
w / H e a d e r  P r e s e r v a t i o n

• R e c e i v e -O n l y
• 3 D E S

• P o l i c y
‘p e r m i t  i p 1 0 / 8  1 0 / 8 ’

K e y  Se r v e r
� A  KS c s o po r to n kén t ke ze li  a  po li c y -t és  a  ti tko s ítás i  j e lle mz�ke t
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E g y üttm����köd���� K S -e k

I P

KEK = 235687404
P r o t e c t :  1 0. 0. 0. 0/ 8 t o 1 0. 0. 0. 0/ 8
G r o u p M e m b e r = 1 9 2. 1 68. 3. 4
G r o u p M e m b e r = 1 9 2. 1 68. 3. 2
G r o u p M e m b e r = 1 9 2. 1 68. 3. 3

KEK = 459 6738459 604
P r o t e c t :  ( * , 232. 0. 0. 0/ 8)
G r o u p M e m b e r = 1 9 2. 1 68. 3. 4
G r o u p M e m b e r = 1 9 2. 1 68. 3. 2
G r o u p M e m b e r = 1 9 2. 1 68. 3. 3

� C soportonként v an e g y ki je lölt e ls�d le g e s K S
1 .  P r i o r i t ás  a la p j án  meg b es z élt
2 .  L eg n a g y o b b  I P  c ím a la p j án  
meg b es z élt

� C soportonként több másod lag os K S le h e t
E ls �dleg es s é váli k,  h a  a  ki j elölt  
els �dleg es  ki es i k

� A poli c y ad atbázi s szi nkroni zác i ója –állapotköv e t� átkapc solás
C s o p o r t  P o li c y ,  a kt ív G M -ek,  
KE K,  T E K:   mi n den t  
s z i n kr o n i z ál

J e le nle g  m a x .  8  K S / G e tVPN
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M u l tica st /  U nica st ku l cs szétosztás
� M u lti c a s t ku lc s  s zéto s ztás  mu lti c a s tképe s  hálóza to n

Mu lti c ast f ormában küld ött c somag  és h álózati  re pli kác i ó
V i sszatérés a G M G D O I  U ni c ast re g i sztrác i óra h i ba e se tén

� U n i c a s t ku lc s  s zéto s ztás  mu lti c a s t-r a n e m képe s  hálóza to n  
U ni c ast f ormában G M-e nként külön
V i sszatérés a G M G D O I  U ni c ast re g i sztrác i óra h i ba e se tén

KEK = 235687404
P r o t e c t :  1 0. 0. 0. 0/ 8 t o 1 0. 0. 0. 0/ 8
G r o u p M e m b e r = 1 9 2. 1 68. 3. 4
G r o u p M e m b e r = 1 9 2. 1 68. 3. 2
G r o u p M e m b e r = 1 9 2. 1 68. 3. 3

I P mc

KEK = 235687404
P r o t e c t :  1 0. 0. 0. 0/ 8 t o 1 0. 0. 0. 0/ 8
G r o u p M e m b e r = 1 9 2. 1 68. 3. 4
G r o u p M e m b e r = 1 9 2. 1 68. 3. 2
G r o u p M e m b e r = 1 9 2. 1 68. 3. 3I P
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T e rv e z ési sz e m p o n to k

Titkosítási 
te lj e sítm én y ?
V A M 2 + ,  V S A ,  
S P A

P olic y ?
M e ge n ge d ����
v agy  kiz áró

Fin om h an golás
P olic y
m e n e d z sm e n t 

S káláz h atóság?
K u lc sf rissítési 
e lj árás,  K S  
arc h ite ktúra

Routingov e r th etunne l

4.  lépés: A po li c y
f i n o m h a n g o lása ,  a z 
i d ����zít����k 
o pti m a li zálása

1.  lépés : M i ly e n  
f o r g a lm a t ke ll 
ti tko síta n i ?

2 .  lépés: A 
szükség e s K S  
ki v ála sztása ,  a  K S  
a r c h i te ktúr a  
m e g te r v e zése

3.  lépés : A  
szükség e s G M  
pla tf o r m és ti tko sító
kár ty a  ki v ála sztása
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Általán o s j av aslato k
� T itko sítás

AE S
P K I  a G M /  K S au te nti kác i óra
T E K  li f e ti me mi n.   1  h ou r
K E K  li f e ti me mi n.  2 4  h ou rs
Mu lti c ast R e ke y a K E K  /  T E K  ku lc s szétosztásra

� A rc h ite ktúra
– O sszu k me g  a G M-ke t,  más le g ye n a pre f e rált K S-ük,  ah ov á e l�ször me g próbálnak be re g i sztrálni  
– E g ysze r�sítsük a konf i g u rác i ót szi mme tri ku s I P se c prox y poli c y-ke l
( pl. :  ‘pe rmi t i p any any’ v ag y ‘pe rmi t i p 1 0 / 8  1 0 / 8 ’)

– A K S állomások f i zi kai  sze parác i ója;  közöttük me g bízh ató,  re d u nd áns út
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Kérd ése k?
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Össz e f o g l a l ás
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Cisco G rou p E ncry pte d T ra nsport (G E T ) V P N  –
Megoldás  tu nnel nélküli  V P N -ekr e
C i s c o G E T V P N  f or r a da lmi  megoldás  a  tu nnel nélküli ,  a ny -to-a ny
b i ztons ágos ,  ti tkos ított kommu ni kác i ór a

� S kálázh a tó
� N a tív  r ou ti ng tu nnel nélkül
� O p ti máli s  Q oS és  mu lti c a s t

támoga tás  – j a v ítj a  a z 
a lka lma zás  telj es ítmény ét

� S okf éle tr a ns zp or t r éteg –
p r i v át L A N /W A N ,  F R / A TM,  I P ,  
MP L S

� R u ga lma s  v ezér lés megos ztás  
a z el���� f i zet����k és  s zolgálta tók 
között

� Támoga tj ák:  C i s c o I S R  
r ou ter ek,  C i s c o 7 2 0 0  és  C i s c o 
7 3 0 1 ,  A S R

Any-t o -Any
C o nne c t i v i t y

R e a l T i m eS c a la b le

An y -to -An y
C o n n e c ti v i ty

C isc o G E T
V P N
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T o v áb b i in f o rm ác iók:  
� GetVPN:

h ttp : //w w w . c i s c o. c om/go/getv p n
� GetVPN:

h ttp : //w w w . c i s c o. c om/go/getv p n
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