Naplézas e-kormanyzati rendszerekben

1 Bevezetés

Az informatikai rendszerek biztonsaganak egyik legfontosabb alapkdve a megfelels napldzas,
azaz az infrastruktiraban tortént események rogzitése. A napldzas informéaciét nydjt az
informatikai elemek altalanos allapotardl csakugy, mint a biztonsagilag fontos torténésekrél.
Ez a mszaki megoldas nélkil6zhetetlen a szabalysértések azonnali érzékeléséhez és akar a
hénapokkal késébbi kivizsgalashoz, esetleg binlgyi nyomozashoz is. A jelenleg fejlesztés
alatt all6 elektronikus kormanyzati rendszerek Osszetettsége miatt azonban nehezen
meghatarozhatd, hogy a naplézas pontosan milyen eseményeket, tartalmat,
részletezettséget, forrast, célt, protokollt, sth. jelent. Jelen tanulméany célja erre a kérdésre
kielégité valaszt adni, olyan 0Osszefoglaldst megjeleniteni, mely elméleti ismeretek és
gyakorlati tapasztalatok alapjan hasznos Utmutato lehet a magyar e-kdzigazgatasi rendszerek
fejlesztéi szamara.

Az elsé rész bemutatja azokat a jogszabalyokat, melyek alapjan a napl6zds minden
elektronikus kozszolgaltatast nyujtd szervezet szamara elvarasként jelenik meg.
Kitekintésként bemutatasra kerll més terlletek jogszabalyi kdtelezettsége is, hiszen itt mar
tobb éves gyakorlat all rendelkezésre. Szintén elemzésre Kkeriilnek a vonatkozd
informaciobiztonsagi szabvanyok kdvetelményei is.

A masodik részben egy tipikus elektronikus kozszolgaltatast nyujté kodzigazgatasi rendszer
architektaraja kerul felvdzolasra, mely a korszerd fejlesztéseknél megszokott web service
megoldasokat hasznalja. Itt azonositani lehet minden napléforrast, valamint be lehet
mutatni, mely forrasok bevonasa szlikséges a torvényi kdtelezettségek teljesitéséhez.

A harmadik rész a Kkitizott céloknak megfelelé loggydijtési, archivalasi és elemzési
lehetéségeket targyalja meg. Mivel a naplézd infrastrukturanak jelentés terheléssel kell
megbirkoznia, olyan paraméterek meghatarozasa valik sziikségessé, melynek segitségével
hosszu tavon is jol mikodé rendszer tervezhetd. Itt kertl ismertetésre a lehetséges naplozasi
protokollok kore is.

Az architekturalis kérdések utan ki kell térni a napldzas tartalmi kérdéseire is. A negyedik
rész a szabvanyok és jogyakorlatok alapjan bemutatja, hogy mik azok az események,
amelyeket biztonsagi szempontbdl gydjteni és vizsgalni sziikséges, valamint azokat az
eseményekhez kapcsolddd tovabbi informaciokat is, melyek alapjan a pontos nyomon
kdvetés lehetséges.

Az 6tddik részben kertilnek ismertetésre a napldzassal kapcsolatos adminisztrativ eljarasok.
Ez lefedi az azonnali cselekvés, incidenskezelés sziikséges lépéseit, a napldéallomanyok, mint
bizonyitékok felhasznalasanak lehetéségeit, valamint a felelgsségi korok meghatarozasat.

Ez az 6t Iépés egységesen szlikséges ahhoz, hogy egy szervezet a gyakorlatban is jél mikodé
naplozasi eljarast alakitson ki. Magyarorszagon ilyen eljarasrendet és rendszert nagyon kevés
helyen mikodtetnek sikeresen, holott a példa adott: az USA-ban és Nyugat-Eur6paban igen
sikeres tapasztalatokkal birnak, és maganak a napldzasnak is tébb évtizedes mdltja van. A
tanulmany egy apr6 Iépéssel kivan hozzajarulni a magyar kormanyzati informatika
biztonsaganak megerésitéséhez e tapasztalatok dsszefoglalasaval.



2 Jogszabalyok, szabvanyok

2.1 Kozigazgatasi kovetelmények

Az informatikai rendszerek napl6zassal kapcsolatos kovetelményei régota részei a magyar
jogi kornyezetnek. Az elektronikus kozigazgatas kialakulasa ezeket a kdvetelményeket
annyira hangsulyossa tette, hogy a terlletet szabalyoz6 kormanyrendeletek Kkilon
paragrafusokat szantak a logolasnak. Jelenleg a 223/2009. (X. 14.) Korm. rendelet az
elektronikus kdzszolgaltatas biztonsagardl 15. §-a targyalja részletesen a tertletet.

»(1) A szolgéltatast nyujté szervezet az altala mikddtetett rendszerben vagy annak
kornyezetében vagy mindkettében gondoskodik a rendszer mikddése szempontjabol
meghatarozé folyamatok valamennyi kritikus eseményének naplézasarol.

(2) A szolgéltatast nyujto szervezet a naplozand6 esemeények korét, a naplo adattartalménak
megérzési idejét - a vonatkozO jogi szabalyozas alapjan, az adott eljarasi cselekmény
biztonsagi jellegére, érzékenységére tekintettel - hatdrozza meg. A megdérzeési idén belll a
megbizhatdsag megitéléséhez szilkséges mértékben valamennyi, az eljarasi cselekménnyel
kapcsolatos eseménynek rekonstruélhatonak kell lennie. Naplozni kell minden személyes
adat tovabbitasat.

(3) A napléallomany bejegyzéseit védeni kell az arra jogosulatlan személy altali hozzaféréstél,
maodositastal, torléstdl, illetve biztositani kell, hogy a napl6 tartalma a megérzési idén belll a
jogosult szaméara megismerheté és értelmezheté maradjon.

(4) A naploééllomanyokat a 16-17. §-ban szabalyozott mentési rendnek megfeleléen, a
maradando6 értékd dokumentumokra vonatkozé szabalyok szerint kell tarolni, hogy egy
esetleges lokalis karosodas ne tegye lehetetlenné a bizonyitast.

(5) A napléallomanyok megérzési idejét - a (2) bekezdésben foglaltak figyelembevételével - a
vonatkozo iratkezelési szabalyzatok részeként kell meghatarozni. A mikddtets a vonatkozo
jogszabaly, illetve iratkezelési szabalyzat rendelkezésétél fuggéen, a megérzési hataridé
lejartaval gondoskodik a napléallomanyok adathordozdinak levéltari érizetbe adasarol vagy
az adatallomanyok dokumentalt, visszaallitast kizar6 megsemmisitésérél.”

Ezeket a magas szinten megfogalmazott kdvetelményeket segit pontositani a
korméanyrendelet 1. mellékletének 7.10. alfejezete, mely a K6zponti Elektronikus Szolgéaltato
Rendszer, hétkdznapi nevén az Ugyfélkapu és a mogotte alld kiszolgald rendszerek naplozasi
elgirdsait tartalmazza. Ezek szerint figyelemmel kell kisérni a jogosult és illetéktelen
rendszerhasznalatot, jelezni kell a jogosulatlan hasznalatot, meg kell oldani a
napléallomanyok biztonsadgos tarolasat, kiemelten kell foglalkozni az adminisztratori
tevékenységekkel, gydjteni kell a rendszer hibas mikodésével kapcsolatos logokat, valamint
az 6sszes rendszert egyetlen idéforrashoz kell szinkronizalni.

A magyar szabalyozas hianyossadga, hogy a kormanyrendelet csak az elektronikus
kozszolgaltatadsokkal foglalkozik, mely a 2009. évi LX torvény 3. § (1) szerint ,,... térvényben
elektronikus Uton nyujtott szolgaltatasok biztositasara kotelezettek, illetéleg elektronikus
Uton szolgéltatast ny(jto egyéb szervezetek hat6sagi vagy egyéb tevékenységének, hatdsagi
nyilvantartasbél torténé adatszolgaltatasanak, a kdzponti elektronikus szolgaltatd rendszer
(a tovabbiakban: kdzponti rendszer) igénybevételével, elektronikus aton térténé végzése.”.
Hatalya tehat nem terjed ki azokra a szakrendszerekre, melyek egy-egy kozigazgatasi szerv
belsé mikodését tamogatjak, holott a hibak, visszaélések felderitésére ezekben is fokozottan



szilkség van. Itt a rendszereket beszerzé kdzigazgatasi intézmény feladata a kdvetelmények
meghatarozasa. Ebben segiti 6ket a Kbzigazgatasi Informatikai Bizottsag (tovabbiakban KIB)
28. szamu ajanlasa, melynek ,,IT biztonsagi miszaki kdvetelmények” cimd kotete foglalkozik
a napldzassal.

A KIB 28. ajanlas harom eltéré biztonsagi szintet hataroz meg a kozigazgatasi rendszerek
teruletén. Az alacsony, fokozott és kiemelt kihatasu szint megallapitdsdhoz az ajanlas szerinti
kockézatelemzest kell elvégezni, melynek bizalmassagi, sértetlenségi és rendelkezésre allasi
paraméterei alapjan lehet a dontést meghozni. A hdrom szinten egyre komolyabb napl6zasi
tevékenységeket kell a rendszernek és az lizemeltets szervezetnek folytatnia.

Minden esetben el kell késziteni egy olyan napl6zési szabalyzatot, mely a teljes
eljarasrenddel foglalkozik, igy kielégitéen teljesiti a kormanyrendeletben elgirtakat is. Az elsé
komoly prébatétel a napl6zandé események korének meghatarozasa. Egyetlen rendelet vagy
ajanlas sem hatarozza meg ezt a halmazt, nem is teheti, hiszen minden rendszer mashogy
m(ikodik. A tanulmény késébbi részében a Common Criteria szabvany segitségével kerdil
bemutatasra egy altalanos kozigazgatasi rendszer altal elallitandd logok listaja. Annyi
bizonyos, hogy minden bejegyzésnek tartalmaznia kell az esemény datumat és idépontjat, a
rendszer megfelelé dsszetevgjét (pl. szoftver Gsszetevs, hardver Osszetevs) az esemény
keletkezésének helyét, az esemény tipusat, a felhasznal6 azonositojat és az esemény
kimenetelét (siker vagy hiba). A KIB 28. ajanlas még tampontot ad, hogy kiemelt szinten
kdzponti naplozast kell megvaldsitani.

Komoly kihivas az ajanlasban elgirt tarkapacitas megbecslése is. Erre vonatkozé becsléseket
a tervezési fazisban lehet tenni, de a gyakorlat ettél altalaban jelentésen el szokott térni. A
szilkséges és rendelkezése all6 eréforrasok tehat folyamatosan értékelenddk. Kiemelt
szinten a tarhely betelésérél automatikus riasztast kell kildeni az Uzemeltetéknek.
Amennyiben nem all rendelkezésre elegendé tarolo kapacitas, a legoptimalisabb megoldas a
rendszer ledllitasa, vagy olyan m(kddés fenntartasa, mely minimalis Uj bejegyzést general.
Minden méas megoldasnal figyelembe kell venni, hogy biztonsagi esemény nem maradhat
naplozatlanul!

Fokozott és kiemelt szinten meg gondoskodni kell a napléelemzeésrél is, azaz olyan eszkozt
kell biztositani, mellyel az 6sszegydjtott napléallomanyok bizonyos paraméterek alapjan
sziirhet6k és aggregalhatdk. Ezt akar egyedi lekérdezés soran, akar rendszeres idékdzonként
torténs automatikus eléallitassal is meg lehessen tenni.

A bejegyzéseket bizonyos esetekben bizonyitékként is fel kell hasznalni. Ehhez
elengedhetetlentl fontos az idébeliség biztositdsa, azaz minden logforrasnak ugyanazt az
idéinforméciot kell felhasznélnia. Fokozott és kiemelt szinten nem elég egy belsé NTP
szervert betizemelni, hanem ezt valamilyen megbizhato, kilsé, radios idészolgaltatohoz kell
szinkronizalni. Minden koriilmények kozott biztositani kell a jogosulatlan hozzaféréssel
szembeni védelmet, opciondlisan akar WORM eszkoz felhasznalasaval is. Szintén lehetséges
a bejegyzésekben a letagadhatatlansdg megvalositasa is, pl. az egyes kritikus események
digitalis alairasaval, de ez nem kotelezé. A napldbejegyzéseket a belsé iratkezelési szabalyok
és a jogszabalyok szerint kell megérizni.

2.2 Mas iparagak kovetelményei

A kozigazgatason belll egyes részteruletek rendelkeznek még naplézasra vonatkozd
szabélyokkal. Ezek az iratkezelés koré csoportosulnak, hiszen az altaldnos és mingsitett



iratkezelés, az elektronikus alairas, a digitalis archivalas azok a teruletek, melyeknél a logolas
torvenyi kovetelményként jelenik meg.

A kozigazgatds mellett a pénzintézeti terllet rendelkezik jolI kialakitott napldzasi
kovetelményekkel. A hitelintézetek, pénzigyi véllalkozok, magannyugdijpénztarak,
befektetési vallalkozasok, arutézsdei szolgaltatok és az Onkéntes Kolcsonds Biztosito
Pénztarak mikddésére vonatkozd jogszabalyok mind kitérnek erre a terlletre. A Pénziigyi
Szervezetek Allami Feliigyeletének 1/2007. szdm( modszertani Gtmutatéja a pénziigyi
szervezetek informatikai rendszerének védelmérsl értelmezi a torvények vonatkozé
paragrafusait, és ad eligazitast a megvalésitashoz.

2.3 Szabvanybdl eredé kovetelmények

A naplézasi kovetelmény minden informécidbiztonsaggal foglalkoz6 szabvany része.
Magyarorszagon ezen a terlleten altalaban két ajanlasra szoktak hivatkozni. Az egyik az
Information Systems Audit and Control Association (ISACA) altal kiadott Control Objectives
for Information and related Technology (COBIT), a méasik az ISO/IEC 27002:2005 Code of
practice for information security management szabvany, mely az informacidbiztonsag
megvalositasat segiti. A két dokumentum kozott szoros dsszefliggés fedezhets fel. Mig a
COBIT magas szinten hatdroz meg iranyitasi és kontroll elveket, az I1SO 27002 konkrét
Utmutatokat tartalmaz, melyek jol dsszerendelheték. Ezt tette meg az ISACA a ,,Mapping of
ISO/IEC 17799:2005 With COBIT® 4.0” cimii tanulmanyéban, melybdl jelen fejezet épitkezik.

A COBIT elsésorban a DS 5 folyamatban foglalkozik a logolassal, emellett azonban tébb
kdzvetlen vagy kozvetett utalas is torténik erre a biztonsagi kontrollra. Az ISO 27002
részletesen a 10.10. fejezetében ir a naplozassal kapcsolatos kovetelményekrél, 6 csoportba
foglalva ezeket, részletesen kifejtve a megvaldsitas lehetéségeit is:

10.10.1 Audit naplézas: Az audit naploknak, melyek a felhasznaldi tevékenységeket,
kivételeket és informacidbiztonsagi eseményeket tartalmazzak, olyan médon kell
eléallitani és egy elére meghatarozott ideig megtartani, hogy azok felhasznalhatok
legyenek egy késébbi kivizsgalasban vagy hozzaférési ellenérzésben.

10.10.2 Rendszerhasznalat figyelése: Olyan eljarasokat kell kialakitani, melyek figyelik
az informaciofeldolgoz6 eszkdzok hasznélatat, és ezek eredményét rendszeresen felil
kell vizsgalni.

10.10.3 Napléinformécié védelme: A napl6z6 infrastruktarat és a napléallomanyokat
védeni kell a nem jogosult hozzaféréstél és modositastol.

10.10.4 Adminisztratori és operatori naplok: A rendszeradminisztrdtorok és
rendszeroperatorok tevékenységét napldzni kell.

10.10.5 Hibanapldzas: A hibédkat naplozni és elemezni kell, és a szikséges javito
intézkedéseket meg kell tenni.

10.10.6 Oraszinkronizacié: Minden szervezeten vagy biztonsagi teriileten beliil levé
fontos informéacidfeldolgozo rendszer Orajat egy egyezményes, pontos idéforrashoz
kell szinkronizalni.

A COBIT ezeket rendeli az egyes folyamatok teljesitéséhez az alabbiak szerint.

Al2.3 Alkalmazas kontroll és auditalhatosag: Uzleti kontrollokat, ahol az értelmes,
automatizalt alkalmazési kontrollok forméjaban kell megvalésitani, oly modon, hogy az



adatfeldolgozas pontos, teljes, idészer(i, engedélyezett és auditalhatd legyen. Ez tobbek
kdzott a 10.10.1 Audit naplézas és a 10.10.5 Hibanapldzas 1SO 27002 kovetelményekkel
teljesithetd.

DS5.5 Biztonsag tesztelése, fellgyelete és figyelemmel kisérése: Az informatikai biztonsag
megvalositasat aktivan és kezdeményezéen kell tesztelni és nyomon kévetni. Az informatikai
biztonsagot idejekoran, ismételten kell bevizsgalni annak biztositasa érdekében, hogy a
véllalat jovahagyott alap informatikai biztonsagi szintjét fenntartsak. Egy naplézasi és egy
figyelemmel kisérési funkcionak kell lehetévé tennie az olyan szokatlan, és/vagy abnormalis
tevékenységek korai megel6zését, és/vagy észlelését és azt kdvetéen idében torténé
jelentését, amelyekkel lehet, hogy foglalkozni kell. Ez tobbek koz6tt a 10.10.2
Rendszerhasznalat figyelése, a 10.10.3 Napldéinforméci6 védelme és a 10.10.4
Adminisztratori és operatori naplok kévetelményekkel fedheté le.

DS5.7 Biztonsagi technoldgiak védelme: A biztonsaggal kapcsolatos technolégiat agy kell
megvalositani, hogy az ellent tudjon allni az engedély nélkili mddositasnak, és a biztonsagi
dokumentéciot nem szabad szlikségtelentl nyilvanossagra hozni. Ez tébbek kdzott a 10.10.1
Audit napl6zés, 10.10.3 Napléinformacié védelme, a 10.10.4 Adminisztratori és operatori
naplok, a 10.10.5 Hibanapldzas és a 10.10.6 Oraszinkronizacio koévetelményekkel oldhat6
meg.

ME1.2 Figyelemmel kisérési adatok meghatarozasa és gydjtése: Egyutt kell mikddni az
Uzleti terlletekkel a teljesitmény célok egy kiegyensulyozott csoportjanak
meghatarozasaban, és annak az lzleti és az egyéb érintett érdekelt felek jova kell hagyatni.
Ipari normakbdl a mérési alapokat kell meg hatarozni a célokkal valé 6sszehasonlitdshoz, és
a célok mérése érdekében begydjtendé rendelkezésre all6 adatokat azonositni kell. Az
adatok idében és pontosan torténd begydjtését szolgald folyamatok kell bevezetni a
célokhoz képesti elérehaladds jelentése érdekében. Teljesitéséhez a 10.10.2
Rendszerhasznalat figyelése fejezet sziikséges.

ME2.2 Ellenérzé felllvizsgalat: A belsé informatikai vezetdi felllvizsgalati kontrollok
hatékonysagat és eredményességét figyelemmel kell kisérni és értékelni kell. A folyamat
tobbek kozott a 10.10.2 Rendszerhasznalat figyelése és a 10.10.4 Adminisztratori és
operatori naplok kovetelményekkel kivitelezheté.

ME2.5 A belsé iranyitasi és ellendrzési rendszer értékelése: Sziikség esetén be kell szerezni
a belsé kontrollok teljességére és eredményességére vonatkozo tovabbi garanciat a kilsé
felek altal készitett fellilvizsgalatokon keresztil. A folyamat sikeréhez szintén tébbek kozott a
10.10.2 Rendszerhaszndlat figyelése és a 10.10.4 Adminisztratori és operatori naplék 1SO
27002 fejezetek teljesitése szlikséges.

ME4.7 Flggetlen bizonyossag nyujtas: Fliggetlen bizonyossag nyujtast (belsd, illetve kiilsd)
kell beszerezni az informatika vonatkozd torvényeknek és szabalyozasoknak valo
megfelelésegérdl; a szervezet iranyelveirél, szabvanyairdl és eljardsairdl; az altaldnosan
elfogadott gyakorlatokrél; és az informatika eredményességérél és hatékonysagarol. Ez
tobbek k6z6tt a 10.10.2 Rendszerhasznalat figyelése alkalmazésaval lehetséges.



3 Napléforrasok e-kozigazgatasi kornyezetben

3.1 Altalanos e-kozigazgatasi szolgaltatast nyujté infrastruktira

A KIB 28. ajanlas ,,A magyar e-kdzigazgatési architektdra” cim( részdokumentuma megadja
azokat a fé iranyvonalakat, melyek mentén egy altalanos e-kdzszolgaltatasi infrastruktira
felépithets. Altalanosan elterjedté valt a szolgaltatas-orientalt architektdra (SOA), mely
elosztott, egymassal webes technoldgiak Gtjan kommunikaldé modulokbdl all6 rendszereket
eredményez.

Azok az alkalmazasok, melyeket kdztisztvisel6k és allampolgarok tizezrei hasznalnak majd az
interneten keresztll, egészen méas biztonsagi kérnyezetben alakulhatnak ki, mint azok,
melyeket csak néhany szaz felhasznalo lathat szeparalt, lokalis halozatrol. Eppen ezért a mar
kordbban emlitett harom védelmi szintet a gyakorlatban Ugy hatarozhatjuk meg — teljesitve a
KIB 25. és 28. szdmU ajanlasaban leirt hdrom szintet —, mint az &llamtitkot feldolgozo
rendszerek (kiemelt), a belsé hasznélatl, bizalmas informécidkat kezel6 rendszerek
(fokozott), valamint a széles korben, interneten keresztlli hozzaférést biztositd rendszerek

(alap).

A hérom szint azonban a legtobbszér hasonlé architektarara épul. Kézéppontjaban a SOA
architektarat megvalositani képes eszkdzok allnak (.NET 3.0, OpenESB, Oracle SOA Suite, IBM
Websphere, stb.). Ezek valamilyen portalfelileten keresztul érheték el a felhasznalok
szamara. A hattérben komoly adatbazisrendszerek szolgaljak ki az infrastruktarat. Altalaban
csatlakozni kell méas szervezetek szakrendszereihez is. Elektronikus kdzszolgaltatas esetén
ehhez még hozzajon az Ugyfélkapu vagy Hivatali Kapu kapcsolat. A fejlesztsk tehat egy igen
heterogén, kiterjedt, bizonyos részeiben interoperabilis, szabvanyok szerint mikdds, mas
részeiben viszont sajat protokollokon miikodé rendszerhez prébalnak az eléirasok szerinti
alkalmazést létrehozni.

3.2 Naploforrasok az infrastrukturaban

Az el6z6 fejezetben meghatarozott infrastruktdra a legtébbszér valamilyen piaci termékre
épul (operéacids rendszer, adatbazis, alkalmazasszerver, tizfal, IDM, stb.), melyek altalaban
rendelkeznek valamilyen szintd Common Criteria tanusitvannyal, igy viszonylag egyszer(ien
kiderithets, hogy ezek a naploforrasok milyen bejegyzéseket képesek létrehozni. Az alabbi
példak bemutatjadk az elterjedt megoldasokat, a Common Criteria szerinti Biztonsagi
Elgiranyzatukat, illetve ezekben a napl6zasi kovetelményekkel foglalkozé oldalszamokat.

Operaécios rendszerek:

o Windows Server 2003,
http://www.commoncriteriaportal.org/files/epfiles/20080303 st vid10184-
st.pdf, 42-44. oldal

o Windows Server 2008,
http://www.commoncriteriaportal.org/files/epfiles/st vid10291-st.pdf, 40-
42. oldal

0 HP-UX 11iv3, http://www.commoncriteriaportal.org/files/epfiles/Ifl t257-
hp st v1.6.pdf, 18-20. oldal




0 Red Hat Enterprise Linux Version 5.1,
http://www.commoncriteriaportal.org/files/epfiles/st vid10286-st.pdf, 33-
38. oldal

Adatbazis-kezelSk:

0 Oracle Database 119 Enterprise Edition,
http://www.commoncriteriaportal.org/files/epfiles/0588b pdf.pdf, 20. oldal

o IBM DB2 Version 9.7,
http://www.commoncriteriaportal.org/files/epfiles/st vid10336-st.pdf, 23.
oldal

0 Microsoft SQL Server 2008 Enterprise Edition,
http://www.commoncriteriaportal.org/files/epfiles/0520b.pdf, 49. oldal

Hatarvédelmi eszkdzok:

o Cisco termékek verziokovetéssel,
http://www.commoncriteriaportal.org/files/epfiles/st vid6016-st.pdf, 15.
oldal

0 Check Point termékek verzidkovetéssel,
http://www.commoncriteriaportal.org/files/epfiles/CheckPoint%20FP1%20ST
-pdf,

Halb6zati eszkozok:

o Cisco termékek verziokovetéssel,
http://www.commoncriteriaportal.org/files/epfiles/st vid10313-st.pdf, 19.
oldal

Ezek mellett természetesen szamtalan egyéb eszktz is a tervez6k rendelkezésére all.
Amennyiben a rendszer felépitéséhez Common Criteria tanusitott termékeket hasznalnak, a
naplozasi kbévetelmények meghatarozasa egyértelmbb, mint mas esetekben.

4 Naploz6 infrastruktarak

4.1 Gyiijtés, elemzés és archivalas
A rendszeradminisztratorok egyik feladata a belsé szabvanyban leirt naplézasi folyamatok

végrehajtasa. Ebbe beletartozik a napléforrasok bedllitasa, a napléelemzés, a reagalas az
azonositott eseményekre, valamint a naplébejegyzések hosszutavi megérzése.

4.1.1 Napléforrasok beallitasa

A naploforrasokat Ugy kell beallitani, hogy a bejegyzések mindig a megfelelé tartalommal, a
megfelelé helyen keletkezzenek és a szlikséges ideig legyenek megtartva. Ez altalaban igen
komplex feladat. ElGszor azonositani kell, mely forrasoknak kotelezé és melyeknek ajanlott
naplobejegyzéseket létrehozni. Sokszor tébb forras egyetlen helyre napléz (pl. Windows
event-ek), ebben az esetben azt is meg kell hatarozni, hogy ebbdl az egyetlen
napléallomanybdl milyen események érdekesek.



Log generalas

Feltételezve, hogy a logforrds lehetéséget ad a naplozas finomhangolasara, a kezdeti
beallitdsokat kell6 korultekintéssel kell megtenni. Eléfordulhat ugyanis az, hogy egyetlen
forras olyan mennyiségd adatot general, amit a felallitott infrastruktira nem tud kezelni. Ez
adatvesztéshez vezethet, lelassithatja, vagy akéar teljesen elérhetetlenné teszi a napléz6
szolgéltatast, szélsGséges esetben akar a teljes haldzat atviteli sebességére is hathat.

A fenti problémak megelézése érdekében a napldzast elészér nem produktiv kbrnyezetben
kell kiprébalni, kiléndsen a leggyakoribb forrasok és a legkritikusabb szolgaltatasok esetén.
Az egyes gyartok altaldban tudnak informaciot adni a naplézassal kapcsolatban.

Logtarolas és megsemmisités

A belsé szabvanyokban el kell doénteni, hogy az egyes logforrasok hol taroljak a
bejegyzéseiket. Ezt elsGsorban a napldzasra és az iratkezelésre vonatkozd belsé szabalyzat
hatarozza meg, el6irva példaul azt, hogy milyen napl6adatokat kell a kézponti logtarban
gydjteni. Ha explicit nincsen meghatarozva ilyen szabaly, az adminisztratoroknak rugalmas
vélasztasi lehetségeik vannak.

Nincs tarolas: A bejegyzéseknek nincs vagy nem nagy az értékik, ezért nem kell
tarolni. llyenek lehetnek azok a hibatizenetek, melyeket csak a szoftver gyartdja ért
meg, vagy azok a bejegyzések, melyek nem tartalmaznak részletes leirast az
esemeényrdél, ezért hasznalhatatlanok.

Rendszerszintd tarolas: A bejegyzéseknek van informacidértéke, de altaldban csak az
adott rendszer adminisztratoranak, ezért nem érdemes a kézponti tarba tovabbitani.
Ezek az informacidk kiegészithetik a kozponti elemzés soran feltart eseményeket,
vagy segithetnek a rendszeradminisztratornak az &ltala felligyelt infrastruktira
trendjeinek megértésében és ez alapjan az lzemeltetés finomhangolasaban.

Rendszer és infrastruktira szintd tarolas: Azok az események tartoznak ide, melyek
elég érdekesek ahhoz, hogy mind a keletkezés helyén, mind a kdzponti tarban
megdrizzék azokat. JO indok lehet erre a kettés tarolasra az, hogy ha akar a logforras,
akar a kozponti infrastruktdra sértil, a masikon még megtalalhatdk a bejegyzések,
vagy ha egy tamadas soran a tamadd megprébélja eltintetni a nyomait a
naploallomanybol, a masik helyen még megtalalhatok a nyomok.

Infrastruktlra szint(i tarolas: Altalaban indokolt legalabb két helyen tartani a
naploallomanyokat, de amennyiben ez nem megoldhato, mert pl. a logforras
tarolokapacitasa kicsi, akkor elégséges csak egy kdzponti helyen tarolni.

Elére meg kell hatdrozni a logrotalas paramétereit is. Ez azt jelenti, hogy a felgydilt
bejegyzéseket csak egy elére meghatarozott méretig vagy ideig kell egy napléallomanyban
gydjteni, utana ezt archivalni kell. igy garantalhatd, hogy mindig lesz szabad tarolékapacitas
a naplézashoz. Amennyiben ez nem lehetséges, el kell donteni, hogy mi térténjen a naplézé
tarhely betelésénél.

Naplozas ledllitdsa: ez nem javasolt megoldas, hiszen a rendszer napl6zas nélkdl
mikodik tovabb, igy fontos eseményekrél nem értesil az Uzemeltets. A
naploallomany betelitése raadasul kiilsé tAmadasok soran kénnyen elérheté.



Legrégibb allomanyok felulirdsa: Ez elfogadhatdé megoldas kisebb prioritasd
rendszereknél, vagy ahol a régebbi allomanyokat mar archivaltak vagy tovabbitottak
a kdzponti tarhelyre. Ha a logrotalas nem megoldhato, ez az elfogadhatd megoldas.

A logforras ledllitasa: Kritikus rendszereket gy kell konfiguralni, hogy ha nem tudnak
naplozni, akkor miikodésiket fel kell fliggeszteni, vagy minimalis Gizemeltetdi szinten
folytathatjak csak mikodésuket.

A legtobb napléforras riasztja az tzemeltetét, ha a logtara kezd betelni. Ezeket a riasztsokat
komolyan kell venni, az Gzemeltetésért felelésnek be kell avatkozni, pl. a logallomanyokat
archivalnia kell. Amennyiben olyan napléallomanyok vannak a rendszeren, aminek a
megtartasi ideje lejart, azt le kell tordIni a rendszerrél.

Logok biztonsaga

A kockadzatok ismeretében fontos lehet a napléallomanyok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak biztositasa. Ezen a téren az alabbi javaslatokat
kell megfontolni:

A napléallomanyokhoz torténé hozzaférések szabalyozésa: Az éatlagos jogu
felhasznalok nem férhetnek hozza a napléallomanyokhoz.

Az érzékeny adatok naplozésa: Az érzékeny vagy személyes adatok napldzasa nem
megengedett. Minden logforrast elemezni kell, hogy tartalmazhatnak-e olyan adatot,
mely ebbe a kategériaba tartozik. Személyes adatok naplézasandl a belsé
adatvédelmi szabalyzatnak tartalmaznia kell ezt a tényt is.

Archivalt logallomanyok védelme: Ebbe tartozik az archivalt bejegyzések védelme
digitélis alairassal, lenyomattal, titkositassal vagy megfeleld fizikai védelemmel.

Naplobejegyzések létrehozasanak biztonsdgos modja: Nem jogosult személyek ne
manipulalhassak a naplézasi folyamatot.

Biztonsagos adatatviteli csatorndk hasznélata: Amennyiben lehetséges, mind
technikailag, mind terhelési szempontbol, a napléallomanyokat biztonsagos
csatornan, pl. SSL megoldassal kell eljuttatni a logforrasbdl a kdzponti
infrastrukturéba.

4.1.2 Reagalas az azonositott eseményekre

A napl6éelemzés célja, hogy olyan eseményekre dertljon fény, amik egyébként rejtve
maradnanak. Amikor az elemzéssel megbizott személy valamilyen visszaélésre vagy hibara
derit fényt, az incidenskezelési eljarasi szabdlyzat szerint kell intézkednie. Ehhez olyan
képzést és eszkozoket kell kapniuk, melyek segitik a hatékony reagalast. Az
adminisztratoroknak nem feltétlendl feladata a reagalas koordinalasa, de mindenképpen
részt kell vennilik benne. Az incidenskezelésre a késébbiekben még visszatérink.

4.1.3 Hosszutavu megorzeés

A napléallomanyok hosszUtavi megérzését elsésorban a belsé elgirdsok (pl. iratkezelési
szabdlyzat) hatarozzdk meg. Amennyiben kozponti napl6z6 infrastruktira mkodik, a
logforrasokon nem sziikséges hosszu ideig tarolni a bejegyzéseket. A k6zponti infrastruktira
logjait azonban akar évekig is meg kell 6rizni. Ebben az esetben az alabbi szempontokat
érdemes figyelembe venni.



Az archivélasi formatum megfelel kivalasztasa: Lehetséges valamilyen altalanos
formatumban térténé tarolasa, vagy a logforras sajat formatumban torténé
archivalas. Az altalanos formatumot a késébbiekben kénnyebben lehet feldolgozni,
de a sajat formatumban biztosan nincsen konverzié miatti adatvesztés.

A logadatok archivalasa: El kell donteni, hogy milyen médian torténik a tarolas (DVD,
szalag, SAN, stb.). Ehhez figyelembe kell venni, hogy mennyi ideig kell megoldani az
archivalast. Nem mindegy ugyanis, hogy egy gyart6 meddig vallalja az adatok
megdrzését a median, illetve az, hogy rendelkezésre fog-e allni olyan berendezés az
évek multan, amivel a médiat ki lehet olvasni.

A logok integritdsdnak folyamatos ellenérzése: A hosszUtavi megérzés egyik
kulcskérdése a bejegyzések sértetlenségének biztositasa. Ez megval6sithato
lenyomatokkal vagy digitalis alairassal.

A tarolomédia biztonsagos taroldsa: Ahogy minden archivalasi média esetén,
gondoskodni kell arrél, hogy az archivumhoz csak az arra jogosult személyek
férhetnek hozz4, illetve megfelelé fizikai kdrnyezetben torténik a térolas.

4.1.4 Tesztelés és validalas

A szervezetnek rendszeresen ellenériznie kell, hogy a naplézasi szabéalyzatok és eljarasok
megfelelnek-e az elvardsoknak, hatékonyan csokkentik-e a kockéazatokat, valamint az
Uzemeltetés betartja-e a leirtakat. A logmenedzsment auditok segitenek a hidnyossagok
feltarasaban. A leggyakoribb technikak a kbvetkezék:

Passziv: Az auditorok attekintik a naplozasi beéllitasokat, a rendszerlogokat, az
infrastrukturalogokat, az archivumokat, igy egy reprezentativ mintat kapnak a
szabalyok teljestlésérél.

Aktiv: Az auditorok olyan biztonsagi eseményeket végeznek a rendszerekben, amik
naplozast valtanak ki, igy jutnak reprezentativ mintahoz a naplézas hatékonysagarol.

Leggyakrabban a passziv mintavételezést szoktak alkalmazni. Az aktiv mintavételezés ugyan
hatékonyabb, de sokkal tobb eréforrast igényel, valamint megvan annak a kockazata, hogy
pl. egy behatolasi tesztelés esetén a rendszerben fennakadasok lesznek.

4.2 Tervezési peremfeltételek

A szervezetnek meg kell hataroznia azokat a kdvetelményeket és célokat, melyekkel eleget
tud tenni a belsé elvarasoknak, szabalyzatoknak, valamint a hatélyos jogszabalyoknak. A
célokat a kockazatokhoz kell mérni, azaz éppen annyi eréforrast kell felhasznalni a
logmenedzsment kialakitasdra, amennyi érdemben, hatékonyan tudja csokkenteni az
azonositott kockazatokat. A szabalyzatoknak tartalmaznia kell a kdtelezé elvarasokat és az
ajanlott célokat is. Ezt a szabalyzatot dsszhangba kell hozni a szervezet mas szabalyzataival
is.

A kovetkezd informacidkat javasolt a szabalyzatban rogziteni:

Napl6allomany létrehozésa
o0 Mely hosztoknak kotelez6 és melyeknek ajanlott naplobejegyzéseket
létrehozni?
o Mely rendszerkomponenseknek (pl. operaciés rendszer, szolgéltatas, stb.)
kotelezé vagy ajanlott napldzni?



o

Milyen eseménytipusokat (pl. biztonsagi események, hal6zati események,
sth.) kotelezé vagy ajanlott napl6zni?

Milyen tartalmat kell naplézni (pl. felhasznélénév, forréas IP cim, stb.)?

Milyen gyakorisaggal kell a naplobejegyzést Iétrehozni (pl. minden
bekovetkezésnél, percenként x alkalommal)?

Naplobejegyzések tovabbitasa

(0]

(0]

Mely forrasoknak kell a kdzponti napl6z6 infrastruktirdba tovabbitania a
bejegyzéseket?

Milyen tipust bejegyzéseket kell a kozponti naplézd infrastruktaraba
tovabbitani?

Milyen médon kell a bejegyzéseket tovabbitani (pl. milyen protokollon), és mi
a teend6 nem hal6zatba kotott rendszereknél?

Milyen gyakran kell a kbzponti egységbe tovabbitani a napléallomanyokat (pl.
real-time, 5 percenként)?

Hogyan lehet gondoskodni a tovabbitas sértetlenségérél, bizalmassagarol és
rendelkezésre allasarél?

Napl6allomanyok tarolasa és torlése

(0]
(0]

o

o

(0]
(0]

Milyen gyakran kell a napléallomanyokat rotalni?

Hogyan lehet a napldallomanyok bizalmassagarol, sértetlenségérél és
rendelkezésre allasardl gondoskodni a tarolas alatt?

Mennyi ideig kell egy naplobejegyzést megdérizni (a logforrason és a kbzponti
infrastrukturaban)?

Hogyan kell a mar sziikségtelen napléallomanyokat megsemmisiteni?

Hogyan kell kezelni a logokat tarol6 hattértar szabad kapacitasat?

Hogyan lehet megoldani a bejegyzések bizonyito erejét?

Logelemzés

0
(0]

(0]
(0]

0]

Milyen gyakran kell a logelemzést elvégezni?

Kinek van joga hozzaférni a napldéadatokhoz és ezt a hozzaférést milyen
maodon kell napldzni?

Mit kell tenni azonositott vagy gyanitott esemény esetén?

Hogyan lehet a logelemzés eredményének bizalmassagat, sértetlenségét és
rendelkezésre allasat biztositani?

Hogyan lehet az érzékeny adatokat, mint pl. e-mail tartalmakat a
naplébejegyzésekben rogziteni?

Példa lehet a szabalyzatban foglaltakra az alabbi tablazat.

Kategoria Alacsony Kdzepes Nagy kockazatu
kockazatu kockazatu rendszerek
rendszerek rendszerek

Meddig kell 1-2 hét 1-3 hénap 3-12 hénap

megdérizni a

naploallomanyokat?

Mikor

lehet a Opciondlis  (ha Legalabb 6-24 Legaldbb  15-60




logokat rotalni? kell, legalabb oranként, percenként,
hetente vagy legaldbb 2-5 MB- legalabb 0,5-1
legalabb 25 MB- onként MB-onként
onként)

Mikor kell a logokat Legalabb 3-24 Legalabb  15-60 Legalabb 5

a kdzponti oranként percenként percenként

naplozoba kildeni?

Milyen s(rdn kell a Legalabb 1-7 Legaldbb  12-24 Legaldbb naponta

bejegyzéseket naponta oranként hatszor

elemezni?

Szuikséges a Opcionalis Igen lgen

napléallomanyok

sértetlenségét

ellenérizni?

A rotalt Opcionalis Opcionalis Igen

allomanykat kell

titkositani?

Titkositott Opcionalis Igen, ha Igen

csatornan kell az lehetséges

allomanyokat a

kdzponti

infrastruktdréba

kildeni?

A naplozasi szabalyzatnak meg kell felelnie a térvényeknek. Egyrészt teljesitenie kell az
elektronikus kozigazgatasi rendszerekre vonatkozé kovetelményeket, masrészt azonban
figyelembe kell venni az adatvédelmi torvényt is. Ez a két jogszabalyhalmaz erés hatarokat
szab a napl6zas tartalmara vonatkozo6an. A pontos naplotartalom meghatarozasa tehat nem
csak m(szaki, hanem jogi kérdés is.

A digitalis nyomrogzités egyik alapkérdése az, hogy egy cselekményt bizonyité bejegyzések
elégségesek-e a kbzponti naplotarban vagy meg kell-e 6rizni azokat a keletkezésuk helyén is.
Amennyiben a logokra, mint birdsag el6tt megallo bizonyitékokra gondolunk, fontos azokat a
keletkezés helyén is megdrizni, vagy legalabbis azok pontos masolatat kell bemutatni. A
logok feldolgozott forméajukban informéciot szolgaltatnak a belsé ellenérzéshez, de nem
alljak meg a helylket a birésag elétt. Amennyiben az eredeti allomanyok megérzése igény,
ezekre kulén szabalyzatot kell kidolgozni, mely tartalmazza példaul a letagadhatatlan tarolas
folyamatét (digitalis alairdssal vagy WORM médian).

4.3 Protokollok

A naplok formaja rendszerenként eltéré lehet, kertilhetnek fajlba vagy adatbéazisba, lokalisan
vagy héalézaton keresztil, de van néhany olyan gyakori protokoll szabvany, amikre épitve
egyséeges napldzasi rendszer tervezhetd. A harom leggyakoribb naplézasi protokoll a syslog, a
Windows Event Log és az SNMP.




A syslog elsésorban napldlizenetek tovabbitasara hasznalatos IP haldzatokban, ezért kliens-
szerver felépitésd. az 1980-as évek 6ta hasznaljak, elsésorban *nix alapu rendszerekben és
halézati eszkdzokben. A syslog kliens kicsi, kb. 1 kB méretii lzeneteket kiuld a syslog szerver
részére, melyet syslogd-nek vagy syslog daemonnak neveznek. Az Uzenet tartalméara
minimalis megkotések vannak, ezért rugalmas, de éppen ezért nehezen feldolgozhat6
heterogén kornyezetben. Az (lizenet hagyomanyosan UDP protokollon kozlekedik, de az
Ujabb szabvanyok lehetéséget adnak a TCP feletti kuldésre is. A tartalom nem titkositott,
ezert kritikus bizalmassagu esetekben SSL felett szoktak tovabbitani. Jelenleg az RFC 5424
szabvany hatarozza meg a mdkodését.

A Windows Event Log a Microsoft altal hasznalt napl6zési formatum, melyet 1993-ban, a
Windows NT-ben vezettek be elészor. Alapvetéen harom forrasb6l szarmazhatnak a
bejegyzések: a rendszerbél (System), az alkalmazasoktdl (Application) és a biztonsaggal
kapcsolatos szolgaltatasoktol (Security). Az aktudlis valtozata XML formatumu naplékat hoz
létre, melyek megkdnnyitik a gépi feldolgozast. Az egyes operécios rendszerbél szarmazo
események egyedi azonositot kapnak. ElsGsorban helyi naplézasra alkalmas, a hal6zaton
keresztlli begydijtésre azonban szamos eszkoz all rendelkezésre.

A Simple Network Management Protocol (SNMP) nem elsésorban naplézasi protokoll, de
olyan informéciokat tartalmaz, melyek segitik a rendszer biztonsagos mikddésének
figyelését, igy fontos része a naplozasi infrastruktiranak. UDP alapa protokoll,
leggyakrabban a hal6zati eszkdzok miikodésének megfigyelésére hasznaljak. Jelenleg az RFC
3411-3418 kozotti szabvanyok hatarozzak meg a mikdodését, ez az SNMPv3. Megtalalhatd
benne az lizenetek integritdsvédelme, az authentikacid és a titkositas is.

5 Alkalmazasnaplok

5.1 Common Criteria kdvetelmeények

A Common Criteria szabvany kitiné forras lehet egy termék vagy rendszer biztonsagi
naplozasi kbvetelményeinek dsszeallitdsahoz. Egy teljes un. csalad foglalkozik a naplézassal
kapcsolatos funkciondlis kovetelményekkel, emellett minden egyes biztonsagi funkciéhoz
meghatarozza a naplézand6 eseményeket, melyek rugalmasan valaszthatok ki.

A FAU osztaly, melynek cime a szabvany magyar forditasaban Biztonsagi atvilagitas, 6sszesen
6 terlletre osztja a logolassal kapcsolatos tevékenységeket:

Automatikus valaszadas: milyen eseményeket kell megtenni akkor, amikor lehetséges
biztonsagi szabalysértést észlel a rendszer. Egyfajta IDS mikddést ir eld.

Napléadatok létrehozasa: meghatérozza, hogy milyen tipusu tevékenységeket kell
rogziteni, milyen minimalis informéciétartalommal, hogy az jol hasznalhato legyen. Ez
a funkcio hozza létre a naplébejegyzéseket.

Biztonsagi naploelemzés: olyan automatikus tevékenységek felsorolasa, melyek
segitenek a rendszer tevékenységébdl és napléadataibdl kiszdrni a vélt vagy valos
biztonsagi tevékenységeket.

Biztonsagi naploadatok attekintése: annak meghatarozasa, hogy milyen médon lehet
a jogosult felhasznalonak lehetévé tenni a napléadatok megtekintését. Praktikusan a
naplobejegyzések felhasznaloi felliletére vonatkozd kdvetelmények tartoznak ide.



Napléesemények kivalasztasa: azon lehetéségek felsorolasa, melynek segitségével a
logok halmazabdl egy adott tulajdonsaggal rendelkez6 eseményeket ki lehet
valasztani. Gyakorlatilag a riportkészités kovetelménye.

Események tarolasa: a logallomanyok létrehozasanak és tarolasanak feltételeivel
foglalkozo kdvetelmény.

Az egyes biztonsagi funkciok naplozasi szintjét minimdlis, alap, részletes és nem
meghatérozott szinten lehet elgirni. Minden egyes Common Criteria 2. kotetben
meghatarozott biztonsagi funkcidéhoz leirtak, hogy ezen a harom szinten mit kell naplézni. A
FIA_SOS.1 komponens esetén, mely példaul a megfeleléen erds jelszavak kikényszeritéséeért
felel6s biztonsagi funkciét irja le, minimalisan napl6zni kell a visszautasitott jelszdgeneralasi
kisérleteket, alap szinten az elfogadott kisérleteket is, részletes szinten pedig ezek mellett a
jelszéerssségi bedllitasokhoz képest torténé minden valtoztatast is.

5.2 Minimalis naplézasi kdvetelmények alkalmazasokban

Altaldban nehézséget okoz az e-kdzigazgatdsi rendszerek biztonsagi napldzasanak
meghatarozasa. A Common Criteria kbvetelményrendszerének figyelembevételével azonban
pontosan leirhatd, hogy az alkalmazas fejlesztéjének minimalisan mit kell teljesitenie. A
kdzigazgatasi ajanlasok és a jogszabalyi kdvetelmények is altalaban ebbdél indulnak ki.

Az alkalmazésnak napldznia kell (FAU_GEN.1.1):
0 A napldzasi funkcio elinduléasat és ledllitasat,

o0 A rendszer biztonsagi besorolastol fliggéen minimalis, alap vagy részletes
szinten a kivalasztott biztonsagi funkcioknal meghatarozott eseményeket

A naplébejegyzésnek tartalmaznia kell (FAU_GEN.1.2):

0 Az esemény datumat és idejét, tipusat, a kivalto felhasznaldi azonositot és az
esemeény kimenetét.

Amennyiben az alkalmazas teszi lehetévé a napléadatok megtekintését, gondoskodni
kell arrdl, hogy csak megfelels jogosultsaggal rendelkezé felhasznalok férjenek hozza
az adatokhoz (FAU_SAR.1.1).

A bejegyzéseket felhasznalé altal is olvashatd6 modon kell megjeleniteni
(FAU_SAR.1.2).

Lehetévé kell tenni, hogy az eseményeket szirni lehessen a felhasznélénév, host név
és esemény tipus alapjan (FAU_SEL.1.1).

A napléalloményokat meg kell védeni a nem jogosult torlési kisérletekkel szemben
(FAU_STG.1.1).

A napléallomanyokat meg kell védeni a nem jogosult modositastol is (FAU_STG.1.2).

Amennyiben a naplézasra szant tarterilet 90%-ban betelt, azonnali riasztasokat kell
kildeni az operatoroknak. Amennyiben a tarterilet 95%-a betelt minden operativ
modult automatikusan le kell allitani, hogy csak minimalis napl6zas tevékenység
torténjen (FAU_STG.3.1).



6 Adminisztrativ eljarasok

6.1 Uzemeltetési eljarasok

A logkezelési eljaras részeként meg kell hatarozni azokat a szerepkoroket és felelgsségeket,
amiket a folyamatban érintett személyeknek és csoportoknak be kell toltenie. Altalaban a
kovetkezé szerepkoroket kell kiosztani:

Rendszer és haldzati adminisztratorok, akiknek be kell allitaniuk a naplézast az
egyedi rendszereken és halozati eszkdzokon, valamint ezeket a logokat at kell
nézniuk, és jelentenitik kell ennek eredményét. Emellett rendszeresen karban kell
tartaniuk a napléallomanyokat és a naplézé szoftvert.

Biztonsagi adminisztratorok, akik a logmenedzsment infrastruktira kezeléséeért és
konfiguralasaért felelések, 6k allitjak be a biztonsagi infrastruktira elemeinek (pl.
tdzfal, IDS, antivirus szerver) naplézasat, jelentik a tevékenységik eredményeit,
valamint tAmogatjak a tobbi szerepkoért a naplozas beallitasaban.

Biztonsagi incidenseket kezelé csoport (CSIRT, Computer Security Incident
Response Team), akik a napl6éallomanyokat a felfedezett incidensek kezelésében
hasznéljék fel.

Alkalmazasfejleszték, akiknek ugy kell az alkalmazasokat Iétrehozni és személyre
szabni, hogy a naplézas megfeleljen a leirt kdvetelményeknek és ajanlasoknak.

IT biztonséagi felelds, aki felugyeli a naplozo infrastruktdra madkodését.

IT vezetd, aki felel6s az 6sszes IT eréforrasért, ami naplébejegyzést hoz Iétre, tovabbit
vagy tarol.

Auditorok, akik az auditok soran hasznaljak fel a napl6allomanyokat.

Beszerzési felel6sok, akik olyan dobozos szoftverek beszerzéséért felelnek, melyek
biztonsagilag relevans naplébejegyzéseket hoznak létre.

Ezeknek a szerepkdroknek az ¢sszevonasa attol fiigg, hogy mennyire lehet kdzpontositani a
napldzési folyamatot. Amennyiben nincs lehetéség kdzponti logmenedzsment bevezetésére,
altalaban a haldzati, biztonsagi és rendszeradminisztratorok felelések a rajuk bizott rendszer
teljes logmenedzsment folyamatanak elvégzéséért a szabdalyzatokban leirtaknak
megfeleléen. A centralizalt mdkodési modellben az egyes egyedi rendszerek Uzemeltetéire
sokkal kisebb felelésség harul.

llyenkor a biztonsagi adminisztratorok feladata elsgsorban az infrastruktdra lizemeltetése a
kovetkezd felelgsségi korokkel:

Egyuttm(kddés a logforrasként miikddé rendszerek Gzemeltetsivel egy-egy esemény
megeértésében, valamint kivizsgalasaban.

A logforrasban szlikséges valtoztatdsok azonositasa (pl. milyen adatokat, milyen
formaban, milyen adattartalommal kildjon), és a rendszeradminisztratorok
értesitése ezekrdl a valtozasokrol.

Beavatkozas kezdeményezése egy-egy azonositott biztonsagi eseménnyel
kapcsolatban.

Gondoskodas a logok archivalasardl valamint a tarolasi id6 leteltével biztonsagos
megsemmisitéséral.

Egyuttm(koddés az auditorokkal, nyomoz6 hatdsagokkal, és mas érintett vizsgalod
szervekkel.



A logmenedzsment infrastruktira megfelel6 mikodésének folyamatos ellenérzése és
sziilkség esetén a javitasok kezdeményezése.

Az infrastruktara elemeihez kiadott frissitések tesztelése és implementalasa.

A napl6z6 rendszer biztonsaganak folyamatos biztositasa.

Tovabbi fontos feladat a logmenedzsment infrastruktira adminisztratoranak az egyes
logforrds rendszerek adminisztratorainak ellenérzése. Amikor megsziletik a dontés a
naplézasért felelés szerepkor létrehozasardl, az elszamoltathat6sag kérdése is felmerdl.
Példaul egy biztonsagi adminisztrator meg tud réla gy6zédni, hogy a logforras
rendszergazdaja valdban bedllitotta-e a naplozast a szabalyoknak megfeleléen. A
szerepkorok ilyen szétvalasztasa — bar plusz eréforrast jelenthet — a biztonsagi szintet
jelentésen noveli. Ebben az esetben is a kockazataranyos védelmet javasolt tehat valasztani,
azaz at kell tekinteni az egyes rendszerek altal kezelt informaciok értékét, és a legfontosabb
elemek esetében mindenképpen javasolt kilonvalasztani az (zemeltet6 és az ellenérzé
szerepkoroket.

Annak érdekében, hogy a naplokezelés az egész szervezeten belll azonos hatékonysaggal
m(kodjon, az egyes rendszeradminisztratoroknak hozza kell jutni a szikséges
informéaciokhoz. Altalaban a kdvetkezs [épések szilkségesek ehhez:

A naplézéssal kapcsolatos informéciok hozzaférhetéve tétele és oktatasok tartésa a
logforrasként mikods rendszerek adminisztratorainak.

Olyan személy kijel6lése, aki valaszt tud adni a napldzassal kapcsolatos kérdésekre.

Az adminisztratorok véleményének, tapasztalatainak meghallgatasa, pl. belsé
levelezélistan.

Olyan rendszerspecifikus technikai ajanlasok rendelkezésre bocsatasa, melyek leirjak
az adott rendszer integréciojanak modjat.

Meg kell fontolni egy teszt naplézd rendszer felépitését is, ahol a kulonbdzé
rendszereket kulénb6zé bedllitdsok mellett lehet kiprobalni, és igy hatékonyabba
tenni a logmenedzsment infrastrukturat.

A naplozast segité eszkozok (pl. logrotaléd szkriptek, elemzé alkalmazasok)
hozzaférhetévé tétele a dokumentéciokkal egydtt.

6.2 Incidenskezelés

A biztonsagi incidensek kezelése fontos, de Magyarorszagon kevéssé ismert terilete az
informatikai biztonsagnak. A biztonsagilag fontos fenyegetések nem csak szdmban, hanem a
karokozas nagysagaban is egyre jelentésebbek. Naprol napra Ujabb fenyegetések jelennek
meg, melyekre nem feltétlentl van meg a szervezetnél a megfelelé megeléz6 védelem. Az
incidenskezelési eljaras segitségével azonban a nem kivédhet6 tamadasok, esetleges
csalasok észlelése és a karok minimalizalasa és a mikddés mielébbi visszaallitdsa hatékonyan
tdmogathato.

A folyamat bevezetése nem egyszer(i, komplex tervezést igényel, valamint () eréforrasokat
is. Hasznalata feltételezi a m(kods napldzasi és napldelemzési folyamatok meglétét.
Bevezetésének a folyamat a kbvetkezé.

Az incidenskezelési képesség megteremtése
o Incidenskezelési szabalyzatok és eljarasok kidolgozasa

o Incidenskezelési csapat felallitasa, akar outsource-olt eréforrasok bevonasaval



0 A csapatot tamogato belsé eréforrasok kijeldlése

Altalanos incidenskezelési eljaras kidolgozasa az elskészilletektsl az incidens
elharitasa utani értékelésig és buntetéfeljelentésig.

Specidlis események kezelésének leirasa

0 Tulterheléses tamadéasok (Denial of Service — DoS)
Kartékony kédok
Nem jogosult hozzaférés

Nem megfelelé hasznalat

o O O o

Osszetett tdimadasok elharitasa

A formalis incidenskezelési képesség kialakitasdban segitséget nyujthat a Cert-Hungary
Kozpont, mely a kozigazgatason belul latja el ezt a feladatot. A velik vald formalis
egyuttmkdodeés az elektronikus kozigazgatasi szolgaltatast nyjto szervezeteknek tébb, mint
ajanlott.

6.3 Bulntetdeljaras (1 oldal)

A magyar jogrend mar évek oOta foglalkozik az elektronikus Uton keletkezett bizonyitékok
kezelésének szabdlyaival, a gyakorlatban azonban mégsem alakult ki az az egyértelmd
muszaki megoldas, aminek segitségével a naploallomanyok bizonyitékként fel lehetne
hasznalni. A 1998. évi XIX. térvény a buntetéeljarasrol 115. § (1) szerint ,,Targyi bizonyitasi
eszkdz minden olyan targy (dolog), amely a bizonyitandd tény bizonyitasara alkalmas, igy
kilénosen az, amely a bincselekmény elkdvetésének vagy a blincselekmény elkdvetésével
Osszefuiggésben az elkévetsé nyomait hordozza, vagy a biincselekmény elkdvetése Utjan jott
létre, amelyet a biincselekmény elkdvetéséhez eszkozll hasznéltak, vagy amelyre a
biincselekményt elkdvették. A (2) szerint ,,E torvény alkalmazasaban targyi bizonyitasi eszkdz
az irat, a rajz és minden olyan targy, amely mdszaki, vegyi vagy mas eljarassal adatokat
régzit. Ahol e torvény iratrél rendelkezik, ezen az adatot régzité targyat is érteni kell.” Ennek
tehat megfelel az elektronikus formaban keletkezett napléallomany.

Problémét jelent azonban, hogy milyen médon lehet ennek a naplébejegyzésnek a
sértetlenségét biztositani. Ugyanennek a torvénynek a 158/A. §-a foglalkozik a
szamitastechnikai rendszer Utjan rogzitett adatok megérzésére kotelezésrél. Ennek (3)
szerint ,,A megérzésre kotelezett a hatarozat vele torténé kozlésének idépontjatdl koteles a
hatarozatban megjeldlt szamitastechnikai rendszer Utjan rogzitett adatot valtozatlanul
megérizni, és - szilkség esetén mas adatéllomanytol elkilonitve - biztositani annak
biztonsagos tarolasat. A megérzésre kotelezett kdteles a szamitastechnikai rendszer Gtjan
rogzitett adat megvaltoztatasat, torlését, megsemmisulését, valamint annak tovabbitasat,
masolat jogosulatlan készitését, illetéleg az adathoz valé jogosulatlan hozzaférést
megakadalyozni.” A (4) szerint ,,A megdrzésre kotelezést elrendelé a megérzéssel érintett
adatot fokozott biztonsagu elektronikus alairassal lathatja el. Ha az adat eredeti helyen
torténé megérzése az érintettnek az adat feldolgozasaval, kezelésével, tarolasaval vagy
tovabbitasaval kapcsolatos tevékenységét jelentésen akadalyozna, az elrendelé
engedélyével az adat megé6rzésérsl annak mas adathordozéra vagy mas szamitastechnikai
rendszerbe torténé atmasolasaval gondoskodhat. Az atmasolast kovetéen az elrendels az



eredeti adatot tartalmaz6 adathordozéra és szamitastechnikai rendszerre a korlatozasokat
részlegesen vagy teljesen feloldhatja.”

Bar ez a paragrafus nem konkrétan a tanulmény elsédleges targyaval foglalkozik, mégis
Utmutatést ad arra, hogy milyen kériilmények kozott kell a naplédlloméanyokat tarolni, hogy
azok bizonyitékként felhasznalhatok legyenek. Az elsédleges feladat nyilvanval6an a
sértetlenség biztositdsa, melyre javasolt a fokozott biztonsagl elektronikus alairas
hasznalata. Ez praktikusan azt jelenti, hogy minden logrotalasnal a rotalt fajlt elektronikusan
ala kell irni és lehetéleg idébélyegezni kell. Tovabbi lehetéségeket mutat be a 2/2002. (IV.
26.) MeHVM iranyelv a mingsitett elektronikus alairdssal kapcsolatos szolgéltatadsokra és
ezek szolgaltatoira vonatkozd biztonsagi kovetelményekrsl 63. pontja, mely szerint ,,A
napldéadatok sértetlenségének védelme érdekében a megbizhaté rendszereknek
gondoskodniuk kell olyan eszkdzrél és eljarasrol (igy kilondsen elektronikus alairas, kulcsolt
lenyomatfliggvény, hitelesitési kdd), mely a napld, illetve napldbejegyzések mddositasanak
kimutatésara alkalmas.”

Onmagukban természetesen a naploallomanyok sem mindig lehetnek kizardlagos
bizonyitéeszk6zok, am a megfeleléen zart és a sértetlenséget megoldd rendszerekben
késziilt bejegyzések erés tamogatast nydjthatnak egy birdsagi targyalas soran.

7 Osszefoglalas

A megfelelé naplézas kialakitasa szamos feltétel egyittes teljesitésétsl fligg, nem lehet
pusztan technolGgiara alapozni. A helyes megkdzelités szerint az adminisztrativ és m(iszaki
hasonléan kockéazataranyosan alakul ki. A piacon elérheté napldzasi keretrendszereket az
adott szervezetre kell szabni, azok Gnmagukban nem csokkentik a biztonsagi kockazatokat.

Az elektronikus kdzigazgatasi rendszerekben ez fokozottan igaz. Az egymassal sok esetben
szervezeten belll és kivll is egyuttm(kodé szakrendszerek olyan bonyolult infrastruktarat
alkotnak, melyekben a tAmadasok, visszaélések vagy mikddési hibak konnyen észrevétlenek
maradhatnak. Egy ilyen incidens viszont a kdzigazgatason belll nagy kiterjedési zavarhoz
vezethet. A naplézas csak egy, de igen fontos eleme az informatikai eredet(i hibak
megelézésének, felfedezésének és javitasanak.

8 ldézett forrasmunkak

Common Criteria Development Board. (2009., jalius). Common Criteria for Information
Technology Security Evaluation Part 2: Security functional components Version 3.1.

International Organization for Standardization. (2008., aprilis 22.). ISO/IEC 27002:2005 Code
of practice for information security management.

IT Governance Institute. (2007). Control Objectives for Information and related Technology
(COBIT®). Rolling Meadows, IL 60008 USA: IT Governance Institute.

IT Governance Institute. (2007., februar 20.). Mapping of ISO/IEC 17799:2005 With COBIT®
4.0. Rolling Meadows, lllinois, USA.

Kozigazgatasi Informatikai Bizottsag. (2009., marcius 24.). E-Kdzigazgatasi Kovetelménytar.
Budapest.



National Institute of Standards and Technology. (2006., szeptember). Guide to Computer
Security Log Management, Special Publication 800-92. Gaithersburg, Maryland, USA.

Pénziigyi Szervezetek Allami Feliigyelete. (2007, oktober). 1/2007. szamG modszertani
Utmutaté a pénziigyi szervezetek informatikai rendszerének védelmérél. Budapest.



