Digitalis nyomelemz6 rendszer

Probléma felvetés

»Egy cég informaciovagyonat érinto karokozas az esetek tobbségében joval a bekévetkezés
idépontja utan jut a karosult tudomasra. Utdlag az események bizonyitdsa koriilményes, az

elkoveto(k) személye, az okozott kar mértéke pedig nehezen meghatarozhato...”

Az informatikai eszk6zokkel tamogatott iizleti rendszerekre egyre tobb fenyegetés iranyul, ezek
kapcsan egyre nagyobbak a kockazatok, és egyre tobb kar keletkezik. A vallalat informatikai €s
informatikai biztonsagi vezetésének kihivasai hatalmasak. Botok, férgek és hackerek kiviilrdl,
adatlopasi, lopasi, csalasi kisérletek pedig beliilrdl fenyegetik a rendszereket. A gazdasagi valsag pedig
erdsiti ezeket a fenyegetéseket.

Masik oldalrol viszont a kozponti €s helyi szabalyozasok javitasa, finomitasa csokkenti a
kockazatokat, és segit megeldzni a karos események megvalosulasat. A fentiek miatt egyre nagyobb
kihivas az iizleti folyamatok, és az iizleti adatok, informaciok védelme. Ezt a kihivast automatizalt
biztonsagi és megfeleldségi ellendrzésekkel lehet hatékonyan tamogatni.

Alapkoncepcio

A kiilonbo6z6 vallalati rendszerek naploadatai egyre szélesebb korben allnak rendelkezésre. Megfeleld
feldolgozassal és elemzéssel hatékonyan allithatok el6 ezekbdl jelzések/figyelmeztetések/riasztasok a
kiils6/bels6 tamadasoktol a visszaéléseken keresztiil a csalasok felderitéséig, illetve gytijthet6k
informacidk a térvényi, biztonsagi és egyéb szabalyozasi megfelel6ségrol.

A rendszer kialakitasakor egy olyan szemléletet kell kovetni, amely szerint a kiillonb6z6 — akar nem
informatikai jellegi — rendszerek relevans eseményeit egy kozos eseménytérben képezzik le,
amelyet aztan automatikus, informatikai modszerekkel is lehet értelmezni, €s a kapott eredményeket a
felhasznalok altal értelmezheto és tovabb feldolgozhaté formaban is meg lehet jeleniteni.

Az éltalanosan elterjedt megkdzelitéssel ellentétben nemcsak az informatikai rendszerekben keletkezd
napld (log) rekordokat kell feldolgozni, hanem minden egyéb olyan adatot is, amelyekbdl egy adott
folyamat Gsszes 1épése megbizhatoan visszakovethetd, rekonstrualhatd. Meghatarozasunk szerint ez a
digitalis nyom. Tehat a digitalis nyom gyiijtéfogalmaba, a hagyomanyos naplo bejegyzések mellett a
felhasznaldi rendszerek operativ adatait is beleértjiik, sot ide tartozoként hataroztuk meg az egyedileg
képzett — akar kézzel rogzitett — adatokat, kiegészitd informaciokat is. Igy a rendszer
komplexitasadban tudja vizsgalni az idoben elhuz6do és/vagy térben is elkiiloniilé rendszerekben futd
folyamatokat.

A digitalis nyomok keresését az iizletileg kritikus folyamatok mentén érdemes végezni, ezért egy ilyen
rendszer kiépitését célszerlien kockazatelemzéssel kell kezdeni. A kockazatelemzés soran
meghatarozzuk a biztonsagi és/vagy iizleti szempontbdl legérzékenyebb rendszereket és folyamatokat,
¢és az ezek mentén gylijtendd naploadatok/operativ adatok korét, melyeket elsé korben javasolt bekdtni
a nyomelemz6 rendszerbe.

A kiils6 és/vagy belsd visszaélések elleni kiizdelem tobb szervezeti funkcionalis teriilet
egyiittmiikodését is feltételezheti. Az IT, az IT biztonsag, a vallalati biztonsagi feliigyelet, és az audit



szervezet sajat, vagy kozos céljaik elérése, és a kapcsolddo feladataik megoldasa céljabol egymastol
fiiggetleniil, vagy szorosan egyiittmiikddve is alkalmazhatjak a rendszert. Osszefoglalva:

A nyomelemzo rendszer feladata a kiilonbozo informatikai rendszerek altal rogzitett ,, digitalis
nyomok” Osszegytujtése, a nyomgylijtés feliigyelete és ellenorzése, majd a forrdasadatok
feldolgozdsaval a rendellenességek feltardsa, esetleges fenyegetések, visszaélések felderitése,
az ilyen tipusu események megelozésének tamogatasa a rendszerek hasznadlata sordan
felderitheto rejtett osszefiiggesek elemzésével, az idoben elhizodo folyamatok dsszetett

vizsgalataval.
A rendszer mikodése
A rendszer — természetesen - modularis felépitési. Az egyes fOobb funkcidkat kiilon

rendszerkomponensek reprezentaljak, amelyeket igény esetén mind fizikailag, mind logikailag kiilon
helyre (kiilon helyszin, kiszolgald, operacios rendszer, stb.) lehet telepiteni. A modularis felépitésbol
ered6 masik elény, hogy a rendszer rugalmasan illeszthetd mar meglévd informacidbiztonsagi
rendszerekhez, eszk6zokhoz akar input, akar output oldalon. Miikdodését/funkciodit az alabbi szintekre
lehet osztani:

@ Nyomgyiijtés (technoldgiai szint)

@ Intelligens nyomgyiijtés

& Eloszirés, idopecsét,

@ Utemezett, titkositott kommunikacio

@ Végpont/kdzpont kiesés kezelése

@ Azonnali riasztas kiilon csatornan

@ Koncentrator/Interfész/3rd party kezelés

@ Feldolgozas (technologiai szint)
@ Adattisztitas, konszolidalas

Egységesités

Kozponti struktaraba toltés

Dimenzionalas

@ e ¢ ¢

Adatpiac frissités

@ Felderités/Elemzés (operativ szint)



Szabalymenedzselés
Riasztas
Jelentésgeneralas
Elemzés

Biztonsagi naplozas

@ Mesterséges Intelligencia (kiemelt szakértoi szint)

Q

@ & o ¢

Adatbanyaszat/Hasonlosagelemzés
Automatikus szabalyfelismerés
Elorejelzés (predikcid)
Trendanalizis

Szakért6i vélemény generalas

Bevezetés feltételei

Minden rendszer hasznalati értéke nagyban fiigg a benne 1év6 adatok mindségétdl és mennyiségétol.
Ez kiemelten igaz egy digitalis nyomelemz6 rendszerre, mely mas alkalmazasok/eszk6zok adataibol

épitkezik. Tehat mindenekel6tt a forrasrendszerekre vonatkozoan a digitalis nyomoknak:

@ Iéteznie kell abban a mélységben és tartalomban, amely a figyelés szempontjabol elvart

& vezetddnie kell abban a frekvenciaban, megbizhatosaggal és kovetkezetességgel, amely a

figyelés szempontjabol elvart

@ hozzaférhetének kell lennie: direkt, vagy kozvetett modon importalhaté formatumua és

tartalmu legyen

A fentiek figyelembevételével konnyen belathato, hogy az ilyen tipust rendszereket nem egy projekt,

hanem egy projekt lancolat vagy inkabb cselekvési program keretében kell bevezetni lehetdleg az
alabbi lépések szerint:

@ Projektl (vertikalis implementacio)

o

Qo

Nyomelemz0 keretrendszer technologiai implementalasa

Kommunikacios csatorndk kialakitasa (rendszerek, iizenetkiildd szerverek,
koncentratorok kozott)

Testre szabas (interfészek készitése, adatkonvertalo eljarasok kialakitasa, esemény
figyelési logika kidolgozasa)

Probaiizem/dontés a tovabblépésrol



& Javaslat: max. 3-5 rendszer elsé 1épésben!
@ Projekt 2...n (horizontalis kiterjesztés)

@ Elokészitett rendszerek folyamatos bekotése

Tobb lépcsos fejlidési/tanulasi lehetdségek

A felhasznaldk betanulasa szempontjabol nagyon elonyos, hogy a rendszerben talalhatd funkcidk és
modulok — a bevezetéssel szinkronban - biztositjak a tobb 1épcsds, folyamatos fejlodést:

@ A kezdeti ,,egyszerl” log elemzésbdl kiindulva eljuthat a felhasznalé arra a szintre, hogy
Osszetett szabalyok alapjan ne csak az egyes rendszerek rekordjait vizsgalja, hanem egymastol
logikailag tavol 1év6 és latszolag Gssze nem fiiggd rendszerek kozott ativeld eseményeket,
gyanus Osszefiiggéseket vizsgaljon. Ezek rendszeres figyelését fejlesztoi kozremikddés nélkiil
is beallithatjak a felhasznalok.

@ A kezdeti ,egyszer(i” riasztason t0llépve a felhasznaldé definialhat egy olyan specialis
munkafolyamatot (workflow), melynek mind a 1épései, mind a felmeriilo adatigényei (akar
bizonyitékképzési szinten) a rendszer altal tamogatottak.

@ A kezdeti ,egyszer” heti jelentéseken til a rendszer adattarhazi/adatpiaci felépitését
kihasznalva a felhasznaldo komplex mér6- és mutatdoszam rendszer kialakitasara kap
lehetoséget, melynek kihasznalasaval kialakithat egy olyan biztonsagi BSC
(BalancedScorecard) alkalmazast, mely az eldirt belsé folyamataira illeszkedve mind a felsé
vezetés informacio igényét, mind a kiils6 adatszolgaltatasi kotelezettségeket kielégiti.

@ A szakértdi szint bevezetésével kiilonbozé Uzleti Intelligencia alkalmazasok hasznilata
lehetséges. A tranzakcids adatbazishoz illeszthetdk olyan BI csomagok, amelyekkel az ad-hoc
elemzési szolgaltatdsokat boviteni lehet.



