Kiegészitd Linux kernel biztonsagi megoldasok 6sszehasonlitasa

A kiegészitd kernelbiztonsagi megoldasokra iranyul6 vizsgalodasaim azzal kezdddtek, hogy egy
SLES11 SP1 szerveren olyan forman szerettem volna izemeltetni a cron démont, hogy a
kdzonséges felhasznalok idozitett feladatai erdsen korlatozott jogokkal fussanak, a
rendszerfeladatok viszont nagyjabdl korlatoktol mentesen. Arra gondoltam, hogy ezt a célt egy
mandatory access control (a tovabbiakban MAC) rendszer hasznalataval érem el. Hasznalhatnam
ugyan a kiterjesztett attributumokra épiild6 POSIX ACL-eket is, amelyeket ha kiegészitiink az utobbi
idoében egyre inkabb hasznalhatova valo Linux capability-kkel, akkor az ACL-ek néhany idegesitd
gyengeségétdl eltekintve elfogadhatd védelmi rendszert kaphatunk, de egy MAC rendszer
hasznalata mégis kézenfekvébbnek tiinik.

Tulajdonképpen mi is egy MAC rendszer? A Wikipédia definicioja, és a hozzaferés-vezérlésben
elfoglalt helye szerint kizarélagosan rendszergazdai iranyités alatt 4116, a tobbi felhasznalo
belatasara (discretion) nem alapozo, centralizal hozzaférés-vezérlési rendszer, és mint ilyen, a
Discretionary Access Control (DAC), vagyis a hagyomanyos (pl. Windows/UNIX), elosztott
felelosségvallalason alapulo fajlrenszer-jogosultsagi rendszer ellentétparja. Mar a Wikipédia is
felhivja azonban a figyelmet arra, hogy a MAC név térténelmi okokbdl szorosan egybeforrt a fenti
definicio szerinti rendszerek egy konkrét tipusaval, nevezetesen a Multilevel Security (MLS,
Ujabban MLS/MCS) rendszerekével, mégpedig oly mértékben, hogy tébb - altalam MAC
megoldasnak tartott - rendszer (pl. RSBAC, AppArmor) dokumentecidja kizardlagosan ez utdbbi
értelemben hasznalja a MAC kifejezést. Az els6 definicio szerinti MAC rendszerek nem
mindegyike nyujt azonban MLS/MCS szolgaltatast, s6t ez a hattérbe szorul, és inkabb a Type
Enforcement(TE)+Role Based Access Control(RBAC) alapi megoldasok dominalnak.

A vonatkozo6 Wikipedia szocikkekbdl kiindulva nyilvanvalonak tiinik, hogy MAC megoldas cimszo
alatt nagyjabdl olyan rendszerre szamithatunk, ami a Linux kernelben azokon a pontokon, ahol az
egyebkeént is hozzaférési dontést hoz a DAC és capability rendszer révén, tovabbi hozzaférés-
vezérlési dontéseket hoz valamilyen kdzponti, csak a rendszergazda (de nem a k6zénséges root
account, hanem tovabbi jogositvanyokkal rendelkezé adminisztrator(ok)) altal modosithatd
adatbazis alapjan. Az ilyen rendszerek kozos jellemzdje egyébként, hogy amit a szabvanyos DAC
rendszer megtilt, azt nem biraljak felll, hanem csak annak a tiltasat merlegelik, amit a DAC
egyébként engedélyezne. Mas szoval a DAC szabalyrendszerén enyhiteni nem lehet, csak
szigoritani. A MAC rendszerek idedlis esetben lehetdvé teszik, hogy a lehetd legegyszeriibb
adatbazis segitségével olyan korlatozasokat vezethessiink be a Linux kernel hozzaférés-vezérlési
rendszereben, amelyeket a DAC-ban csak bonyolult, atlathatatlan (rengeteg fajl jogosultsagainak
modositasaval, sok POSIX ACL-lel, a felhasznalok részére kiegészit6 csoportok megadasaval,
filesystem capability-kkel, stb.) és megbizhatatlan modon (egy-egy frissités utan elkerilhetetlen
Ujbéli jogosultsagallitgatasokkal), vagy sehogy sem tehetnénk meg.

A MAC rendszerek alapvetden arrdl hoznak dontéseket, hogy mely subjectek (processzek) mely
objecteken (fajlok, IPC csatornak, halézati objeltumok, capability-k, resource-ok, mas processzek,
egyéb kernelszolgaltatasok, stb.) milyen miiveleteket végezhetnek el. A szabalyrendszer atlathatova
tétele érdekében, vagy mas filozofiai meggondolasbdl néhany MAC rendszer korlatozasokat leird
adatbazisaban a subjectek és és az objectek nem valamilyen természetes, a Linux kernelben
egyébként is meglevo jellemzdjiik alapjan (pl. elérési ut, UID, GID, sziiléprocessz, stb.)
szerepelnek, hanem absztrakt osztalyokba sorolva, amely osztalyokat valamilyen cimke formajaban
kulon dssze kell rendelni az adott subjectekkel vagy objectekkel (mint pl. a SELinux egész
fajlrendszert beteritd security.selinux nevii kiterjesztett fajlattribuitumai esetében). Az RBAC



rendszereknél az ilyen absztrakt osztalyok neve subjectek esetében altalaban domain, role vagy
type, objectek esetében tdbbnyire type.

Ugy dontdttem tehat, hogy megvizsgalok néhany MAC rendszert, és kivalasztom, melyik lesz
szamomra a legmegfelelobb. Els6 korben harmat tartottam tovabbi vizsgalatra érdemesnek, a
SELinux-ot, az RSBAC-t és az AppArmort, végil azonban a Grsecurity-t is beiktattam.

1. SELinux

A SELinux policy-ja elég sok fajlban oszlik szét. Ezek kdzul a tulajdonképpeni binaris policy, ami a
kernelbe t61t6dik, a Zetc/sel inux/POLICYNEV/policy/policy.VERZI10 fajlban talalhato, de
vannak itt adatok a fajlrendszer megcimkézésére vonatkozdan (amit mindenképpen el kell végezni,
hogy hasznélatba vehessiik a SELinuxot), a UNIX felhasznalok SELinux tulajdonsagaira
vonatkozdan, sth. A binaris policyn kivili policy-6sszetevok menedzselését tobbnyire a semanage
paranccsal végezhetjik.

A SELinux policyjanak felépitése rendkivil elegans. Minden subject és object egységes mddon van
osztalyozva, az Un. security contexttel. A context négy dsszetevoje koziil csak a type és a range
értékek szamitanak a sziikebb értelemben vett hozzaférésvezérlésben, de ezek koziil is a range-ben
szerepld level egyik 0sszetevdje, a sensitivity sohasem birt igazan gyakorlati jelentéséggel.

A SELinux kernelbeli része nem biztosit kozvetlen dsszefliggést a UNIX UID/GID értékek és a
processzek security contextje kozott, de mivel nyilvanvald, hogy az UID/GID valtasnak sok esetben
contextvaltassal kell jarnia (pl. login, SSH, felhasznaloi crontabok), ezt Ugy oldottak meg, hogy
néhany userland-beli programnak jogot adnak az explicit contextvaltasra, amelyet a libselinux
konyvtér segitségével a /proc/P1D/attr API-n keresztil tehetnek meg. Ehhez hasonlé médon
userland tamogatésra van sziikség olyan esetekben, ahol a type_transition szabalyok korlatai miatt a
SELinux kernel-beli komponense nem tudja biztositani, hogy bizonyos rendszeresen Gjrageneralt
fajlok (pl. 7etc/passw, Zetc/shadow, Zetc/group, logrotate) megfeleld security contexttel
legyenek felcimkézve. Mindezek miatt elég sok userland-beli programcsomagbol médositott
verziora van sziikség ahhoz, hogy hasznalatba vehessiik a SELinux-ot.

A SELinux kernel-beli része az LSM technologiara épiil, ezért élvezi a vanilla kernel fejlesztéinek
tamogatasat, sét része a mainstream kernelnek. Igy, ha SELinuxot akarunk telepiteni egy azzal még
nem rendelkezo6 disztribuciora, akkor modositott kernelre nem, de a SELinux userland eszkozeire és
a fent emlitett médositott programcsomagokra sziikségiink lesz. Ezen felll kell még legalabb egy
policy. Kiindulasi alapnak jo lehet a Tresys Technology altal fejlesztett referencia-hazirend, ami az
adott disztribdcionak az FHS-t61 (vagy mas referenciatol) valo eltérésének fiiggvényében
modositasra, testreszabasra szorulhat. Es itt jon a bokkend: A SELinuxban még az ilyen "egyszerii",
a sima DAC-hoz képest nem sok szigoritast tartalmazo héazirendek is tobb sz&zezer szabalybdl
allnak, igy a testreszabasuk nem annyira rendszergazdaknak, mint inkabb disztribdtoroknak valo
feladat.



A SELinux elénye (az alabb ismertetett RSBAC-hoz hasonldan), hogy rendkiviil finomfelbontasu a
biztonsagi modellje, és a fajlok felcimkézésevel (amelynek oOtletét talan nem is annyira a UNIX
inode-onkénti fajljogosultsagaibdl, hanem tobb évtizedes USA korményzati MLS/MCS
hagyomanyokbol meritették) olyan jellegii jogosultsagelkiilonitést tudnak megvalositani, amit az
elérési Ut-alapi MAC megoldasok (AppArmor, Grsecurity) nem. Véleményem szerint van néhany
hatranya, amelyek taldn az eleganciara val6 tulzott torekvésbol adodnak: Az egyik az, hogy
rendkivil bonyolult a karbantartasa, embert probalé feladat a konkrét rendszerhez valo illesztése. A
Red Hat pl. kétféle policyt szallit az oprendszereivel:

e Az alapértelmezett "targeted" neviit, amelynél a rendszer nagy része korlatozasok nélkiil fut,
és csak néhany kivalasztott program/démon jogkorét sziikiti a SELinux, de mar ez a policy
is tobb szdzezer szabalybol all.

e Van egy "strict" nevii policy is, amely joval teljesebb korti korlatozast, igy nagyobb
biztonsagot nyujt, de ennek hasznalata a bonyolultsdga okan "unsupported™, és mivel
eléregyartott policyrdl van szd, nyilvan testreszabast igényel egy-egy konkrét rendszer
esetében.

A masik f6 hatranya szerintem az, hogy amint feljebb mar emlitettem, a kernel szemszdgébdl a
processzek security contextje teljesen fiiggetlen az UID és GID értékektol, ezért tipikus esetben a
felhasznaldkat csak a Linux DAC tudja megkilonbdztetni egymastdl jogosultsag tekintetében, és
kiterjedt modositasra szorul a userland (amint szintén emlitettem mar fentebb).

2. RSBAC

A SELinux utdn az Amon Ott altal szinte egyszemélyes projektként futtatott RSBAC rendszerrel
kezdtem foglalkozni. Az RSBAC moduléris felépitésii. A kotelez6 AUTH ¢és az ajanlott RC
modulok egyiitt a SELinux TE/RBAC megoldasahoz rendkivil hasonlo filozéfiat kepviselnek. Az
rsbac_menu a Linux kernel ncurses alapt "make menuconfig™ rendszeréhez hasonlé kilalaki
konfigurdl6 program, és rendkiviil szemléletes képet ad az RSBAC policy felépitésérdl. Az
opcionalis MAC modul a SELinux MLS/MCS rendszeréhez hasonlit, de ennek nem igazan
szenteltem figyelmet, mint ahogy a még elvontabb/elborultabb PM modulnak sem. A praktikusabb,
rendszerkozelibb ACL, CAP és RES modulok viszont egyszeriinek de hasznosnak tlinnek
szamomra.

Az RSBAC a SELinuxhoz hasonl6an inode-onként cimkézi fel a fajlokat, de attol eltér6en nem
magaban az inode-ban tarolja a metaadatokat Kiterjeszett attributum formajaban, hanem - a
fajlrendszerkvotak adatbazisahoz hasonlé médon - minden fajlrendszer gyokérkonyvtaraban
letrehoz egy /rsbac.dat kdnyvtarat, és ezekben kilonféle binaris adatbazisfajlokban tarolja el a teljes
policyt minden modulra vonatkozéan. A fajlokra inode-szdm alapjan hivatkozik, és mivel Linux (de
legalabbis ext3 fajlrendszer) alatt konnyen eléfordulhat, hogy egy f4jl torlése utan ugyanabban a
kényvtéarban egy frissen létrehozott fajl megkapja a torolt fajl inode-szamat, felmerilhet az az
aggaly, miszerint az RSBAC alatt a torolt fajlok jogait megorokolhetik mas, egész mas célokat
szolgald késobb létrehozott fajlok, azonban ez a félelem alaptalan mindaddig, amig nem mountoljuk
fel a fajlrendszereinket nem RSBAC-képes kernellel, mert az RSBAC minden fajl torlésekor
minden - az adott fajlra vonatkozo - adatot azonnal térdl az adatbazisabol. Az RSBAC egyébként a
szamos biztonsagi modul révén sokkal tobb metaadatot rendel a fajlokhoz, mint a SELinux, ezért
kényelmetlen is lenne azokat xattr formajéban tarolni. A SELinux esetében mddositott init binarisra
van sziikség a policyt betdltesehez, az RSBAC esetében azonban maga a kernel végzi el ezt a
munkat, és semmilyen userland programnak nem engedi meg, hogy hozzéaférjen a /rsbac.dat
konyvtarakban tarolt adatbazisokhoz. Az userland és a kernel RSBAC kddja kézott az API egyetlen
"security" nevil rendszerhivasbol all (legalabbis bizonyos architekturdkon). A SELinux és az
RSBAC esetében egyébként azért kell a policyt a bootolasi folyamat rendkivil korai szakaszaban és



specialis modon betdlteni a kernelbe, mert amint mar emlitettem, ezek a rendszerek a subjecteket
(processzek) és az objecteket (fajlok, IPC csatornék, stb.) specialis metainformacidkkal (pl. security
context) ruhdzzak fel, és ezeknek a MAC-specifikus cimkéknek - egyebek mellett - a rendszer
allapottarold mivoltabol kifolyolag a kezdetek kezdetétdl fogva jelen kell lenniiik a kernel
adatstrukturaiban.

Az RSBAC TE/RBAC rendszerében a SELinux sokdsszetevds security contextje helyett a subjectek
egy egyszeri "role" paraméter alapjan vannak osztalyozva, az objectek pedig "type" alapjan. A
processzek, mivel a subject mellett object szerepet is betdltenek, rendelkeznek kilon role és type
értékkel is. Ennek a TE/RBAC rendszernek a miikodése leginkabb abban tér el a SELinuxétol, hogy
itt a kernel egy rendkivil elmés 6tlet, nevezetesen a fajlok rc_initial_role és rc_force_role
attributumai segitségével megoldja - mégpedig igen hatékony modon - azt, hogy a processzek UID
valtéasa role-valtast idézzen el6. Mivel tehat a SELinux-szal ellentétben az RSBAC kernel nem csak
bizonyos binarisok végrehajtasakor (a SELinuxnal ezt hivjat type transition-nek), hanem (R)UID
valtaskor is lehetOvé teszi a processzek role-valtasat, és amint feljebb irtam, a policyt sem egy
modositott init, hanem maga a kernel tolti be, igy az RSBAC joval kevesebb tdmogatast igényel az
userlandtdl, mint a SELinux. Ez azt jelenti, hogy az userland-et a pam_rsbac.so modul bevezetesen
kivil egyaltalan nem kell RSBAC specifikus médon megvéltoztatni. Az SELinuxéhoz hasonlo
filozofia miatt itt is fennall a fent emlitett cimkézesi probléma az /etc/passw, Zetc/shadow,
/etc/group, ¢és logfajl jellegii fajlok Gjrageneralasakor, de a felhasznaloi adatbazis esetében ezt
megoldottak egy huszarvagassal, nevezetesen a szokasos shadow fajlok helyett a kernelben (illetve
a gyokérfajlrendszer /rsbac.dat konyvtaranak egyik adatbazisaban) tarolt UNIX felhasznaloi
adatbazissal (ennek az eléréséhez sziikséges az emlitett pam_rsbac.so modul), a logrotate
vonatkozasdban viszont nincs tudomasom hasonldan egyszerii megoldasrol, itt talan a kiilonbdzo
tipusu logfajlok elkilonitett alkonyvtarakban valo tarolasa segitene.

Az RSBAC a Grsecurity-hoz hasonldan (de a SELinuxszal és az AppArmorral ellentétben) nem az
LSM infrastruktarara épil. Ennek oka tobbek kozott talan az, hogy az LSM integraciohoz mind az
LSM-et magat, mind a szobanforgd MAC megoldasokat erdteljesen meg kellene reformalni, és ezek
az "egyszemélyes" projektek ezt nem tudjak, nem is akarjak felvallalni. Linus Torvalds részér6l —
ugy érzem — jogos az az elvaras, hogy az ilyen specialis teriileteken miik6dé rendszerek egy
keskeny, jol koriilhatarolhato feltleten (ilyen az LSM) keresztil érintkezzenek a kernel tébbi
részével, ne pedig tobb szaz kiilonb6z6 helyen beavatkozva, foként talan azért, hogy karbantarto
hijan kdnnyen levalaszthatoak, kikapcsolhatoak legyenek, és egy-egy hibajuk miatt ne kelljen
varatlan helyeken problémaéktol tartani a kernel miitkodésében és viszont. Ugy néz ki tehat, hogy
ezek a "renitens" biztonsagi projektek 6rokkeé a vanilla kernelfan kiviil fognak fejlodni, és ez talan
jol is van igy.

Az RSBAC amellett, hogy teljes értékit MAC rendszer, tovabbi —a MAC szabalyrendszerével
egyszeriien (vagy sehogyan) le nem irhatd — praktikus biztonsagi megoldasokkal szolgal, mint pl. a
symlinkek atiranyitasa (pl. sajat /tmp kényvtar mindenkinek és minden démonnak), egy szigorubb
— biztonsagi megoldaskent is hasznalhat6 — chroot jellegii rendszerhivas, az rsbac _jail hozzaadasa,
opcionalis PaX integracio (un. enhanced RSBAC kernel hasznalata esetén), virusvedelmi
megoldasok tAmogatasa, specialis fajl flag-ek, stb.

Mindezen eldnyok ellenére, bar az RSBAC tanulmanyozasanak korai szakaszaban egyértelmii
befutdnak tartottam ezt a rendszert, késbb elvetettem a hasznalatat a SELinuxéval 6sszemérhetd
bonyolultsaga okan, valamint amiatt, hogy nem talaltam hozza sem automatikus policy generald
eszkozt (a masik harom rendszerhez kiilonb6zo képességekkel rendelkezésre allnak), sem eldre
gyartott jol kidolgozott policy-kat (igaz, a kernel maga general hozza egy nagyon egyszer(i alap

policyt).



3. Grsecurity

A Grsecurity az RSBAC-hoz hasonldan csaknem egyszemélyes projekt Brad Spengler iranyitasa
alatt. Ugyancsak az RSBAC-cal rokon modon nem LSM alapu, valamint szintén tartalmazza a
zsenialis PaX patchet, az RSBAC-cal ellentétben azonban nem opcionalisan, hanem kotelez6
maodon, tehat nincs Grsecurity PaXx nélkdil.

A PaX a MAC rendszerekkel ellentétben nem a kernel egyébként is meglevd hozzaférésvezérlési
dontéshozatalat fejleszti tovabb, hanem a futd programoknak a hackerek altali "eltéritését” prébalja
megakadalyozni, pontosabban a programok memoriatérképének korrupciojat neheziti meg.
Kezdetben ezen cél elérése érdekében a virtudlis memoria bizonyos lapjainak végrehajtasi
tilalmaval (PAGEEXEC/SEGMEXEC) ¢s memoriatérkép véletlenszertisitéssel (ASLR) kiizdott a
PaX, mara azonban tobb hatékony kiegészité védelmi modszert vezetett be, pl. a
PAGEEXEC/SEGMEXEC mddszereknek a felhasznaldi processzeken tal a kernelre torténd
kiterjesztését (KERNEXEC), bizonyos tipusu kernel exploitok (pl. null pointer dereference) elleni
Otletes vedelmet (UDEREF), és més szigoritasokat a memariakezelés tertletén. A PaX védelmi
modszerei kdzul mara mar a vanilla kernelben is meghonosodott a PAGEEXEC jellegili végrehajtasi
tilalom (de csak az ezt hardveresen tamogatd CPU-kon), és az ASLR, de a PAX megoldéasai ezeken
a terlleteken is radikalisabbak és hatékonyabbak.

A Grsecurity a SELinuxtol es az RSBAC-tol eltéréen, de az AppArmorral megegyez6 modon
egyrészt nem absztrakt cimkék (pl. security context) alapjan osztalyozza a subjecteket és objectetek,
hanem a vanilla kernel altal mar egyébként is biztositott metainformaciok alapjan (pl.
(R)UID/(R)GID, elérési ut/fajinév), masrészt nem igényli a fajlok felcimkézését sem, mert a
fajlokhoz val6 hozzaférést nem valamilyen inode-hoz kothet6 (vagy azokban tarolt)

van: egyrészt a Grsecurity (és az AppArmor) policy-ja 6sszehasonlithatatlanul egyszeriibb és
atlathatobb, mint a SELinuxé és az RSBAC-¢, masrészt ezek a MAC megoldasok a bootolasi
folyamat tetszéleges pontjan (vagy akar a rendszer aktiv futdsa kozben) aktivalhatoak,
deaktivalhatoak és tetszéleges mértekben atkonfiguralhatdak.

Mindkét tipusba tartoz6 MAC rendszerre jellemzd, hogy amig aktivak, mindent megtesznek az
ellen, hogy a gyengeségeiket ki lehessen hasznalni: Csak a megbizhatonak mindsitett programok
szlik korének engedélyezik a mountolast, hard linkelést, névter létrehozast, security context cimke-
modositast, stb., egy szoval a lehetdségeikhez mérten kozelitenek a legkisebb jogosultsag elvének
betartasahoz. Es ez az, amiben a négy vizsgalt rendszer koziil atlagosan talan a Grsecurity teljesit a
legjobban éles kdrnyezetben.

A Grsecurity MAC megoldasanak, az in. RBAC rendszernek két hatalmas eldnye van: a nagyon
egyszerl, ugyanakkor praktikus és erdteljes policy szintaxis, és egy rendkiviil hatékony tanulé méod
(learning mode). Ezen elényoket kihasznalva specidlis IT biztonsagi szakismeretek vagy hosszas
tanulas nélkul is kdnnyedén készithetlink olyan policyt, amely nem csak bizonyos szolgaltatasokat
szorit szigoru keretek kdze (mint a SELinux altalanosan hasznélt targeted policyja vagy az
AppArmor disztribator altal szallitott gyari hazirendjei), hanem a SELinux strict policyjdhoz
hasonloan (illetve a tokéletes testreszabottsdga okan még szigorubban) érvényesiti a legkisebb
jogosultsag elvét.

A Grsecurity RBAC rendszere a processzeket (R)UID/(R)GID alapu role-okba vagy domain-ekbe,
¢s ezen beliil (a processzekek binarisainak elérési utja alapjan) subjectekbe szervezi. Ez a kétszintii
hierarchia a subjectek execve hivason keresztiili atorokitését lehetové tevo szabalyokkal kiegészitve
egyszert, de rendkiviil hatékony és flexibilis policy struktdrat eredményez, rdadasul olyat, aminek a
generalasa jol automatizalhato, és ezt a Grsecurity Ki is aknazza a gradm parancs segitségével. A
policy hatékonysagara jellemz6, hogy semmiféle userland tamogatast vagy nem igényel! A
Grsecurity userland-je a PaX specifikus parancsokat is beleértve két-harom binarisbol és egyetlen



konfiguracios kdnyvtarbdl all. A policy egyetlen szoveges fajlban van, a teljes userland kb. tiz fajlt
tesz Ki.

A Grsecurity az RSBAC-hoz hasonldan az el6bbiekben felvazolt RBAC rendszeren feliil tovabbi
praktikus, a /proc/sys feluleten keresztil ki- és bekapcsolhatd védelmi "triikkokkel™” rendelkezik.
Itt is teljes értékii biztonsagi megoldast faraghatunk a chroot rendszerhivasbol, aktivalhatjuk az
erdteljes Trusted Path Execution vedelmet, szigorithatjuk a /proc fajlrendszeren keresztiil elérhet6
adatokhoz vald hozzaféreést, sth., de symlink atiranyitas sajnos nincs.

4. AppArmor

Legutoljara maradt az AppArmor, amely a SELinux-hoz hasonléan az LSM infrastruktarara épul, és
része a vanilla kernelnek (igaz, csak a 2.6.36-o0s verzio ota). Kezdetben az Immunix, kés6bb a
Novell, jelenleg pedig az Ubuntut kiadé Canonical a {6 fejlesztdje. Az AppArmor a Grsecurityhez
hasonl6an elérési Ut/fajinév alapu biztonsagi megoldas, de a MAC rendszeren fellil nem tartalmaz
kiegészitd védelmi mechanizmusokat.

A dokumentacidjabol hamar kitlinik, hogy az AppArmor policy szintaxisa is kisértetiesen hasonlit a
Grsecurity-ére, de sajnos sajnos hianyzik a role/domain fogalma, bar a 2.7-es verziotdl terveztek
egy erre emlékeztetd, de valdsziniileg kevésbé erdteljes eszkdz bevezetését, de tigy tiinik, nem
sikerlt teljesiteni a tervet, mert a 2.7-es kiadas még mindig a 2.5-0s verzid kernel kodjat hasznalja.

A grsecurityben subjectként megismert fogalom itt “profile"-ként kbszon vissza. A role-ok hidnya
sajnos azzal jar, hogy a SELinuxhoz hasonléan a kernel-beli MAC kdd nem tesz semmit annak
érdekében, hogy a kiilonbozé UID-del/GID-del futéd processzek kiilonb6zo jogokat kapjanak. Ezt a
gyengesegét az AppArmor a SELinux moddjara az userland kozremiikodésével kompenzalja az
aa_change hat és aa_change_profile rendszerhivasok valamint a pam_apparmor.so modult
mozgositva.

Az AppArmor profilok a Grsecurity subjecteknél flexibilisebb modon rendelhetéek hozza a
processzekhez (ami nem meglepd, hiszen részben rajuk harul a role-ok hianyanak kompenzalasa).
Az objectekre megadhat6 végrehajtasi jogot (x) négyféle - az 6roklést szabalyozo6 - mddosito flag-
gel lathatjuk el, raadasul a négyféle flag koziil harom lehetévé teszi az AT_SECURE glibc
paraméter explicit atadasat a vermen keresztiil a kornyezeti valtozok biztonsagi célokat szolgalo
kigyomlalasanak érdekében.

Az AppArmor altalaban a disztribtorok altal elére gyartott, a SELinux targeted policy-jéhez
hasonlé modon csak bizonyos kivalasztott rendszerszolgaltatasokat korlatozé policy-vel érkezik, de
ezek egyszerilien szerkeszthet6ek, sot policy-generald segedeszkdz is rendelkezésre all. Az
AppArmorban egyébként a tébbi MAC megoldasnal természetesebb mddon valdsithatd meg a
kivalasztott szolgaltatasok korlatozasa és a rendszer tobbi részének korlatlan jogosultsagokkal
torténd futtatasa, ugyanis a masik harom rendszer szigoru "minden tilos, amit nem szabad" elvével
szemben itt korlatoktdl mentesen fut minden processz, amihez nem rendeliink profilt (a profilokon
belll azonban mar itt is érvenyesil a "minden tilos, amit nem szabad elv").

Osszességében az a benyomasom, hogy a biztonsagi profilok processzekhez kapcsolasa leginkéabb a
SELinux hasonl6 funkciojaval rokonithato, az objektumok osztalyozasa viszont a Grsecurity
modszerére emlékeztet.

Jelen el6adas anyaga kibdvitett, hivatkozasokat is tartalmazo, kozosségileg megvitatott formaban
megtalalhatd az alabbi cimeken:
http://hup.hu/node/108217

http://hup.hu/node/105652
http://hup.hu/node/107363
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