Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

A D-Bus rendszer minden modern Linux disztribucidban jelen van, s6t mara mar a Linux, és mas
UNIX jellegti, s6t nem UNIX rendszerek (kiilondsen a desktopon futd valtozatok) egyik
legalapvetdbb technoldgidja, és az ismerete a rendszergazdak szdmara lehetdvé tesz néhany
rendkiviil hasznos triikkét, az alkalmazasfejlesztoknek pedig egyszertien KOTELEZO ismerniiik.
Miért ilyen fontos a D-Bus? Mit csinél? D-Bus alapu technologiat teszik lehetévé tobbek kozott azt,
hogy kézonséges felhasznaloként a kedvenc asztali kornyezetiinkbe bejelentkezve olyan feladatokat
hajtsunk végre, amiket a kernel csak a root felasznalénak engedne meg. Felmountolunk egy USB
meghajtot? NetworkManagerrel konfiguraljuk a WiFi-t, a 3G internetet vagy barmilyen mas
halézati csatolot, és kapcsolodunk egy halozathoz? Figyelmeztetést kapunk a rendszertdl, hogy uj
szoftverfrissitések érkeztek, majd telepitjik ezeket? Hibernaljuk, felfliggesztjik a gépet? A legtébb
esetben ma mar D-Bus alapu technoldgiat hasznalunk ilyen esetben. A D-Bus lehet6vé teszi, hogy
egymastol fliggetlentil, jellemzéen mas UID alatt inditott szoftverdsszetevok szabvanyos €s
biztonsagos madon igénybe vegyék egymas szolgaltatasait. Ha valaha lesz a Linuxhoz
professziondlis desktop tiizfal vagy virusirté megoldas, a dolgok jelenlegi allasa szerint annak is D-
Bus technoldgiat kell hasznalnia. A D-Bus technologia legfontosabb ihletdje a KDE DCOP
rendszere volt, és mara a D-Bus levéaltotta a DCOP-ot, csakugy, mint a Gnome Bonobo
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1. D-Bus

A D-Bus FAQ szerint D-Bus egy interprocessz-kommunikacios protokoll, és annak
referenciamegvalositasa. Ezen referenciamegvalodsitas egyik 0sszetevdje, a libdbus konyvtar a D-
Bus szabvanynak megfeleld kommunikacié megvaldsitasat segiti. Egy masik 6sszetevd, a dbus-
daemon a D-Bus tizenetek routolasaért, szorasaért felelés. A dbus-daemon nélkdl is folytathat
egymassal két partner D-Bus kommunikaciot, de nem jellemzé ez az elrendezés. A D-Bus protokoll
gyakorlatilag komponens alapu szolgaltatasok megvalositasara és azok felhasznalasara szolgal. A
D-Bus kommunikacié barmely résztvevdje lehet egyszerre "szerver" (aki a
szoftverkomponenseket/objektumokat rendelkezésre bocsatja) és "kliens” (aki a rendelkezésre
bocsatott szolgaltatasokat igénybe veszi) is, de nem igazan jellemz6 mindkét szerep ugyanazon
igyfél altali egyidejii betoltése.

A D-Bus rendszer szerverként funkcional6 tgyfelei un. objektumokat bocsatanak a kliens szerepet
betoltd partnerek részére. Ezen objektumok viselkedése nagyban hasonlit az objektumorientalt
programozas targykorébdl megismert objektumokéra. Bar az objektumok mitkddése C++
fogalmakkal is jol leirhatd, de rendelkeznek néhany olyan tulajdonsaggal, ami inkabb a modernebb
objektumorientalt nyelvekhez (pl. C#) teszi 6ket hasonlatossa: Az objektumok futasidében
felkutathatoak, szerkezetiik lekérdezhet6 (ez az in. introspection), stb. Az a tény azonban, hogy az
objektumokat nem az dket felhasznalo kliens programok hozzék 1étre, illetve torlik (1d.
constructor/destructor), hanem Kkizarolag a szerver tipust tigyfelek, s6t, nem is a kliensek
rendszerekkel rokonitja 6ket, nem pedig valamely konkrét programozasi nyelvvel. Az D-Bus
rendszer altal biztositott — az objektumok elérésére szolgal6 — stabil ABI és a tobbféle
programnyelvhez (sét, parancssori eszkdzokon keresztiil még shell szkriptekhez is) rendelkezésre
allo API tovabb noveli ezt a hasonldsagot.



A D-Bus szerver jellegli tigyfelei fajlrendszer szerii hierarchidban ajanljak ki az objektumaikat, amit
az objektumok neve (a D-Bus nevezéktanaban path vagy object path) is tiikroz: Az objektumnevek
az abszolut UNIX elérési utvonalakhoz hasonldan a "/" karakterrel kezd6dnek, és az
objektumhierarchia szintjeit szintén a "/* karakter hatarolja. Példaként emliteném meg, hogy a D-
Bus démonhoz csatlakoz6 programok lathatjak, hogy maga a dbus-daemon is megjelenik
objektumszolgaltatoként, és a D-Bus kommunikacio tobbi részvevéje szamara rendelkezésre bocsat
tObbek kozott egy "/org/freedesktop/DBus" nevil objektumot.

Az alacsony szinten mitkodé libdbus konyvtar csak a D-Bus kommunikéacios protokolljanak
megvaldsitasara szolgal, az objektumok magasabb szintii kezelésével nem foglalkozik, ezért a D-
Bus rendszer szolgaltatasait igénybe vevo alkalmazasok mas, magasabb szintii konyvtarakat, illetve
objektumokat hasznalnak, mint pl. a GObject vagy a QObject. Ezek a magas szintii nativ nyelvi
objektumok tipikus esetben proxiként viselkedve teszik elérhetévé a D-Bus objektumokat, teljesen
elrejtve a kommunikacio részleteit. A D-Bus tehat kétarct rendszer: a sajat fejlesztoi, a
disztibutorok és rendszergazdak irdnyaban leginkabb interprocessz-kommunkéacios eszkdzkent
mutatja magat, a ra épiild szoftverek fejlesztd viszont komponens alapt szoftverfejlesztoi
eszkozként gondolhatnak ra.

Minden D-Bus objektum tetszbleges szamu osztalyba tartozhat. A D-Bus nevezéktanaban az
osztalyok neve interface. Azt, hogy egy objektum egy adott osztaly tagja, D-Bus nyelven tgy
mondjuk, hogy az objektum szolgaltatast biztosit az adott interfészen keresztiil. Az interfészek
réven az objektumok tagfiiggvenyekkel (a D-Bus nevezektanaban method, azaz metodus) és
adattagokkal (property vagy attribute) is rendelkeznek. Az adattagok elérésére a D-Bus ABI nem
biztosit kozvetlen hozzaférést, de létezik egy szabvanyos interfesz, amelynek tagfliggvényei
lehetdvé teszik, hogy lekérdezziik, illetve modositsuk az adott objektum Osszes tobbi interfészének
adattagjait.

A D-Bus interfésznevek forditott DNS domainnevekhez hasonl6 szerkezetiick. Nem kezd6dhetnek
"." karakterrel, de legalabb egy "." karakternek lennie kell benniik. A fenti példaban emlitett
"/org/freedesktop/DBus" objektum pl. a kdvetkezd interfészeket valdsitja meg (C++
elnevezéssel élve a kovetkezd osztalyokba tartozik): "org. freedesktop.DBus" és
"org.freedesktop.DBus. Introspectable”. Az két interfésznév hierarchikus kapcsolat vagy
oroklés benyomasat kelti, holott technikailag egymastol teljesen fliggetlenek. A D-Bus szabvanyban
semmilyen kapcsolat nincs az interfészek (osztalyok) kozott, legfeljebb a magasabb szintii

fuggvenykonyvtarakban jelenik meg ilyesmi.

A D-Bus objektumok interfészei tagokbol (member) allnak. A tagok lehetnek metédusok, szignélok
vagy adattagok (property). A metddusok és a szignalok argumentumokkal is rendelkeznek (ezek a
metodusok esetében a fliggyvényparaméterek, illetve visszatérési értékek szerepét toltik be). A
property-k, amint korabben mar emlitettem nem kezelhet6ek kozvetleniil D-Bus izeneteken
keresztil, csak kdzvetetten, egy kifejezetten ezt a célt szolgalo interfész
(org.freedesktop.DBus.Properties) metodusainak segitségével. Amennyiben egy objektum
valamely osztalyanak property tipusu tagja (azaz adattagja) is van, akkor ennek az objektumnak az
"org.freedesktop.DBus.Properties" interfészt is biztositania kell, ellenkez6 esetben
hozzéférhetetlenek maradnak az adattagok. Az interfészek tagjainak nevei kizarolag a "[A-Z][a-
z][0-9] " karakterekbdl allhatnak, vagyis az objektumnevekt6l és az interfésznevektdl eltéréen nem
tartalmazhatnak "/" vagy "." karaktereket, amelyek hierarchikus elnevezéseket tennének lehetdvé. A
member-nevek tehat egytaguak.

A tdbbtagu interfész- és path-nevekkel ellentétben az interfészek tagjainak nevei egytaguak. Az
interfész és member-nevek a D-Bus lizenetekben ugyan kiilon adatmezében utaznak, de szamos D-
Bus eszkoz (pl. kés6bb bemutatasra kertilé dbus-send parancssori eszk6z) lehetdvé teszi az
0sszevonasukat. Ez azt jelenti, hogy pl. az "org. freedesktop.DBus" interfész "ListNames"
metddusara az egyszeriiség (és az objektumorientalt programozasbol eredd megszokés miatt)



"org.freedesktop.DBus.ListNames" néven hivatkozhatunk. Ez a ListNames metodus egyébként
arra szolgal, hogy az adott dbus-daemon példany minden aktiv gyfelét Kilistazza.

A D-Bus szabvéany definial néhany szabvanyos interfészt, amelyeket a legtébb D-Bus kompatibilis
alkalmazas meg is valosit, ezzel megkonnyitve a D-Buson keresztiil elérheté objektumok és
szolgaltatdsaik feltérképezését, kezelését. A szabvanyos interfészek kozé tartozik a feljebb mar
emlitett "org.freedesktop.DBus.Properties”, amely az objektumok adattagjainak kezelésére
szolgal. Nagy jelentésége van az "org. freedesktop.DBus. Introspectable” interfésznek, amely
az "Introspect™ metodusa string tipusu visszatéresi értékeben XML formatumu leirast ad az adott
objektum szerkezetérdl, beleértve az objektum interfészeit, az interfészek metodusait, adattagjait
(properties) és szignaljait, valamint az objektum gyermekeinek nevét, amelyek az
objektumhierarchiaban kozvetlenul alatta allnak. Ezeknek (és a tobbi itt nem emlitett) szabvanyos
interfésznek a részletes leirasa megtalalhaté a D-Bus specifikacidjaban.

A dbus-daemon sajat objektumai és azoknak interfészei (els6sorban a mar emlitett
"org.freedesktop.DBus.ListNames" metddusra gondolok itt), valamint a D-Bus ligyfelek sajat
objektumainak szabvanyos interfészei (feltéve, hogy tényleg szabvanyosan vannak megvalositva!)
lehetové teszik tobbek kozott azt, hogy grafikus D-Bus-szolgaltatas feltérképezo- és kezeld
alkalmazasok készuljenek, mint pl. a kdbus vagy a DBusExplorer.

Egy rendszeren egyiddben tetszéleges szamu dbus-daemon peldany futhat parhuzamosan.
Barmilyen szoftvercsomagnak lehetdsége van ra, hogy sajat D-Bus példanyt inditson testreszabott
konfiguracioval, hogy ezzel segitse a sajat 0sszetevoi kozotti kommunikaciot, kizarva beldle az
illetékteleneket. Altalaban két jol ismert D-Bus példany van jelen egy tipikus Linux rendszerben. A
legfontosabb a rendszer "system" dbus-daemon. Ez teszi lehet6vé a bevezetdben emlitett modern
desktop technologiak miikddesét, mint pl. a NetworkManager, vagyis ezt kbzvetit az asztali
kornyezet és a rendszerszolgaltatasok kézott. Események érkeznek rajta keresztil az asztali
kdrnyezet szamara a rendszer— és hardvervaltozasokrél, mint pl. az akkumulator toltottségének
valtozasa, a tapkabel kihuzasa és bedugasa, Uj WiFi SSID-k megjelenése, térerévaltozasok, uj USB
meghajtd csatlakozasa, stb., majd — ha a hazirendek (Id. PolicyKit és ConsoleKit/systemd-logind a
késébbiekben) lehetévé teszik - a rendszerszolgaltatasok végrehajtjak a felhasznalotdl a D-Bus-on
keresztiil érkezé utasitasokat. A rendszer D-Bus mellett a nehézsulyl asztali kdrnyezetek (pl.
Gnome, KDE) is inditanak egy-egy dbus-daemon példanyt minden munkamenethez (ez az un.
"session™ bus), amelyen keresztill az asztali kornyezet jol integralt 6sszetevéi kommunikalnak
egymassal.

2. A D-Buson keresztiil elérheté fontosabb szolgaltatasok

A rendszeren futo kiilonboz6 D-Bus példanyok (pl. session D-Bus) elsddleges feladata, hogy keretet
biztositson kiilonb6z6 szoftverkomponensek egyiittmiikodéséhez. A rendszer D-Busrol emellett
azonban elmondhato, hogy — mivel privilegizalt es felhasznaldi szoftverkomponensek kézott
kozvetit, ezaltal bizonyos SETUID programfajlok kivaltasara és a legkevesebb privilégium elvének
megkdzelitésére alkalmas — a modern UNIX rendszerek biztonsagi modelljének fontos épitékovéve
kezd valni. A rendszer D-Bushoz csatlakozo, és azon jol ismert (well known) nevek alatt
szolgaltatasokat biztositd démonokat ebben a blogbejegyzésben szolgaltatd dgensnek nevezem. A
szolgaltato 4gensek a felhasznal6 — altalaban rendszergazdai jog hijan kozvetleniil el nem végezhetd
— utasitasait hajtjak végre, valamint multicast szorassal az altaluk felligyelt alrendszerek — t6bbnyire
végs6 soron a kernelbdl érkezé — eseményeit is tovabbitjak a felhasznaloi felllet vagy méas
érdeklddod szoftverkomponens felé. Az alabbiakban vazlatpontszeriien bemutatok néhany fontosabb
szolgaltato &genst:

e NetworkManager: Az org. freedesktop.NetworkManager nevii jol ismert D-Bus cimet
birtokolja. Lehet6vé teszi, hogy a kozonséges felhasznalok is igényeiknek megfeleléen



konfiguraljak a szamitogép halozati beallitasait, és az igy keletkezett konfiguraciot el is
tarolja. Lehetdveé teszi tovabba a haldzat menedzselését is, ami rendszergazdai jogok nélkiil
egyébként nem lenne lehetséges. Az ilyen hal6zati menedzselési feladatok kdzé tartozik
tobbek kozott a vezeték nelkili (vagy vezetékes) haldzat ki- s bekapcsolasa, kapcsolddas az
elérhet6 kozelségben levé WiFi SSID-khoz, VPN szolgaltatokhoz, sth. A NetworkManager
felhasznaloi felliletét a Gnome nm-applet programja, a KDE plasmoid
NetworkManagementje, és hasonld szoftverek biztositjak, amelyek természetesen a
kizardlag a rendszer D-Buson keresztil erintkeznek a NetworkManager démonnal.

e UPower: Az org.freedesktop.UPower nevii jol ismert D-Bus cimet birtokolja. A
szamitdgép aramellatast felugyeli. A tapegységekkel és egyéb energiagazdalkodassal
kapcsolatos eszkdzok (AC tapegyseg, akkumulator, laptopfedel, stb.) eseményeit (pl.
csatlakoztatas, levalasztas, toltottségi szint valtozasa, nyitas, csukas, stb.) tovabbitja a
kerneltdl a felhasznaloi feliiletek felé, lehetdvé teszi ezen eszk6zok adatainak (gyarto, tipus,
kapacités, varhat6 élettartam, elhasznaltsag, stb.) lekérdezését, valamint kiilonb6z6
energiagazdalkodasi muiveletek (alvo allapotba Iépés, hibernalés, sth.) végrehajtasat. Az
UPower rendszer funkcidit kordbban az org. freedesktop.Hal cimen elérheté HAL démon
latta el, ennek fejlesztése azonban abbamaradt, és atvette a helyét a DeviceKit alrendszer. A
DeviceKit projekt azonban rovid életlinek bizonyult, és a helyét tobb — az Udev projekt
égisze alatt futd — kisebb alrendszer vette at. Ezek egyike az UPower.

e udisks: Az UPowerhez hasonléan a HAL projekt leszarmazottja, es az Udev szarnyai alatt
kotott ki. Az org. freedesktop.UDisks cimen kinalja szolgaltatasait. F6 feladta a
blokkeszkdzok kezelése, és azok eseményeinek kozvetitése a felhaszndlo felé. Lehetévé
teszi, hogy a felhasznaloi feluletek érzékeljék Uj blokkeszkdzok csatlakoztatasat, és
kiilonféle miiveleteket végezzenek rajtuk, mint pl. mountolés (olyan modon, hogy az adott
felhasznal6 megfeleld jogokkal rendelkezzen a felmountolt fajlrendszeren), formazas,
particionalas, titkositas, LVM kezelés, swap-eszkozok kezelése, s6t a kozeljovében loop-
eszkozok (pl. CD vagy DVD képmasfajlok) felmountolasara is kepes lesz.

e PackageKit: Az org. freedesktop.PackageKit nevii jol ismert D-Bus cimet birtokolja.
Privilegizalt démonja a packagekitd kiilonb6z6 backendek (pl. apt, yum, zypp) segitségével
a rendszer szoftvercsomagjainak karbantartasat (pl. telepités, eltavolitas, frissitések keresése,
frissités) végzi. A rendszer D-Buson keresztul hozza csatlakozé frontendekkel (mint pl. a
KDE-féle Apper) kiegésziilve lehet6vé teszi, hogy rendszergazdai jog nélkiil kezeljiik a
szoftvercsomagokat és repository-kat.

2.1. A D-Bus biztonsagi modelljének kdzponti eleme: PolicyKit (és
ConsoleKit)

Sz6 volt mar rola, hogy a rendszer D-Bus és szolgaltatasai a UNIX-ok biztonsagi modelljének
részéve kezdenek valni. Ha azonban a szolgaltato agensek a felhasznaloktol érkezé minden kérést
feltétel nélkiil végrehajtananak, azzal nem igazan mozditandk eldre a biztonsag ligyét. Az el6z6
részben mar ismertetett dbus-daemon man oldal bemutatja a dbus-daemon XML alapu
konfiguracios fajljait. A <policy> elem megvalosit egyfajta biztonsagi modellt, ez azonban csak a
D-Bus kommunikacidra vonatkozik, azaz alacsony szinten dolgozik, a D-Bus tizeneteket sziri
tlizfalszerien. Akér UNIX felhasznal6 és csoport szinten adhatjuk meg benne, hogy ki milyen D-
Bus lizeneteket kiildhet és fogadhat, milyen D-Bus neveket/cimeket birtokolhat, stb.

A D-Bus rendszer biztonsagi modelljének egy magasabb szintje a PolicyKit démonra épil. A
polkitd a rendszer D-Bus példanyhoz kapcsolodva az org. freedesktop.PolicyKitl néven
keresztul nyujt szolgaltatasokat D-Bus tobbi tigyfelének. A PolicyKit alapvet6en a kovetkezoképpen
miikodik:



Rendszerinditaskor a polkitd nevii démon csatlakozik a rendszer D-Bushoz, és az
org.freedesktop.PolicyKitl D-Bus néven, a Zorg/freedesktop/PolicyKitl/Authority
objektum org. freedesktop.PolicyKitl.Authority interfészén keresztiil valik elérhetévé. Ezen
felul a felhasznaléi munkamenetekben (pl. Gnome, KDE session-0k) is van egy-egy processz,
amely a polkitd-t6l eltér6en természetesen nem root-ként, hanem az adott felhasznal6 nevében fut.
Ezt az utdbbi processztipust autentikacios agensnek hivjak, nem igényel maganak jol ismert nevet a
D-Bus-on, és a org. freedesktop.PolicyKitl.AuthenticationAgent interfészen keresztiil
biztosit szolgaltatasokat, amelyeket a polkitd vesz igénybe. Annak érdekében, hogy a polkitd
megtalalja a jol ismert névvel nem rendelkezd autentikacios dgenseket, indulaskor minden agens
beregisztralja magat a polkitd-nél az
org.freedesktop.PolicyKitl.Authority.RegisterAuthenticationAgent metodus
segitségeével.

Amint err6l mar sz6 volt, a rendszer D-Buson keresztiil elérhet szolgaltatd agensek (pl.
NetworkManager, UPower, udisks, sth.) tbbnyire root joggal futnak, és a felhasznalo asztali
kornyezetébdl D-Buson keresztiil érkez6 utasitasokat hajtjak végre. Az utasitasokat hordozo
Uzeneteket maga a D-Bus sziiri, a PolicyKit célja pedig az, hogy segitsen a szolgaltatd agenseknek
eldonteni egy adott felhasznaloi kérésrodl, hogy jogos vagy sem. Ennek érdekében a szolgaltatd
agenseknek a felhasznalok szamara felkinalt szolgaltatasai (pl. bizonyos metodusok meghivasa,
valtozok értékének megvaltoztatasa, stb.) in. akciokka képzddnek le a PolicyKit rendszerben. A
legtobb szolgaltatd agenst tartalmazd programcsomag a PolicyKit szdmara értelmezhetd
konfiguracios fajlokat is tartalmaz, amelyben definiélja az adott 4genshez tartalmazo akciokat, az
egyes akcidkhoz tartozé felugro izenetek szdvegezeset kilonféle nyelveken, a felugro Gizenettel
egylitt megjelenitendd ikont, és az akcio alapértelmezett elbiralasara vonatkozo utasitasokat (pl.
aktiv munkamenetek szamara engedélyezett, inaktiv munkamenetek szdmara tiltott, stb.). Az
akcidkat leiro fajlok a Zusr/share/polkit-1/actions kdnyvtarban vannak, formatumukat a
PolicyKit man oldala irja le.

Mind a szolgaltato agensnek, mind a polkitd-nek mind maganak a dbus-daemonnak sziiksege van
olyan informéciokra, amelyek alapjan megallapithatjak, hogy egy befuté D-Bus kérés mogott
melyik felhasznalo melyik munkamenete (esetleg annak pontosan melyik processze all), illetve
hogy az adott munkamenet éppen aktiv vagy inaktiv. esetleg zarolt-e? A munkamenetekre,
felhasznalokra, konzolokra vonatkozo informacio legnagyobb részét egy kilon erre a célra
Iétrehozott D-Bus szolgaltatd agens, a ConsoleKit (vagy Ujabban a systemd démon) biztositja.

Mivel a ConsoleKit aktiv fejlesztése befejez6dott, lassan atveszi a helyét a systemd systemd-
loginctl szolgéltatasa. Ez a ConsoleKit-éhez nagyban hasonl6 szolgaltatdsokat biztosit. A két
rendszer k6zott a legalapvetObb eltérés az adott PID-hez tartozé session azonositasanak modja. A
ConsoleKit (a pam_ck_connector.so PAM modulon keresztiil) egy XDG_SESSION_COOKIE nevii
valtozot allit be minden altala kovetett munkamenet els6 processzének rendszervaltozoi kozott, ami
aztan tovabboroklédik a munkamenet Gsszes processzére, ezaltal a PID ismeretében a
/proc/PID/environ fajlokbol kiolvashatja, hogy mely processzhez mely session cookie tartozik. A
modszer eldnye, hogy a kiilonb6z6 UNIX valtozatok kozott 6l hordozhatd, de hatranya, hogy
barmely processz torolheti ezt a valtozot a sajat rendszervaltozoi kozal (vagy atirhatja az értékét),
ezaltal kivonva magat a ConsoleKit ellendrzése alol. A systemd nem rendszervaltozokkal dolgozik,
hanem egyszertien a Linux-specifikus control group-okat felhasznélva csoportositja a processzeket,
ezaltal sokkal gyorsabb és hatékonyabb kdvetést megvaldsitva. A modszer elénye tobbek kozott,
hogy kuldnleges privilégiumok nélkil a processzek nem tudjak kivonni magukat a systemd
ellendrzése alol. A ConsoleKit és a systemd-loginctl minden tovabbi nélkiil miikodhet egymas
mellett parhuzamosan.



3. Az Udev rendszer

Az udev rendszer alapvet6 feladata a UNIX eszkozfajlok kezelése. A korai Linux-disztribucioknal
az eszkozfajlok létrehozésa nem automatizalt mechanizmussal tortént, hanem altalaban legkésdbb a
telepités soran, egyreszt a telepitokészletrdl torténd atmasolassal, részben hardverdetektalas
eredményeképpen. Ezeken a rendszereken az eszkdzfajlok a mai, memdriabeli fajlrendszeres
megoldasokkal ellentétben még kdzdnséges merevlemezen levo fajlrendszeren tarolodtak, igy a
rendszergazdak altal kézileg létrehozott eszkozfajlokat is beleértve mind talélték a rendszer
Ujrainditasat.

A statikus rendszerfajlok helyett a 2.4-es kernelt6l fogva lehetség volt a devfs fajlrendszer
hasznalatara. A devfs egy a proc és sys fajlrendszerekhez hasonlé virtualis fajlrendszer volt.
Amennyiben a devfs-t felmountoltuk a /dev kdnyvtar ala, akkor a rendszergazda, s6t barmilyen
rendszerszoftver kdozremukodése nélkiil automatikusan biztositotta, hogy a kernelben jelenlevd
(vagy frissen csatlakoztatott) eszkzok /dev alatti eszkdzfajljai megjelenjenek, a levalasztott
eszk6zok eszkozfajljai pedig eltlinjenek. A devfs rendszer programkodja teljes egészében a
kernelben helyzkedett el. A 2.4-es Linuxok koraban az eszkozfajlok valds idében torténd,
dinamikus létrehozasan és torlésén kiviil egyéb feladatot nem végzo devfs-t Kiegészitette a hotplug
alrendszer, amelynek {6 feladata a menet kozben csatlakoztatott hardvereszk6zok
meghajtoprogramjainak (vagyis kernel-moduljainak) betoltése, és az eszkdzok esetleges
bekonfiguralasa volt. A hotplug rendszer miikodése azon alapult, hogy amikor valamilyen hotplug
esemény (pl. hardvereszkoz csatlakoztatasa, eltavolitasa) tortént, akkor a kernel meghivta a
/shbin/hotplug parancsot (pontosabban azt a binarist, amelynek a neve meg volt adva a
Iproc/sys/kernel/hotplug fajlban), és rendszervaltozokba kodolva atadta neki az esemeény részleteit.
A kernel altal meghivott hotplug parancs aztan lefuttatta a megfelel6 hotplug szkriptet (az un.
ugynokot), ami elvégezte a sziikséges driverbetoltést, eszkdzkonfiguralast, stb.

A 2.6-0s kerneltdl kezdve a kizarolag a kernelben helyet foglalo, ezért rugalmatlan, és a kernel
kodjat feleslegesen bonyolito devfs-t kivaltotta az Udev rendszer. Az Udev legfontosabb
Osszetevoje a hattérben folyamatosan futo udev démon, amely a hotplug alrendszerhez hasonld
modon a kerneltdl érkez6 eseményeket dolgoz fel, ezek alapjan dolgozik. Az udev rendszer feladata
kezdetben nem igazan mutatott tal a devfs-én, de sokkal rugalmasabban dolgozik annél: A /dev
konyvtarban (amely ala a korabbi specialis devfs helyére tobbnyire egy egyszert, altalanos céla
tmpfs fajlrendszer keriilt) 1étrehozta, megfeleld fajljogosultsaggal ellatta, vagy éppen tordlte az
eszkozfajlokat. Amint az udev man oldalabol kitlinik, az udevd Gsszetett szabalyrendszerek szerint
dolgozza fel a kerneltdl jovO eseményeket. A szabalyoknak a udev fejlesztok altal irt szabvanyos,
"kdbe vésett" része a /lib/udev/rules.d konyvtarban taldlhato, mig a disztribttorok és
rendszergazdak altal irt (st, néha az udevd altal futdsidében generalt) szabalyok a /etc/udev/rules.d
konyvtarban kapnak helyet. Az udev szabalyok szerencsére nem annyira bonyolultak, mint
amilyenek elsdre tlinnek, ¢és az eszkdzfajlok rendkiviil rugalmas kezelését teszik lehetdvé. Amikor
Greg Kroah-Hartman a devfs Udevvel torténd kivaltasa mellett kardoskodott, az egyik legfontosabb
érve az volt, hogy az udev kiterjedt konfiguracidja lehetévé teszi, hogy ugyanaz a hardvereszkoz —
fuggetlendl attol, hogy a vele azonos tipust eszk6zok kdzil hanyadikkent lett csatlakoztatva a
rendszerhez — az udev konfiguracidjaban eltarolhat6 azonositoi (pl. kdtetazonosito, MAC-cim,
WWN, gyari szam, stb.) alapjan mindig ugyanolyan néven szerepeljen a /dev kényvtarban, vagy ha
ez a név esetleg pl. tal hosszu lenne, mindig legyen egy (vagy tobb) symlink a /dev kdnyvtarfaban,
aminek a segitségével egyértelmiien megtalalhatjuk a keresett eszkozt. Az udev tehat megoldotta a
devfs altal el nem ért célt, az allandé eszkdznevek biztositasat, raadasul tgy, hogy kdzben
egyszerlisodott a kernel programkaodja.

Manapsag az udev rendszer szamos rendszerkozeli feladatot 14t el, tobbek elvégzi a futasiddben
sziikségessé valo kernelmodulok betdltését, a /lib/firmware konyvtarbol kiolvassa majd atadja a
kernelnek a driverek altal bekert firmware-eket, a sorozat masodik részében bemutatott ConsoleKit
rendszer adatbazisat felhasznalva bedllitja az adott eszkdzfajlok jogosultsagait, hogy csak az éppen



aktiv konzol elétt iil6 felhasznalok érhessék el azokat, stb. A legérdekesebb, és egyben
legironikusabb azonban az, hogy a legutobbi idékben az udev elvesztette az eredeti funkcidjat, azaz
nem hoz létre eszkdzfajlokat a /dev kdnyvtéarfaban.

A legkorszeriibb disztribuciokban a /dev konyvtar alad sima tmpfs helyett devtmpfs tipusa
fajlrendszer mountolodik, amelynek a létrehozasaban ugyanaz a Greg Kroah-Hartman miikodott
nagy mértekben kozre, aki annak idején "kifarta" a devfs fajlrendszert. A devtmpfs védelmében
elmondhato, hogy a kb. 3600 soros devfs koddal szemben minddssze 300 sorbdl all, mert egyrészt
teljes mértékben a meglevé tmpfs kodra épiil, masrészt rendkiviil egyszerii a mitkodése: a 1étrejovo
eszkozfajlok UNIX tulajdonosat, csoportjat és jogosultsagait egyaltalan nem allitja be, mivel ez
tovabbra is az Udev feladata, csakigy mint az eszkdzfajlokra mutatd beszédes nevii symlinkek
Iétrehozasa, és a néhai hotplug rendszer funkciodinak (pl.kernelmodul- és firmware bet6ltés)
kivaltasa. A devtmpfs alapvetden kozonséges tmpfs-ként miikddik, azaz barmilyen tipust f4;jlt
Iétrenozhatunk benne a szokésos eszkdzokkel, az egyedili kiilonlegessége minddssze annyiban all,
hogy a kernel automatikusan létrenozza es torli benne a csatlakoztatott és levalasztott eszk6zok
UNIX eszkdzfajljait.

Amint mar sz6 volt rola, az uevent eseményeket a kernel kildi az udevd démonnak, amely az Udev
szabalyok alapjan feldolgozza azokat. Az udevd a feldolgozott (és esetleg mddositott) uevent
eseményeket tovabbkiildi, €s az udevd altal kikiildott udev eseményekbdl sok esetben D-Bus
szignal lesz a rendszer D-Buson. Feltételezhetnénk, hogy az udevd maga is csatlakozik a rendszer
D-Busra, és sajat maga kildi a D-Bus szignalokat a rendszer D-Buson hallgat6zé D-Bus
klienseknek. Mivel azonban az udevd nem varhatja meg a D-Bus indulasat (és ha esetleg
megvarhatna, sem fligghetne t6le, mert rendkiviil megbizhatonak kell lennie), nyilvanvalo, hogy az
udevd nem tart fenn semmilyen kdzvetlen kapcsolatot a D-Bus-szal. Ehelyett van egy kdzvetitd
réteg nehany olyan démon formajaban, amelyek az udevd-vel és a D-Bus-szal egyarant
kapcsolatban llnak: fogadjak az udevd-t6l érkez6 feldolgozott ueventeket, ismét feldolgozzak, és a
feldolgozas eredményeképpen D-Bus szignalokat kiildenek ki a rendszer D-Buson, ezen kivil pedig
kiilonboz6 D-Bus interfészek és azok metddusainak formajaban olyan szolgaltatasokat nydjtanak a
D-Bushoz kapcsolddé kliensek (tébbnyire grafikus felhasznaloi feluletek, pl. KDE, Gnome)
szamara, amelyek lehet6vé teszik a hataskoriikbe tartozo eszkdzok aszinkron lekérdezését vagy akar
menedzselését. Ilyen kdztes démonok pl. a mar tobbszor emlitett UPower, udisk és
NetworkManager alrendszerek.

4. A systemd démon

A systemd feladatkore hagyomanyos UNIX ismeretek birtok&ban sokkal inkabb megfoghatonak és
jobban koriilhataroltnak tiinik, mint a régi UNIX-okon ismeretlen - és rendkivil szertedgazo -
funkciét betolté Udev/D-Bus rendszeré, és mivel a fejlesztése viszonylag korai fazisban van és még
eléggé centralizalt, 1étezik hozza néhany olyan minden vonatkozasat lefedé dokumentécio,
amelyeket némi UNIX, Linux-kernel és Udev/D-Bus ismeret birtokaban atolvasva eléggé pontos
képet kapunk arrol, hogytulajdonképpen mi a systemd: A systemd az egesz 1-es PID, azaz a
/sbin/init teljes funkcionalitasat atveszi, s6t a fejlesztdi a jovOben nem csak a rendszer
munkamenetét, hanem felhasznaldi session-oket is kivannak vezérelni vele, azaz a gnome-session,
kdeinit és hasonl6 démon processzek kivaltasat is tervbe vették. Ez utdbbi lépés eredményeképpen a
systemd-bdl a dbus-daemonhoz hasonléan t6bb peldany futna: egy rendszerpéldany, és felhasznaloi
munkamenetenként egy-egy tovabbi session-példany.

A systemd célja nem csak /sbin/init, €s a System V init rendszer kézponti vezérldszkriptjének
levaltasa, hanem magukat az init szkripteket is ki akarjak véltani. Ennek tobb oka van:



e Az init szkriptek futtatdsdhoz interpreter (t6bbnyire UNIX shell) sziikséges, ami a boot-
folyamatban szerephez jutd tobbszaz szkript esetében hatalmas felesleges CPU, 1/O és
memoriaterhelést okoz.

e Az init szkriptek felépitése nehezen szabvanyosithatd, még a kiilonb6z6é Linux-disztribuciok
kozott is nagyok lehetnek a kiilénbségek ilyen szempontbdl. A szkriptek funkciojat a
systemd viszonylag egyszerii konfiguracios fajlok altal vezérelve tolti be.

Az 1-es PID-del futo processz legfobb kiilonlegessége a UNIX rendszereknél egyébként nem is az,
hogy az operacids rendszer bootolasat és levezénylik, hanem az, hogy azokat a futo processzeket,
amelyeknek a sziilé processze "meghal", a kernel az 6roklési faban athelyezi ald, mintha az 1-es
processz lenne a sziilgjiik. Ezzel a kernel azt a feladatot rdja az init processzre, hogy a hozzarendelt
gyermekprocesszek allapotat olvassa ki a wait rendszerhivassal miutan meghaltak, mert amig ezt
nem teszi meg, a kernel kénytelen fenntartani egy adatstruktdrat a mar halott processz szdmara. Az
ilyen halott, de wait rendszerhivassal még le nem "aratott" processzeket zombi processznek hivjuk.
A systemd természetesen betdlti a korabban az init altal végzett aratasi feladatot, mert ha nem tenné,
az elszaporod6 zombi processzek kernelbeli adatstruktarai szélsdséges esetben a memoria
elfogyasahoz is vezethetnének.

A systemd a teljes rendszerkonfiguracio szabvanyositasanak igeretével és az agressziv,
eseményvezérelt pArhuzamositasokkal rendkiviil ambiciozus projektnek szamit. Hasonl6 irdnyba
indult el, mint az Ubuntu upstart rendszere, de még annal is radikalisabb, viszont annak ellenére,
hogy messzebb jutott a kiinduldponttol, az upstarttal ellentétben mégis visszamendleges
kompatibilitast biztosit a System V init rendszerrel, tehat egyértelmiien jobb valasztisnak tlinik.
Valoszinti, hogy iddvel az Ubuntu is beépiti a sajat operacids rendszerébe. Az egyszerti UNIX
/sbin/init kivaltasara egyébként mar tobb probalkozas is sziiletett az idok folyaman, mint pl. az
Apple launchd rendszere, amelyhez a systemd fejlesztdi legszivesebben hasonlitjak a sajat
megoldasukat.

A systemd projektet a freedesktop.org gondozza, és amint lattuk, egyre jobban integralodik az
Udev/D-Bus rendszerekkel, s6t eléfordulhat, hogy azok egy id6 utan mitkodésképtelenek lesznek a
systemd nélkiil. A systemd er6teljesen tamaszkodik tobb Linux-specifikus szolgéltatasra (pl. control
group-ok, autofs/automount), €s a fejlesztok nem is torekednek a systemd hordozhatéva tételére,
mert gyakorlatilag a Linuxot tartjak az egyetlen életképes szabad operacios rendszernek. Ha ez az
integracid tovabb melyil, elképzelhetd, hogy a D-Bus-ra nagy mértékben alapozo asztali
kornyezetek (pl. KDE, Gnome) nem, vagy csak csokkent funkcionalitassal futnak majd a nem
Linux kernelre €piilé operacios rendszereken.

Jelen el6adas anyaga kibovitett, hivatkozasokat is tartalmazd, kozossegileg megvitatott formaban
megtalalhat6 az alabbi cimeken:

http://hup.hu/node/112319
http://hup.hu/node/113796
http://hup.hu/node/114595
http://hup.hu/node/114629
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