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Miért van sziikség ra?

A jelenlegi Internet Protokoll (4. verzio) hatalmas
meéretiu novekedést tett lehetoveé

Uj problémak meriiltek fel:

e 1,
. Relative nehézkes konfiguracio és mikodtetés
. Biztonsag hianya

. MinOségi paraméterek kezelése (hang, vided)
. Uj, és nagyteljesitmény(i halozati technoldgidk
. Mobilitas sziikségessége

. Gazdasagtalan routing (cimzés, BGP, stb.)

°
N O o1 b WDN

Az IP cimtartomany szlkdsse valt
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IP cimek szukossege
Internetes eszk6zok széleskori elterjedése
» Okos mobil telefonok, tabletek
 Inteligens autok
« Inteligens grid-ek
« Fogyasztoi elektronikai eszkdzok
Uj n6vekvé populaciok
« Kina, Dél-Korea, Japan, India, Oroszorszag, Afrika
Uj “folyamatos” Internet hozzaférések
e Kabel, xDSL, Ethernet hazig, WLAN, Smart Grid-ek
Uj Internet alkalmazasok - nehéz vagy lehetetlen NAT-al
mukodtetni

« Haldzatos jatékok, Internet telefdnia/videokonferencia, Uzenetkiildési
szolgaltatasok, peer-to-peer paradigmak

NAT kivaltasa, hogy a halozat robosztusabb, biztonsagosabb,
gyorsabb, menedzselhetobb legyen
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IP tortéenelem

1983 : Kutatasi halézat ~ 100 szamitogeép

1992 : Kereskedelmi tevékenység
« Exponencialis ndvekedés

1993 : class B cimek elfogytak

e Halézat 6sszeomlasdnak joslatai 1994-re!
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Szukseg megoldasok
B osztaly méretii csak kiilonleges esetekben
C osztaly ujraosztalyozott hasznalata

Classless Internet Domain Routing (CIDR)
« RFC 1519
e haldzati cim = [prefix/prefix hossza]
« Kisebb veszteség
« Lehetdve teszi az aggregaciot
Privat cimek
» RFC 1918 (BCP)
 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

Network Address Translation
« RFC 1631, 2663 and 2993
« ...de a NAT nem skalazhato és elrontja a end-to-end cimezhetoséget



Cim osztasi séma

IANA

RIR

ISP/LIR

EU (ISP)

EU

RIR

NIR

ISP/LIR

EU

IPv6 Addressing

6deploy.org

Regional Internet Registries
{ARIN, APNIC, RIPE NCC,
plus possible future RIR's}

National Internet Registries
(APNIC region)

Local Internet Registries
(ISP's}

End Users



D‘Koiosztott IPv4 cimek régiok
szerint

IPv4 Allocations
Cumulative Total as of June 2008

AfriNIC 2%
LACNIC 7%

ARIN 32% NCC28%

APNIC31%

- 6deploy.org
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Cimelfogyés

Cimelfogyast mostanaban gyakran emlegetik
e De most itt van!
e http://www.potaroo.net/tools/ipv4/

IANA kiosztotta az utolsé 5 /8-az 2011 Februarjaban
« APNIC el kezdte kiosztani az utolsé /8-at 2011 Aprilisaban
A cimelfogyasa uj mechanizmusokat igényel, amely a
cimeket konzervativabban osztja
» Kevesebb globalis IPv4 cimet lehet kapni
e Szigorubb cimosztasi szabalyok
Jelentos hatasa lehet az uj alkalmazasokra,
amelyeknek globalis IP cimre van szukséges
e alkalmazasok (kulonosen biztonsagi alkalmazasok) vagy p2p
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RIR cimelfogyas - datumok

Becsiilt cimelfogyasi datumok (jelenlegi IP cim
felhasznalasi litem mellett)
« APNIC:19-Apr-2011
e RIPENCC:02-Aug-2012
e AFRINIC:21-Mar-2014
« ARIN:07-May-2014
e LACNIC:28-May-2014
Cimelfogyas nem jelent vilagvégét, csak nagyon
szigoru cimosztast — pl. maximum 1024 cim
kiadasa
 Policy lehet kiilonb6zo a kiilébnbdz6 régioban
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Léhetséges lépések

IPv6 bevezetése — IPv6 kész a hasznalatra
« Kutatdi halozatok régota elérhetove tették
Nem hasznalt IPv4 tartomanyok visszavétele
e Nem jelentds nyereség
* jogi konfliktusok
Kisérleti IPv4 tartomany “E” alkalmazasa
» Szoftverek nem tamogatjak
Internet szolgaltatoknal NAT
« Felhasznalok osztalyozasa
» Szoftverek miikodési problamai
IPv4 cim piac kialakitasa

« IPv4 cimek fragmentalddas - egyre tobb kevés cimet tartalmazo halozat
jelenik meg a globalis routing-tablaban, és ez a jelenlegi
Utvonalvalasztok képességeinek hatarat fogja feszegetni.



L
i
<) —cenlovy-
e,
o .p' °

Limitation of NAT Solution
o

NIA
INAA

You may have already
experienced !
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IPv6 fejléc
IPv6 cimzés
IPv6-hoz kapcsolodo protokollok
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IPv4 fejléc .

Ver. 10§ Total Length -
Identifier flags fragment 4;
TTL Protocol Checksum an
Source Address g
Destination Address |




32 bits

6deploy.org

Total Length

TTL Protocol Checksum

20 Bytes

Source Address

Destination Address

21



IPv4 fejléc

32 bits

- 6deploy.org

Ver.

To0S

Total Length

TTL

Protocol | ECHEGkSUMITIIT

Source Address

Destination Address

20 Bytes

22
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IPv6: fejléc - egyszeriisités

32 bits
J Ver. | Traffic Class Flow label
_ Payload length Next Header | Hop Limit
T . A A i L I Ll it U 7
% 8
1 T Source Address -~ >
o J ol as
= -
v ~
_< ____________________________________________________________________________________________________
e B Destination Address -
5

23
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. IPv4 & IPv6 fejléc 6sszehasonlitas

Type of Service

Source Address

Version

Total Length

Destination Address

Version Traffic Class

Source Address

Destination Address
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Elegendo lesz a jovoben?

Cim hosszusag
« 1564 és 3911 873 538 269 506 102 kdzétti cim a Fold

minden m? -re
« Szemléltesse egyetlen vizmolekula a teljes IPv4-es cimteret.
Akkor az IPv6 cimzési kapacitasanak kb. 2.38 tonna viz felel

meg.
e Ok a fix cimhosszusag alkalmazasara
Hop Limit
e Nem jelenthet problémat

Payload hossz
« Egyes esetekben Jumbogram hasznalata ajanlott

25
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IPV6: Opcionalis fejlecek

IPv6 Header
Next Header
=TCP

IPv6 Header
Next Header
= Routing

IPv6 Header
Next Header
= Routing

TCP Header
+ DATA

Routing Header
Next Header
=TCP

TCP Header
+ DATA

Routing Header
Next Header
= Fragment

Fragment Header
Next Header

TCP Header

+ DATA
=TCP

27
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IPv6 Cimzési séma
Az RFC4291 definialja az IPv6 cimzési sémat

Az RFC3587 hatarozza meg az IPv6 global unicast
cimek formatumat

128 bit hosszil cimek
e Lehetové teszi a hierarchiat
« Rugalmasan fejlesztheto haldzat

CIDR elvek hasznalata:

o Prefix / prefix hossz
= 2001:db8:3003::/48
= 2001:db8:3003:2:a00:20ff:fe18:964c/64

« Az aggregacio csokkenti a routing tablak méretét
Hexadecimalis abrazolas
Az interfészeknek tobb IPv6 cime van

IPv6 Addressing

29
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IPv6 cim tipusok

Unicast (one-to-one)
o global
e link-local
« site-local (érvénytelenitett)
* Unique Local (ULA)
« IPv4-compatible (érvénytelenitett)
o IPv4-mapped
Multicast (one-to-many)
Anycast (one-to-nearest)

Fenntartott

IPv6 Addressing

6deploy.org
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Szoveges cimformatum
Preferalt formatum (egy 16 byteos global IPv6 cim)

Kompakt formatum:

IPv4-mapped: ::FFFF:134.1.68.3

Szoveges forma:
« [2001:DB8:3003:2:a00:20ff:fe18:964c]
o http://[2001:DB8::43]:80/index.html

IPv6 Addressing

31
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IPv6 cim tipus prefixek
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Address Type Binary Prefix IPv6 Notation
Unspecified 00...0 (128 bits) ::/128
Loopback 00...1 (128 bits) ::1/128
Multicast 11111111 FF00::/8
Link-Local Unicast 1111111010 FE80::/10
ULA 1111 110 FC00::/7

Global Unicast

(everything else)

IPv4-mapped

0..0:11111111:1111
1111:1Pv4

::FFFF:IPv4/128

Site-Local Unicast (deprecated)

1111111011

FECO::/10

IPv4-compatible (deprecated)

00...0 (96 bits)

::IPv4/128

Global Unicast hozzarendelés a 2000::/3-t (001 prefixet) hasznalja
Anycast cimek az unicast prefixekbol keriilnek foglalasra

IPv6 Addressing

32
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IPv6 cimter
Aggregatable Global Unicast cimek (001): 1/8

Unique Local Unicast cimek (1111 1110 00): 1/128

Link-Local Unicast cimek (1111 1110 10): 1/1024
Multicast cimek (1111 1111): 1/256

For Future Use -

1/2 1/4 1/8 1/8

Tovabbi informaciok:
http://www.iana.org/assignments/ipv6-address-space

IPv6 Addressing

33
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Néhany specialis célu Unicast cim

Az RFC5156-ben leirtak szerint

Az unspecified address, helyérzokent szolgal,
amennyiben nincs elérheto cim:

0:0:0:0:0:0:0:0 (::/128)

A loopback address, csomagok kiildésére sajat maganak:
0:0:0:0:0:0:0:1 (::1/128)

A documentation prefix [RFC3849]: 2001:db8::/32

IPv6 Addressing 34
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Link-Local & Site-Local Unicast cimek

Link-local cimek autokonfiguracio esetén, vagy ha nincs
elérheto router (FE80::/10):

10 bits 54 bits 64 bits
1111111010 | 0 Interface
ID
FES80

Site-local cimek - fiiggetlen a TLA / NLA* valtozasoktol
(FECO::/10): (ervenytelenitve: RFC3879)

10 bits 54 bits 64 bits
1111111011 Subnet ID Intfll;face

IPv6 Addressing

35
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Ihterface ID-k

Az unicast cimek legalacsonyabb helyiértéeku 64-
bitje a kovetkezo modszerekkel oszthato:

Automatikus konfiguracioval a 64-bites MAC cimbol

Automatikus konfiguraciéval a 48-bites MAC cimbdl (pl.
Ethernet) kiterjesztve a 64-bites EUI-64 formatumra

DHCP-vel
Kézzel beallitva

Alvéletlen szdm automatikus generalasaval (pl. adatvédelmi
okokbdl)

CGA (Cryptographically Generated Address)
Tovabbi eljarasok varhatéak a jovoben

Network ID Interface ID

v

A

»d
Ll |

64 bits 64 bits
IPv6 Addressing

36
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Autokonfiguralt Interface ID-k (1)

64 bit - kompatibilitas az IEEE 1394-el (FireWire)
Megkonnyiti az automatikus konfiguraciot

Az IEEE definial egy eljarast EUI-64 készitésére
IEEE 802 MAC cimbol (Ethernet, FDDI)

24 bits 24 bits
u |g vendor serial number
24 bits 16 bits 24 bits \
1 g vendor OxFFFE serial number
llg vendor OXFFFE serial number

IPv6 Addressing

37
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Autokonfiguralt Interface ID-k (2)

Non global azonositoval rendelkezo linkek (pl.
Localtalk 8 bit node identifier) — a balra eso
biteket nullakkal kell feltolteni

Az azonosito nélkiili linkek esetén tobb kiilonb6zo
ut lehetséges (pl. tunnel-ek, PPP), hogy legyen
subnet-prefix-unique azonosito

e Egy masik interfész univerzalis azonositdjanak hasznalata
« Kézi beallitas

e Node szériaszama

« Egyeéb node-specifikus token

IPv6 Addressing 38
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Multicast cimek

11111111 | flags |scope group 1D

v

» < » »
» N Ll | Ll |

8 4 4 112 bits

Flag-ek: ORPT: The legmagasabb helyiértekil flag fenn van tartva, €s 0-
val kell inicializalni.
e T: Transient, vagy nem, dinamikusan osztott, vagy jolismert a cim
e P: Prefix alapjan osztott vagy nem - haldzati prefix alapjan
e R: Rendezvous Point cim belefoglalva, vagy nem
Scope mezO: 1 - Interface-Local
2 - link-local
4 - admin-local
5 - site-local
8 - organization-local
E - global

(3,F fenntartott)(6,7,9,A,B,C,D nincs kiosztva)
IPv6 Addressing

A
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Unique Local IPv6 Unicast cimek (1)

RFC4193 definialja az ULA-t

 Globalisan egyedi prefix nagy valoszinlsegl egyediséggel
« Helyi kommunikaciora tervezve, altalaban a siteon belll

« Nem elvaras veliik szemben a globalis Internet iranyaba torténo
route-olas

« Csak egy korlatozott kdrzetben routolhatoak, pl. csak néhany site
kozott

 Locally-Assigned helyi cimek vagy Centrally-Assigned helyi cimek

IPv6 Addressing 40
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Unique Local IPv6 Unicast cimek (2)
ULA tulajdonsagok:

 Jolismert prefix - egyszer( sz(irés a site hataranal

ISP fiiggetlen, és a siteon bellili kommunikaciora hasznalhato
akar allando akar bizonytalan az Internet hozzaférés

« Ha véletlenil routingon, vagy DNS-en keresztil kiszivarog a
siteon kivilre, nem Utkozik mas cimekkel

« Az alkalmazasok globalis scope-u cimként hasznaljak

IPv6 Addressing 41
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Unique Local IPv6 Unicast cimek (3)

Formatum:
Prefix |[|L global ID subnet ID interface ID
< >« ¢ >« ¢
7 bits 1 40 bits 16 bits 64 bits

FC00::/7 Prefix azonositja a Local IPv6 unicast cimeket

L = 1 ha a cim helyileg kiosztott
L = 0 még meghatarozandd (a gyakorlatban a kozpontilag kiosztott

prefixek)

ULA-k alvéletleniil lefoglalt global ID-k alapjan késziilnek
« Ez biztositja, hogy nincs semmilyen viszony a foglalasok kozott, és

IPv6 Addressing

egyeértelmUsiti, hogy a prefix-eket nem globalis route-olasra szanja
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Giobal Unicast cimek

Az RFC3587 definialja

6deploy.org

001

Glob. Rout. prefix

subnet ID

interface ID

v

Global Routable
Prefix (45 bits)

Subnet ID )

(16 bits)

Interface Identifier

(64 bits)

A global routing prefix egy zonahoz (sitehoz, alhalozatok /

linkek csoportjahoz) rendelt érték

 Hierarchikus strukturaként hoztak létre a hatékonyabb globalis routing

érdekében

Az subnet ID azonosit egy alhalozatot a siteon
o Hierarchikus struktura a site-adminisztrator szamara

IPv6 Addressing

43
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6to4 cimek
Az RFC3056 definialja: Connection of IPv6 Domains
via IPv4 Clouds
Hozzarendelt Prefix: 2002::/16

A 2002:V4ADDR::/48 siteokhoz rendeléshez

001] 0x0002| V4ADDR SLA interface ID
6to4 Prefix Site Public Site (64 bits)
2002::/16 IPvd  Topology

(16 bits) (32 bits) (16 bits)
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Miért fix hosszakat hasznalunk?

A fix méret csokkenti a felhasznalo probléemait, ha
szolgaltatét kivan valtani.

A szabvanyos méret nem igényli azt, hogy a felhasznalo
indokolja az igényeit.

16 bites site méret elegendé a legtdbb felhasznalonak a
legnagyobbakat kivéve
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Anycast cimek

Az interfészek (altalaban kiilénb6z6 nodeok) csoportjanak
azonositdja. Az anycast cimekre kiildott csomag a ,,legkozelebbi”
interfészhez keriil (a routing protokoll tavolsaga alapjan).

Az unicast cimtérbol (barmilyen scopebol) keriil kiosztasra.

Szintaktikailag nem megkiilonboztetheto az unicast
cimektol

Ha egy unicast cim tébb mint egy interfészhez van tarsitva, anycast
cimme valtozik, a cimhez rendelt node-okat kifejezetten ugy kell
konfiguralni, hogy tudjanak arrdl, hogy ez anycast cim

Egy anycast cim altalaban nem lehet egy csomag forras-cime
A foglalt anycast cimek az RFC2526-ben talalhatdak:

Az alhaldzati router anycast cime el6re meghatarozott (az 6sszes routeren
kételezéen): n bits 128 - n bits

Subnet Prefix \ 00..00

IPv6 Addressing 46
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Production cimzési séma (2)

6deploy.org

001 | Glob. Rout. prefix : subnet ID interface ID
< ¢ p— —>
Global Routable Subnet ID Interface Identifier
Prefix (45 bits) (16 bits) (64 bits)

LIR-ek alapértelmezetkent /32 -t kapnak
e A production cimek a 2001, 2003, 2400, stb. prefixeket kapjak ma
« Nagyobb igényelhetd, ha indokolt

/48 néhany kritikus infrastuktira hasznalja
/48-tol /128-ig kaphatjak a végfelhasznalok

e Az RFC3177 és az aktualis szabalyzat szerint

« Altaldban /48, ha nagyobb halézatok szédmara indokolt, akkor /47
« A kisebb halozatoknak /48-/60 kozott

e /64 ha egy és csak egy halozat sziikséges

e /128 ha biztos, hogy egy és csak egy eszkoz csatlakozik

IPv6 Addressing

a7
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Uj protokollok

Uj lehet6ségek keriiltek bele az IPv6 protokoll
specifikaciojaba (RFC 2460 DS)

Neighbor Discovery (ND) (RFC 2461 DS)

Automatikus konfiguracio :
» Stateless Address Auto-configuration (RFC 2462 DS)
e DHCPv6: Dynamic Host Configuration Protocol for IPv6 (RFC 3315 PS)
e Path MTU discovery (pMTU) (RFC 1981 PS)
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Uj protokollok (2)
MLD (Multicast Listener Discovery) (RFC 2710
PS)

o Multicast csoport management IPv6 linken/subneten
e IGMPv2-n alapul
o MLDv2 (IPv4 IGMPv3-nek felel meg)

ICMPv6 (RFC 2463 DS) "Super” protokoll, ami:

« Az ICMPv4 altal nyujtott szolgaltatasokra képes (Error control,
administration, ...)

« ND (izeneteket tovabbitja
e MLD uzeneteket tovabbitja (Query, Reports, ...)

6deploy.org

50



é ceplov

ICMP Hibaiizenetek

K06zos formatum (mint az IPv4):

6deploy.org

Type

Code

Checksum

Parameter

maximum 1280 ocets

(code and parameter are type-specific)
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“ICMP Hibaiizenet tipusok

destination unreachable
no route

address unreachable
port unreachable

packet too big
time exceeded

parameter problem
erroneous header field

unrecognized option
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ICMP(v6) csomagok

Echo kérés & valasz (mint az IPv4)

Multicast Listener Discovery csomagok:
query, report, done (mint IGMP IPv4):

6deploy.org

Type Code

Checksum

Maximum Response Delay

Reserved

Multicast Address
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Neighbor Discovery

Az IPv6 nodeok, amelyek ugyanazt a fizikai mediumot
(linket) hasznaljak, Neighbor Discovery-t (NDP)
(Kérnyezetfelméro protokoll) hasznalnak, hogy:

= felfedezzék egymast — létezésiiket

= meghatarozzak szomszédaik link-layer cimét

= megtalaljak a routereket

= Karbantartsak szomszédaik elérhetdségi informaciojat (NUD)

nem alkalmazhato kdzvetlenlil NBMA (Non Broadcast
Multi Access) halozatokra, az ND multicast-ot hasznal
bizonyos funkciokra
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Neighbor Discovery (2)

Protokoll tulajdonsagai:
« Routerek felfedezése
 Prefix(ek) felfedezése
« Paraméterek felfedezése (link MTU, Max Hop Limit, ...)
e Automatikus cim konfiguracio
« Cim feloldas
e Next Hop meghatarozasa
* Neighbor Unreachability Detection
e Duplicate Address Detection
e Redirect (Atiranyitas)

6deploy.org
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Nelghbor Discovery (3):
osszehasonlitas az IPv4-el

A kovetkezok egyesitése:
e ARP

R-Disc

ICMP redirect
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Neighbor Discovery (4)

Az ND 5 kiilonbb6zo ICMP csomagot
definial:
e Router Advertisement (RA) :

= Ismétlodo hirdetés (a router elérhetosegéerdl), kovetkezoket
tartalmazza:

» A linken hasznalt prefixek listajabdl (autoconf)

» A Max Hop Limit lehetséges értékébdl (TTL az IPv4-ban)
» Az MTU értékébol

» Néhany egyéb paraméterbdl

e Router Solicitation (RS) :
= A host-oknak azonnal sziiksége van RA-ra (bootolaskor)
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Néighbor Discovery (5)

* Neighbor Solicitation (NS):
— A szomszéd link-layer cimének, vagy
— elérhetdségének meghatarozasara, vagy
— a duplikalt cimek (DAD) felderitésére
* Neighbor Advertisement (NA):
— Egy NS csomagra adott valasz
— A fizikai cim megvaltozasanak hirdetésére
e Redirect:

— A router tajékoztatja ezzel a hostot, hogy van egy jobb Ut a
megadott cél felé
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ARP — emlékezteto

Osszerendelés keresése:
Cél IP @ = Link-Layer (MAC) @

IPv4 & ARP felidézése

e ARP kérés broadcast -olt
= pl. ethernet @: FF-FF-FF-FF-FF-FF
= Tartalmazza a forras Link-layer cimét

e ARP valasz a forrasnak unicast modon kiildve
= Tartalmazza a cél Link-layer cimét

6deploy.org
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Cimfeloldas - IPv6 Neighbor Discovery (1)

Minden IPv6 nodenak kotelezo 2 specialis multicast
csoporthoz csatlakoznia minden halozati
interfészen

= All-nodes multicast csoport: ff02::1
= Solicited-node multicast csoport

A FF02::1:FF00:0/104 prefix 0sszefilizése az IPv6

cim utolso 24 bitjével
Cél IPv6 @: 2001:0660:010a:4002:4421:21FF:FE24:87cl

Sol. Mcast @: FF02:0000:0000:0000:0000:0001:FF24:87cl

Ethernet: 33-33-FF-24-87-cl

60
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Cimfeloldés - IPv6 Neighbor Discovery (2)

H1: IP1, MACI1 H2: TP2, MAC2
O )
s ™ ﬂ\)

Neighbor Solicitation
Destination = multi (IP2)

* HI ismeri H2 (IP2) IP cimét, és a MAC cimét (MAC?2) is meg akarja
tudni

= H1 felépiti IP2 solicited multicast cimét: Multi (IP2)

* HI egy « Neighbor solicitation » tlizenetet kiild erre a solicited
multicast [Pv6 cimre

* Link szinten, az NS csomagot a multicast cimre kiildi a broadcast

helyett
61
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‘Cimfeloldas - IPv6 Neighbor Discovery (3)

H1:IP1, MACI H2: TP2, MAC2

Neighbor Advertisement

Neighbor Solicitation
Destination = multi (IP2)

= Az ethernet kezeli a multicastot
= Az ethernet keret gyakran a linken broadcast-olodik

= Csak a H2 az ethernet keret célja, €s csak az kiildi a « Neighbor
Solicitation » csomagot az [Pv6 stack-re

= A H2 egy unicast « Neighbor Advertisement » tlizenettel valaszol HI-nek.
Ez az uizenet H2 link layer cimét tartalmazza.
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Path MTU discovery (RFC 1981)

RFC 1191-bol szarmazik, (a protokoll IPv4 valtozatabol)

Utvonal : linkek csoportja a forras és a cél kozott, amelyet
egy IPv6 csomag kovet

link MTU : maximum csomag hossz (byte-ban), amit at
lehet juttatni egy linken toredezettseg nélkil

Path MTU (vagy pMTU) = min { link MTU-k } egy
adott utvonalra

Path MTU Discovery = automatikus pMTU felfedezés egy
adott Utvonalra
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Path MTU discovery (2)

A protokoll miikodése

o feltételezziik, hogy a pMTU = link MTU a szomszéd eléréséhez
(first hop)

« ha van egy olyan koztes router, amelynél a link MTU < pMTU =>
az kuld egy ICMPv6 uzenetet: "Packet size Too Large"

e ennek hatasara a forras csokkenti pMTU-t az ICMPv6 (izenetben
kapott informaciok alapjan

=> Koztes eszk6zokben nem megengedett a csomag feldarabolasa
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Auto-configuration

A hostoknak plug & play modon kellene miikodniiik

ICMPV6 iizenetek hasznalataval (Neighbor
Discovery)

Bootolaskor a host lekérdezi a halozat paramétereit:
IPv6 prefix(eket)

default router cim(eket)

hop limit

(link local) MTU
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Auto-configuration (folytatas)

Csak a routereket kell manualisan konfiguralni

« de a prefix delegacion dolgoznak
(draft-ietf-ipv6-prefix-delegation-requirement-01.txt)

A hostok automatikusan IPv6 cimhez juthatnak
e DE ez nincs automatikusan regisztralva a DNS-ben
« ha a cim mindig ugyanaz: manualisan be lehet regisztralni
Igény a DNS Dynamic Update-re
(RFC 2136 PS and RFC 3007 PS) for IPv6
 Biztonsagi problemak...
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Stateless auto-configuration

IPv6 Stateless Address Auto-configuration
e RFC 2462 DS
 Nem vonatkozik a routerekre

Megengedi a hostnak globalis IPv6 cim kialakitasat:
 az interfész azonositd = EUI-64 (@ MAC cimbdl)
 router advertisement-ek jonnek a router(ek)tol a linken

=> GA = concat (RA, EUI64)
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Auto- -configuration példa

Internet

o \
d

k )

| link local cim generalas

DAD lefuttatasa

RS kuldés Multicast cimmel
(ff02::2)

global prefix(ek) vétele

DAD lefuttatasa

Default router beallitasa
(DHCPv6 )

ﬁ

, —
(DNS Dynamic Update )
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Ihterface Identifier: probléema

IEEE 24 bit OUI azonositja a hardvert
(http://standards.ieee.org/regauth/oui/oui.txt)

Interface ID alkalmazhato a felhasznalo kovetésére:
A prefix megvaltozik, de az interface ID ugyanaz marad!

Privacy extensions (RFC 3041)
 Interfész ID megvaltoztathato
e MDS5 algorithmus - véletlenszam/tarold
 Biztonsagi probléma?
Privacy extension (RFC 4941)
A privacy extension nincsen default bekapcsolva
« DAD minden késobb generalt cimre
« Per prefix engedélyezheto a privacy extension
« Nem csak MD5 hash algoritmus hasznalhatd
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Stateless Autoconfiguration:

javaslatok
Csak routereket kell manualisan konfiguralni

o prefix delegacio — hogy ezt is meglehessen sporolni
(http.//www.ietf.orqg/rfc/rfc3633.txt)

Hosztok automatikusan kapnak IPv6 cimet

e DE nincsenek automatikusan DNS-be regisztralva

= Kivéve Windows Windows szerver DNS és MAC OS X Bonjour képes DNS
esetén

Szervereket célszeri manualisan
konfiguralni
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"DNS Extensions IPv6-ra

RFC 1886 (PS) =» RFC 3596 (DS) (sikeres egyiittmukodési tesztek utan|

AAAA (RFC 3596): forward lookup (‘Név = IPv6 cim’):
> Megfelel az ‘A’ recordnak

> Példa:

ns3.nic.fr. IN A 192.134.0.49
IN AAAA 2001:660:3006:1::1:1

PTR : reverse lookup (‘IPv6 cim =2 Név’):

» Reverse tree megfelelden az in-addr.arpa -nak
= Nibble (4 bits) boundary

= New tree: ip6.arpa (RFC 3596), hasznalatban
= Former tree: ip6.int (RFC 1886), elavult

> Példa:
$ORIGIN 1.0.0.0.6.0.0.3.0.6.6.0.1.0.0.2.1ip6.{int,arpa}.
1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0 PTR ns3.nic.fr.

72
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Lekérdezés egy IPv6-képes DNS fan

<

IP cim—=> Név
P
1n-addr @ :

1p6

49

D

. —

t com

I\

1tu

<

TS

Név =2 IP cim

net

@

\
apl{ ripe @
| /
whois WWW

. 192.134.0.49
ns3.nic.fr—_ 2001:660:3006:1::1:1

192.134.0.49 =>» 49.0.134.192.in-addr.arpa.

2001:660:3006:1::1:1 = 1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.6.0.0.3.0.6.6.0.1.0.0.2.ip6.4
IPv6 Support in the DNS

30/4/2008

v

ns3.nic.fr

73



s e v AL AR INNNS
452 w"" [

L
TR
LT 10N 01010 D110 010 OTOSNETIaES
3&11[ 107010 11000101 oiooioing
AL e [ C
109 amo
pengauaon

o101 1o

—

v6 bevezetési strategiak
campus es szolgaltato
kornyezetben
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Fi.gyel meztetés ...

Ez a teriilet folyamatosan fejlodik

- ismeretek és otletek tapasztalt szakemberektol

- nem akarjuk azt mondani, hogy mindenki
ugyanezt csinalja, csak otleteket adunk

- minden intézmény specialis, ezért muszaj elozoleg
atgondolni, hogy mit kell tenni és hogyan

IPv6 deployment considerations 75
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Attekintes
Campus bevezetési stratégia
Campus IPv6 cim allokacio és menedzsment

Campus bevezetési topologia — lehetoségek
Campus szolgaltatasok

Szolgaltatoi bevezetési megfontolasok
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Attekintés
Campus bevezetési stratégia
Campus IPv6 cim allokacio és menedzsment

Campus bevezetési topologia - lehetoségek
Campus szolgaltatasok

Szolgaltatoi bevezetési megfontolasok
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Kiilénb6z6 Campus atmenet
megkozelitések

Az IPv4 evekig hasznalatban lesz miutan az IPv6 kieplilt.
Az IP protokoll mindkét verziojanak jelen kell lennie.

Dual Stack

 szerverek/kliensek mindkét protokollt ismerik
« alkalmazasok/szolgaltatasok kivalasztjak a kivant verziot

Tunneling (“connecting IPv6 clouds”)
« IPv6 adatcsomagként az IPv4 csomagban vagy MPLS keretben

Transzlacios megoldasok (“IPv4<->IPv6 services”)
 Layer 3: IP fejléc informaciok atirasaval (NAT64)
« Layer 4: TCP fejléc atirasaval (TRT)
o Layer 7: Application layer gateways (ALGS)

IPv6 deployment considerations 78
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A dual-stack elonyei

A dual-stack bevezetésevel tesztelhetok IPv6-only
eszkdzok/szolgaltatasok, anélkil hogy az IPv4
kapcsolatokat megszakitanank.

Dual-stack IPv6 + IPv4 NAT: hagyomanyos IPv4
alkalmazasok (email, www) hasznalhatok az uj IPv6
alkalmazasok mellett (p2p, home networking, ...)

= Az IPv6 Uj generacios alkalmazasokat kinal

IPv6 deployment considerations
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Campus bevezetesi terv/1

1. IPv6 cimtartomany igénylése az ISP-tol

« Az ISP-k altalaban egy /32 prefixet kapnak a RIPE NCC/RIR-
ektol

« Egyetemek/felhasznaldk egy /48 prefixet kapnak az NREN/LIR-
ektol

2. Kiilso IPv6 kapcsolat igénylésre
« Ha lehetséges akkor dual-stack kapcsolat

« Sok intézmény fog tunnelt hasznalni IPv6 szolgaltatas eléréshez

ebben az esetben biztositani kell, hogy senki se tudja rosszindulati célokra hasznalni
a tunnelt — pl. filtering hasznalataval

IPv6 deployment considerations 80
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Campus bevezetesi terv/2

3.

Belso bevezetés

Meg kell hatarozni egy IPv6 tlizfal/biztonsagi policy-t
Az IPv4 tlizfal/biztonsagi policy jo kiinduldpont

Ki kell fejleszteni egy IPv6 cimzési tervet az adott site-ra
Meg kell hatarozni a cim kiosztasi policy-t (RA/DHCPv6?)

Dual-stack infrastrukturara atallas
Halozati kapcsolatok IPv6 képessé valnak

IPv6 szolgaltatasok és alkalmazasok
Kezdve a DNS-sel

IPv6 engedélyezese a hosztokon (Linux, WinXP, Vista, Mac OS
X...)

Menedzsment és monitoring eszkdézok hasznalata

IPv6 deployment considerations 81
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IPV6 kapcsolodas

o Kapcsolat
 Dual Stack kapcsolat vagy dedikalt kapcsolat?
 Dedikalt kapcsolat esetén — milyen utvonalon?

» A teljes kapcsolaton van IPv6? — ha nem akkor melyek a nem
IPv6 képes komponensek. Hogyan lehet oket IPv6 képessé
tenni? Lehetséges-e a jelenlegi kapcsolaton egy masik VLAN-
ban/VRF-ben atvinni az IPv6-ot?

e SLA- mint IPv4 esetén?

e Prefix

« Milyen prefix-et lehet hasznalni — milyen prefixet fogad el?
e Routing

« Milyen IPv6 kapcsolata van?

e IPv6 szolgaltatasok — BGP, QoS, DNS, Webhosting
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Campus bevezetési stratégia

Campus IPv6 cim allokacio és menedzsment
Campus bevezetési topologia - lehetoségek
Campus szolgaltatasok

Szolgaltatoi bevezetési megfontolasok
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Az IPv6 cimzeési terv céljai
Konnyebb biztonsagi policy implementacio
Konnyebben kodvetheto cim hasznalat — helyek
szerint

Jobb skalazhatosag - mint IPv4 esetén

Jobb halozat menedzsment kialakitasanak
lehetosége

IPv6 deployment considerations 84
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Campus cimzeés
A legtobb site /48 —at fog kapni:

Network Prefix Subnet Interface ID

48 bits 16bits 64 bits

16 bit marad az alhalozatoknak—hogyan hasznaljuk?
Két fo kérdést kell megvalaszolni:
Topologiailag hany kiilonb6zo ,,zonat” tudunk
azonositani ?
« Meglévoket, vagy Ujakat tudunk Iétrehozni barmilyen célbol

Hany halozat (alhalozat) sziikséges ezekben a
zonakban?

IPv6 deployment considerations 85
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Péeldahalozat. «zonak»

Zona leiras All)élézatok
szama

Upstream interco and infrast 16

Administration services 4

Medical Sciences dept 32

Dept A 16

Dept B 16

IPv6 deployment considerations

6deploy.org
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Campus cimzés - site level subnetting —

1. modszer
1. Szekvencialisan, pl.

Alhalézat ID
- 0000 0000 / 60
0001 0010 / 60
. 0020 / 59

FFFF 002060 004D/ 60

0030/60 / 0050 / 60
16 bit = 65536 alhaldzat

Zona leiras

BB Infrastructure
Administration
Medical Sciences dept
Dept A

Dept B

Prefixek fenntartasa tovabbi alkalmazasok szamara
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Campus cimzés - site level subnetting — 2. modszer

2. Kovetve a meglévo IPv4 stratégiat:

« Alhalézatok, vagy halozatok és alhalozatok kombinacioja, vagy
VLAN-o0k, stb., e.qg.

e IPv4 alhalozatok:

= 152.66.60.0/24 0060 003c
= 152.66.91.0/24 0091 005b
= 152.66.156.0/24 0156 009c
 VLAN -ok:
= VLAN id 100 0100 (w/o decimal/hex conversion)

or 0064 (w dec/hex conversion)

IPv6 deployment considerations
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Campus cimzés - site level subnetting —
3. modszer
3. Topologiai/aggregacios
kabelezésnek megfeleloen, supernetek, nagy

halozati tartomanyok, stb.
e FO kdnyvtar= 0010/60

» Folyosé a kényvtarban = 001a/64

e Szamitogép kdzpont= 0200/56

» Hallgatdi szerverek = 02c0/64
« Egészségligyi fakultas= c000/52
e ésigy tovabb. ..

IPv6 deployment considerations
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Campus cimzeés - site level

subnetting — 4. modszer
Hely-Felhasznalasi mod szerinti subnetelés

Network Prefix Interface ID

Location ' Purpose Subnetting Description

0/52 Building A
00/56 Servers
01/56 Students
HCIY: 4-8 bits 0100/64 Students lab 1
Lo, . 0101/64 Students lab 2
Felhasznalas: 4-8 bits s, Building B
Subnetting: 4-8 bits 10/56 Grid server
1000/64 Frontends to Grid
1001/64 Computational node set 1
Felhasznélés éS Hely 1002/64 Computational node set 2
felcserélheto 3/52 Non-location based networks

30/56 VPNs



L] 7 P
0. \ O
. 9.6.0 CE,'DLO'T’ 6deploy.org

" példahalézat — topologiai aggregacio +
szekvencialis allokacio

Zona leiras Alrllélézatok
szama

Upstream interco and infrast 16

Administration services 4

Medical Sciences dept 32

Dept A 16

Dept B 16

Erdemes elkezdeni gondolkodni réla

IPv6 deployment considerations
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IPv6 alhal6zat prefix allokacio (pl.)

alhalézat ID  alhaldzat prefix Leiras
allokacio

0000 / 60 BB Infrastructure
0000/64 Upstream interconnection
0001/64 Campus architecture (DMZ2)
000B/64 Campus architecture
000F

0010/ 60 Administration
0010/64 Campus interco
0011/64 Registration
0012/64 Finance dept
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IPv6 alhalézat prefix allokacio
pl. /2

alhalézat ID  alhaldzat prefix leiras
allokacio
0020 / 60 Medical Sciences dept
0020/64 Upstream interconnection
0021/64 Nobel group
0030 / 60 Reserved Medical Sciences dept
0040 / 60 Dept A
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Uj dolgok, amiken érdemes elgondolkodni

Hasznalhato “csupa 0” és “csupa 1”! (0000, ffff)

Nincs a szokasos 254 host/alhalozat korlat!

« LAN-ok sok L2 switch-csel, figyelembe véve a nagyobb broadcast
tartomanyokat (kicsi Uitkozési tartomanyokkal), akar hosztok ezreit lehet
1 LAN-ba tenni

Nem sziikséges a “secondary address” (habar, lehetséges tobb
mint 1 cim/interface)
Nincsen sziikség kicsi alhalozatokra (/30, /31, /32)

- meg kell tervezni, mire van sziikség a backbone blokkoknal, loopback-
eknél, stb.

/ 64 tartomanyt érdemes hasznalni linkekre ha globalis cim
sziikséges a linken
 Foleg, ha auto-konfiguraciot terveziink hasznalni!
« Globalis cimek - nem minden esetben sziikséges
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Uj dolgok, amiken érdemes elgondolkodni / 2

Minden /64 alhalozat messze tobb cimet tartalmaz,
mint amennyi sziikséges a vilag osszes
szamitogépe szamara
és egy /48 tartomannyal pedig 65536 ilyen
alhalozatunk lehet

ezt a hatalmat bdlcsen kell hasznalni!

Ennyi alhalozattal az IGP protokollnak akar route-

ok ezreivel kell megbirkoznia

- figyelembe kell venni a belso topoldgiat €s az aggregaciot, hogy
elkertljik a késobbiekben felmeriild problémakat.
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(-]

Uj dolgok, amiken érdemes elgondolkodni / 3

Ujraszamozasra sziikség lesz szolgaltato valtas
esetén. Bar az IPv6 ezt megkonnyiti, nem lesz
egyszerdl...

«  Mindenaron kertljik a numerikus cimhasznalatot

- Keriljlik az elore konfiguralt cimeket a hostokon, kivéve a
szervereket (ez nagyon fontos a DNS szervereknél) - hasznaljuk
azt a lehetoséget, hogy hozzarendelhetiink egynél tobb IPv6
cimet egy interfészhez (IPv6 alias cimek szerverek szamara)

« Szamitsunk ra, hogy az ISP valtas Ujraszamozast jelent.

« Az ISP valtas hatassal lesz az els6 48 bitre, ennek ellenére a
tovabbi 80 valtozatlan maradhat minden hoston/szerveren.

A cimekkel valo takarékoskodas nem elsodleges
szempont

DHCPvV6 segitségiinkre lehet
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Az alhalozat meéretekrol

/48 — intézmény/site (nagyon kicsi intézmény esetén: /56 esetleg /60)
/64 — alhalozat

/128 — host

Linkek subnet méretei:

Link local only: problémas lehet a traceroute6 — ipv6 unnumbered

/127: csupa 0 cimet router anycast cim, bar ez nem implementalt széles kérben
manapsag. Bovebb informaciok: RFC 3627, RFC 6164

/126: mikddik annak ellenére, hogy néhany cim anycast célra van fenntartva
/120: joval kisebb (tkozés az anycast cimekkel

/112: a cimhatar éppen kettospont hataron van

/64: az RFC 3513 — on alapul, megengedi EUI-64 cimek hasznalatat
javasolt pont-multipont és broadcast linkek esetén
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Attekintes
Campus bevezetési stratégia
Campus IPv6 cim allokacio és menedzsment

Campus bevezetési topologia - lehetoségek
Campus szolgaltatasok

Szolgaltatoi bevezetési megfontolasok
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X
Cimek élettartama

Minden cimnek van egy életciklusa:

Valid

Tentative Preferred Deprecated Invalid

Preferred Lifetime
Valid Lifetime

IPv6 deployment considerations
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Campus cimzés — cimek hozzarendelése

Milyen cim hozzarendelést hasznaljunk?
e Auto-konfiguracio — IEEE biztositja az egyediséget
e DHCPv6 — kdzponti menedzsment biztositja az egyediseget
e Manualis — 7. bitnek az IID-bol 0-nak kell lennie

Melyiket hasznaljuk host oldalon — RA

lizenetekben definialt, hogy mit kell hasznalni

e M -"Managed address configuration” flag — DHCPv6
hasznalando

e O —"Other configuration” flag — egyéb konfiguracios
informacio elérheto DHCPv6-on keresziil (DNS stb.) —
stateless DHCPv6

e Mindketto lires — SLAAC hasznalandd
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Statikus/Manualisan konfiguralt cimek

Ismétleés EUI-64-bol: // // \\ \\

/ / \ \

/ \
/ \

0000 0000
&4

0000 0010

\ /
\ /

Azért invertaljik az 'u' bitet, hogy amikor kézzel hozzuk létre az interfész ID-t,
megkonnyitsiik a rendszer adminisztratorok szamara a local scope

(N4

tunnel végpontoknal és szervereknél stb. lesz jelentdsége. pl ::1, ::2, stb.

IPv6 deployment considerations
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Campus cimzés — cim hozzarendelés

Melyik cim hozzarendelést hasznaljuk?
e Autoconfiguration - IEEE biztositja az egyediséget
e DHCPvV6 - kdzponti menedzsment biztositja az egyediséget

e Manualis — 7. bithek az IID-bol 0-nak kell lennie
Modszerek manualis cim hozzarendeléshez:

IID rész

Leiras

0000::<kicsiszam>

Konnyl megjegyezni az allokaciot —
pl. ugyanazt a végzodést hasznalni,
mint IPv4-ben

0080:vvww:yyzz:XXXX/112 |Automatikusan hozzarendelve a vv.ww.yy.zz

IPv4 cim: /112 tartozik az IPv4 host-hoz —
szolgaltatas virtualizaciohoz jol hasznalhato
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Stateless address autoconfiguration
[RFC4862]

Plusz lehetoség a manualis konfiguraco és a DHCP mellett
Mindentt mdkodik

Ne hasznaljunk auto-konfiguralt cimeket stabil
szolgaltatasokhoz (pl. email, DNS, web) — a szerverek
valtozhatnak idovel (halozat kartya csere, teljes szerver
csere stb.) -> az auto-konfiguralt cim valtozhat.

DNS szervereket ki kell egésziteni DHCPv6-tal, vagy RDNSS
[RFC 5006] opcid hasznalataval:

« Cisco router konfiguracio részlet:
ipvo dhcp pool dhcpédns
dns-server 2001:db8:0::2

domain-name example.hu
« és az interfészen konfiguracio:

ipv6e nd other-config-flag

. 103
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Pi‘oblémék a SLAAC-vel

Rogue RA-k [RFC 6104]

Lehetséges megoldasok:

RA snooping - RA Guard [RFC 6105]

ACL a switch-eken

SEND hasznalata

RA router preference hasznalata — magasra allitani
Layer 2 admission control — pl. 802.1X alkalmazasa
Host based filtering — nem kivanatos RA-k

Hibas RA Uzenetek monitorozasara, kezelésére eszkdzok:

1. rafixd:
http://www.kame.net/dev/cvsweb2.cgi/kame/kame/kame/rafixd/

2. ramond: http://ramond.sourceforge.net/
8. DHCPv6 hasznalata prefix és default gateway opcioval

NOoO U AW
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Privacy Enhanced SLAAC [RFC4949]

megakadalyozza az eszkoz/felhasznalo kovetéséet harmadik fel
szamara

a felelosségre vonhatosag csokken
Szigoru kornyezetben le kell tiltani

Windows kliensek: netsh interface ipv6e set privacy=disabled

Kriptografiailag generalt IPv6 cim(CGA)
Alapotlet: Interface Id = hash (Nyilvanos kulcs)
A nyilvanos kulcs hitelesiti a CGA cimekrol kiildott (izeneteket
Cim birtoklas bizonyitas biztonsagi infrastruktura nélkdl

Nem széleskorben implementalt és hozzaférheto
CGA: [RFC3972], HBA:[RFC5535]
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DHCPV6

Az IPv6-ban létezik stateless address autoconfiguration, de miikodik a
DHCPv6 is. (RFC 3315)

DHCPv6 hasznalhaté cimkiosztasra, tovabba egyéb informaciok
szolgaltatasara mint példaul name server, NTP server stb.

Ha a DHCPv6-ot nem hasznaljuk cimkiosztasra, nincs sziikség
allapotokra a szerver oldalon, €s a protokollnak csak egy része
sziikséges. Ezt nevezziik Stateless DHCPv6-nak (RFC 3736)

Néhany szerver és kliens implementacié csak Stateless DHCPv6-ot
hasznal, amig masok a teljes DHCP protokollt.

A ket fo megkozelités:
» Stateless address autoconfiguration stateless DHCPv6-tal a
egyéb informacidkért.

« DHCPv6 hasznalata a cimekhez és egyéb informaciokhoz, hogy
jobban ellendrzott legyen a cimek hozzarendelése.
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Stateful Autoconfiguration DHCPv6
[RFC3315]

A DHCPv6 kliens-szerver modellben miikodik

o Szerver
= Megvalaszolja a kliensek kéréseit
= Opcionalisan szolgaltat a kliensnek:
— IPv6 cimeket
— Egyéb konfiguracids paramétereket (DNS szerverek...)
= A kovetkezd multicast cimeken figyel:
— All_DHCP_Relay_Agents_and_Servers (FF02::1:2)
— All_DHCP_Servers (FF05::1:3)
= A szolgaltatdi eszkdzokhoz torténd hozzaférésvezérlés biztositasat végzi.

= Altaldban eltaroljdk a kliensek allapotat, annak ellenére, hogy &llapotmentes

m(ikodés is lehetséges (RFC 3736). (a szokasos modszer amit hasznalnak
IPv4-hez jelenleq)
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Stateful Autoconfiguration DHCPv6 /2

e Kliens
= Kéréseket kezdeményez a linken, hogy konfiguracios paramétereket kapjon
= Link-local cimet hasznal a szerverhez csatlakozashoz

= Request-eket kiild a FF02::1:2 multicast cimre
(All_DHCP_Relay_Agents_and_Servers)

e Relay agent

= Egy csomépont, amely kdzvetitoként tovabbit DHCP lizeneteket a kliensek és
szerverek kdzott.

= A klienssel azonos alhalézaton
= Multicast cimen figyel:

— All_DHCP_Relay_Agents_and_Servers (FF02::1:2)
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Stateful Autoconfiguration DHCPvé6 /3

1. Mi a DNS szerver cime

2. A host DHCPv6 Kklienst futtat

3. A kliens kild egy Information-Request-et
4. A szerver visszakild egy Reply lUzenetet
5. A host felkonfiguralja a DNS szervert

Example: in /etc/resolve.conf file

Informati%

(DNS Server’s address?)

DHCPv6 Server
FF02::1:2
(All_DHCP_Relay_Agents_and_Servers)

Reply-message
DNS 2001:db8:5:0::1
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DHCPv6 bevezetési problémak

Egy lehetséges probléma a DHCP-nél, hogy a DHCPv4 csak IPv4 informaciokat
(szerverek cimei stb.) szolgaltat, a DHCPv6 pedig csak IPv6 informaciokat.
Egy dual-stack host futtassa mindkettot, vagy csak az egyiket (de melyiket)?
elérhetdk jelenleg:

« dibbler http://klub.com.pl/dhcpv6/

« KAME-WIDE DHCPv6 http://sourceforge.net/projects/wide-dhcpv6/

o ISC DHCPvV6 https://www.isc.org/software/dhcp

A Cisco routereknek van egy beépitett stateless szerveriik, amely tud

kildeni alapvetd informacidkat, mint névszerver és domain név (SIP
szerver opciok is).

e Sok Linux disztribucid és *BSD nem hasznalja alap installacié esetén a
DHCPv6-ot

DHCP-t hasznalhatunk routerek kozott is prefix delegaciora (RFC 3633). Szamos
implementacio létezik. Pl. a Cisco routerek kliens és szerverként is tudnak
mUikodni.
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DHCPV6 tovabbi informaciok
Emlkézteto

BootP — kliens azonositas MAC cim alapjan

DHCP — kliens azonositas MAC cim alapjan vagy client
ID-val

DHCPv6 — kliens azonositas DUID-dal (DHCP unique ID)
« DUID is opaque in the communication

DUID tipusok:
DUID-LLT - Link-Layer cim + ido
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DHCPV6 tovabbi informaciok /2

DUID tipusok:
DUID-EN — gyartohoz rendelt a gyartoi azonosito alapjan
DUID-LL — Link-Layer cim

Nehany fontos terminoldgia:

IA — “identity-association” konstrukcio, amely a szerver és
a kliens képes azonositani és menedzselni tébb IPv6

IIIIII

SLAAC esetén
IAID, IA_TA, IA_NA

eployment considerations 112



o i o

o o
ob dEpLOV 6deploy.org
o .o 00‘

DHCPV6 szoftverek képességei

Dibbler

Windows és Linux

Rugalmas — szamos opcid, RFC-k, és draft-ok (pl. DS-lite) is tamogatott
Néha Osszetett konfiguraciod

WIDE-DHCPv6

Linux, *BSD, UNIX

Nincs IA_TA tamogatas, a kliensekben csak DUID_LLT tamogatas
Képes szerverként és kliensként futni ugyanazon gépen

Windows (Vista, Win7)
Nincs IA_TA tamogatas

IPv6 deployment considerations
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WIDE kliens DUID LL

Miert?
Az adminisztrator nem tudja, mi az értéke az automatikusan generalt
DUID-nak -> Uj DUID generalas ismert értékekkel
« Az idobélyeg jo megoldas lehet az egyediség biztositasara, de a campus
adminisztratorok kiszamithatd miikodést szeretnének
Uj DUID létrehozas

 wide_mkduid.pl Perl script elérheto Jeffrey F. Blank-tol a Michigan-i
Mlszaki Egyetemrol:

http://www.ipv6.mtu.edu/wide mkduid.pl
e Létre hozhatunk LLT-t és LL DUID-ot:

wide mkduid.pl [ -t <time> ] { -m <macaddr> | <ifname> }

if specified, <macaddr> must be 6 colon-separated hex values

if specified, <time> must be an integer or 'now'

e Amiket azutan a kliens konfiguracids fajl helyére kell masolni (/var/1ib/
dhcpv6/dhep6e duid OF /var/db/dhcpéc duid )
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Problémak

1. IPv6 cimek — tobb adatbazisba konzisztensen

Sziikséges a hostokat DNS-be regisztralni — manualisan
faradsagos lenne a cimek hossza miatt

Szeretnénk DHCP-t is hasznalni
2. IPv6 cim és MAC cim osszerendelése

Campus kornyezet monitorozasara valods idejl
informaciokkal kell rendelkezni — pl. késobbi incidens
koordinaciohoz

Kilondsen fontos, ha valaki titkositassal kiegészitett
cimeket hasznal
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Probléma 1 — megoldas 1: L2D2 /1

Adatok tarolasa adatbazisban
« LDAP

A user interface-nek platformsemlegesnek kell lennie, és
konnyen hozzaférhetonek

« HTTP és CGI
Rugalmassag

- Elosztott: HTTP, LDAP, DNS, DHCP (IPv4), DHCP (IPv6)
Robusztus

- a DNS és DHCP szerverek konfiguracios fajlokat hasznalnak
Biztonsagos

« Tobbnyire artalmatlan miveleteket érhetok el a szerveren
L2D2 elérheto:

« http://www.kfki.hu/cnc/projekt/|12d2
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Probléma 1 — megoldas 1: L2D2 /2

< Data entry

<> Data pull

—>  Update /

< >
Restart
’ notification
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Probléma 1 — megoldas 2: nsupdate

hasznalata
Scriptelheto

Néhany DHCP szerver tamogatja:
« Dibbler
. ISC DHCP

IPv6 deployment considerations 118



9 L o

o o
-ob CE,DLO‘?’ 6deploy.org
- .o oo._

Probléma 2 — megoldasok

Naplozzuk az IPv6 neighbor cache-t!
1. Gyljtsiink IPv6 neighbor cache-t routereinkrol

A netdisco béta verzidja fel tudja fedezni a routerek ipv6 neighbor
cache-ét (http://www.netdisco.org )

Vigyazat! Ehhez a NET::SNMP::INFO::IPv6 perl module fejlesztoi
verzidjara van sziikség.

1. Monitorozzuk a halozati szegmensiinket!

Sniff-eljik a szegmensiink ND és RA forgalmat: a LORIA-nal
fejlesztett ndpmon segitsegével (http://ndpmon.sourceforge.net/ )

Riportok: rossz MAC/IP parok, rossz router MAC, rossz router IP,
rossz prefix, rossz router redirect, router flag a Neighbor

Advertisment-ben, DAD DOS, flip flop, Ujra felhasznalt régi ethernet
cimek
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IPv6 bevezeteési opciok
Legegyszeriubb

« dual stack halozati kdrnyezet bevezetése

Ha a hostok/szolgaltatasok nem dual stack képesek
« A dual-stack bekapcsolasa enm ront el semmit
 hamis feltevésnek tlinik (Windows Vista, Mac OS X jelenlegi
verzioit mar IPv6 tamogatassal szallitjak)

Ha a L3 eszk6zok nem tamogatjak az IPv6-ot vagy
az adminisztratorok nem szivesen upgrade-elik
oket

« Tovabbi IPv6 képes L3 eszkdz(6k) belizemelése

« CAPEX probléma esetén, némi plusz munkaval egyszeri (olcso)
PC-ket is hasznalhatunk
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Léyer-z Campus - 1 Switch

Bldg
Switch

Bldg
Switch

Bldg
Switch

Big
Core
Router
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Léyer-z Campus - 1 Switch

Big
Core
Router

Small
v6
Router

Bldg
Switch

Bldg
Switch

Bldg
Switch

IPv6 deployment considerations
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Layer-2 Campus - Redundans switch

Bldg Bldg Bldg
Switch Switch Switch

Big Big
Core Core
Router Router
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Layer-2 Campus — Redundans switch

Bldg
Switch

Bldg
Switch

Bldg
Switch

Small
v6
Router

Big Big
Core Core
Router Router
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Léyer-3 Campus

Bldg
Router

Bldg
Router

Bldg
Router

Border
Router
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Léyer-3 Campus — megoldas 1

A , Host
- with (6rd)
‘ Rmiir or ISATAP
Big
Core

Route /

Bldg
Router

Bldg
Router

ma
Border RV6

outer
Router (6rd Yo
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‘faveér-3 Campus — megoldas2

Host
with 6to4or
ISATAP
. Router
Big
Core
Router
Bldg
Router
Bldg
Router
Border
Router

with 6tod or | 1€rminate ISATAP/6to4 tunnels on platforms
ISATAP | supporting tunnels in HW when attempting large
scale (>100)deployments
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Edge Router Options

Host
v4/v6
Bldg
Switc Host
h —1 | v4-only

Commodity Provider2
Router Router
v4-only v4 and v6

IPv6 bevezetésének szempontjai 129
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Rbuting Protokollok

iBGP és IGP (IS-IS/OSPFv3)
e IPv6 — IPv4 iBGP session-0k

« 32 bit-es router-id sziikséges az IPv6 BGP peering
konfiguralasahoz

Statikus routing
« Az 0sszes skalazasi probléma fennall, de kezdésnek nem rossz
 Kilonosen a tronkdlt ve VLAN-ban alkalmazhato

OSPFv3
 Fliggetlen az OSPFv2-t0l — egyik sem fog tudni a masikrol.

Hasonlo protokollokat érdemes hasznalni, mint
IPv4-ben.

IPv6 bevezetésének szempontjai 130
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Attekintés

Campus bevezetési stratégia

Campus IPv6 cim allokacio és menedzsment
Campus bevezetési topologia — lehetoségek
Campus szolgaltatasok

Szolgaltatoi bevezetési megfontolasok

IPv6 deployment considerations 131
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Cémpus szolgaltatasok

e Neévfeloldas szolgaltatas- DNS

o Alkalmazasok
e Levelezés

« Web
= Proxy-zas

« Tavoli hozzaférés es VPN

 Biztonsag politika- IPv6 Security

e Routing

« Halozat és szolgaltatasok monitorozasa

IPv6 bevezetésének szempontjai 132
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Hogyan engedélyezziink IPv6
szolgaltatast ?

v6 teszt szolgaltatas letrehozasa mas névvel:
 service.v6.fgdn vagy service6.fqdn AAAA-val + forditott PTR
bejegyzés
o Teszteljuk
v6 és v4 szolgaltatas azonos név alatt:
 service.fqdn with A +AAAA és két PTR bejegyzés.

IPv6 bevezetésének szempontjai

133



. : 6 dEpLC]\,J 6deploy.org
o

Hogyan engedeélyezziink IPv6
szolgaltatast, ha nincs IPv6
képes szerveriink?

Hasznaljunk proxy (pontosabban reverse-proxy)
szervert

« Apache2.x proxy egy jo valasztas
Hasznaljunk netcat-ot

« A hackelés egy fajtaja©
Mas proxy-k

IPv6 bevezetésének szempontjai 134
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Cémpus szolgaltatasok

e Neévfeloldas szolgaltatas- DNS

o Alkalmazasok
e Levelezés

« Web
= Proxy-zas

« Haldzat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing

IPv6 bevezetésének szempontjai 135
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Dual-stack alkalmazasok

Support both protocols on selected links (and
nodes)

Requires support in:
* Host platforms
* Router platforms
» Applications and services
= e.g. web, DNS, SMTP
Adds considerations for
e Security in all components
* New policies dependent on IPv6-specific features

Can run global IPv6 alongside NAT-ed IPv4

136
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D\ual stack

2 different implementations of network stack

‘ IPv6 Socket ' ‘ IPv4 Socket l ‘ IPv6 Socket '

EXS

137
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M.apping IPv4 address in IPv6
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IPv4-onIy and IPv6-only
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Campus szolgaltatasok

Névfeloldas szolgaltatas- DNS

Alkalmazasok
e Levelezés

e Web
= Proxy-zas

« Halozat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing

IPv6 bevezetésének szempontjai 140
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IPv6 DNS tamogatas

BINDS8 (http://www.isc.org/products/BIND/)
* IPv6 RRs - csak AAAA
e IPv4 transzport
« IPv6 transport - patch-elve vagy v8.4.0 utan, resolver v8.3.0 utan

BIND9 (http://www.isc.org/products/BIND/)
e minden IPv6 RRs
o IPv4/IPv6 transzport

NSD

e (Csak authoritative
PowerDNS — SQL backend
Djbdns - keriilendo!

e IPv6 RRs - csak AAAA
o csak IPv4 transzport (IPv6 transzporthoz patch-elni kell)

Unix disztribucio
e Resolver Library (+ (adaptalt) BIND)
Microsoft Windows (Resolver & Server)

ORELLY
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Blnd 9 konfiguracio

named.conf bejegyzések
e Tobb mint egy listen-on-v6 opcio hasznalhato;

options {
listen-on-v6 port 53 { any; };

listen-on-v6 port 1234 { any; };
};
Zona transzfer:

transfer—-source-vo 1:2:3:4:5:6:7:8;

A lekérdezés IPv6 felett is mukodik:

query-source-v6 address * 53;

Ne felejtsiik el frissiteni a hozzaféreési listakat az
IPv6 cimek miatt!!
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IPv6 DNS és root serverek

DNS root serverek kritikus infrastuktira elemek
13 root — a Fold ,korul” (#10 USA-ban)
Valosagban tobb — az anycast szerverek miatt

Nem mind a 13 szerver IPv6 képes és érheto el
IPv6-0n

 http://www.root-servers.org komplett és up-to-date lista.
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Campus szolgaltatasok

Névfeloldas szolgaltatas- DNS

Alkalmazasok
e Levelezés

« Web
= Proxy-zas

« Halozat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing

IPv6 bevezetésének szempontjai 144
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Aikalmazésok/ 1

Apache
= 2.x+ verziok automatikusan tamogatjak az IPv6-ot

— --enable-v4-mapped
Listen ::

— Listen [::]:80
NameVirtualHost (IPv6 cim szintén)
Access control mikodik — Ne felejtsiik el az ACL IPv6 cimmel
kiegésziteni
WebDAV szintén mUikodik
= Apache 1.3.14-1.3.19- IPv6 patch elérhet6

OpenSSH

= |ListenAddress ::
= sshd -6 (-4)
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“Alkalmazasok /2

Postfix

e Postfix 2.2+ hivatalosan tamogatja az IPv6-ot
e Postfix 2.1 - IPv6 patch és Ipv6+TLS patch elérheto:
http://www.ipnet6.org/postfix/

* inet _interfaces = loopback-only" IP verzio fuggetlen /etc/postfix/
main.cf:

inet protocols = ipv4,ipvo,all
* mynetworks [ipv6:addr:range]/plen
e smtp bind address6 forras cim a kimeno SMTP kapcsolat esetén.
 Imtp bind_address6 forras cim a kimeno LMTP kapcsolat esetén

Exim

HAVE IPV6=YES Local/Makefile fileban

dc_other hostnames=’...:host6.domain’

dc_local interfaces=’ipv4address:2001::db8::1f47::1203::::5’
dc_relay nets=’a.b.0.0/16:2001::db8::1f47::1203::::/64°
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Alkalmazasok /3

Sendmail

= Az m4 konfiguracids file-ban definialni kell az IPv6
transzportot

= DAEMON_OPTIONS(‘Name=MTA-v4, Family=inet)
= DAEMON_OPTIONS(‘Name=MTA-v6, Family=inet6")
= DBMs:

— IPv6:2002:c0a8:51d2::23f4 REJECT

= Opcio:
i — ResolverOptions=WorkAroundBrokenAAAA
Altalaban nincsen probléma, ha az MX-nek
van IPv6 cime, de rossz MTA
implementaciok miatt célszerii, egy
,utolso esély” MX csak IPv4 cimmel
e lasd RFC 3974
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Alkalmazasok /4

Microsoft Exchange
automatikus ha van IPv6 cim

Inetd

= tcp — tcpb vagy tcp46
= udp — udp6 vagy udp46

INN
e --enable-ipv6 a configure parancshoz
Diablo news server — IPv6-ot tamogatja

FTP

o vsftpd,moftpd, pure-ftpd, tnftpd, wzdftpd, lukemftpd —
supports IPv6
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Aikalmazésok /5

Web proxy-k

« ToObb web-proxy tamogatja az IPv6 kapcsolatokat: wwwoffle
v2.7, squid v2.5 patch-el, privoxy v3.1.1, www6to4 v1.5,
Prometeo v1.4, ffproxy v1.6-RC1 és polipo v0.9.x

e Privoxy:
= |isten-address [2001:db8:ff47:1203:2::5]:8118
= permit-access [2001:db8:ff47:1203::]/64
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Alkalmazasok /6

Adatbazis-kezelok

 Postgresgl tamogatja az IPv6-ot

= pg_hba.conf - fajlban
— CIDR-address — IPv6 tamogatott

e MySQL az 5-6s valtozattol
Windows filesharing

« Windows 2003 server Site-Local cimekkel! — windows
firewall letiltas (netsh interface ipv6 set interface

interface="Local*" firewall=_disabl__ed) és IPv6 for
Filesharing az Advanced settings fllben

e Windows Vista - OK

 Samba
= patch-el: http://www.litech.org/samba/ vagy samba 3.3
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Alkalmazasok [7

NTP

« A 4.x tamogatja az IPV6-ot
 /etc/ntp.conf konfiguralas — fallback nehéz az UDP miatt
* Néhany IPv6 képes NTP szerver
= timel.niif.hu (IPv6 and IPv4)
= ntp.rhrk.uni-kl.de (IPv4 and IPv6)
= ntp6.remco.org (IPv6)
= chime3.ipv6.surfnet.nl (IPv6)
= ntp.ipv6.viagenie.qc.ca (IPv6)
CUPS

« Az IPv6 tamogatott az 1.2b1 valtozat ¢6ta
= /etc/cups/cupsd.conf fajlban:
Listen [::1]:631
= “/etc/cups/client.conf” fajlban:
ServerName [2001:db8:£ff47:1203::5]
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Alkalmazasok /8
TightVNC

A helyes miikddéshez Windows szerveren engedélyezni az
“Allow loopback connections” opciot
Telnet
« A megszokott mdédon ( néha -4 és -6)
e Windows 2003 Telnet szerver még nem tamogatja IPv6-ot , de:
netsh interface portproxy add vétov4 23
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Alkalmazasok /9
OpenLDAP

« AZ IPv6 tamogatott az LDAP szerveren és kliensen is

= Egyéb LDAP-ot hasznald alkalmazasok is IPv6 képesek lesznek
ha az OpenLDAP client library-t hasznaljak

e Sun ONE Directory szerver tamogatja az IPv6-ot
« Fedora DS 1.0.3 szerver tamogatja az IPv6-ot

GnomeMeeting/Ekiga + Polycom HDX

« H.323 VoIP és videokonferencia. IPv6 és *x tamogatas.
http://www.gnomemeeting.org/

Kphone
e IPv6 VoIP SIP alapu softphone
http://www.iptel.org/products/kphone/
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Néhény programozasi nyelv

Perl
 Specialis modulok mint Socket6 és I0::Socket::INET6

Python 2.3.4 és késobbi miikodik IPv6-al

« Habar, Windows binarisok a python.org-on nem tamogatjak.

PHP

« Részleges IPv6 tamogatas
e Sok PHP szkript miikodik IPv6-on mindenféle valtoztatas nélkdl

Java

e SUN Java SDK 1.4 és kés6ébb IPv6 tamogatas

e A legtdbb Java alkalmazas mUikodik IPv6-al, mert a Java API
magasabb szinten kezeli a kapcsolatokat
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Tdvébbi alkalmazasok

Nagy lista az IPv6 képes alklamazasokrol

http://www.deepspace6.net/docs/
ipv6_status_page_apps.html

IPv6 Application and Patch Database
e keresheto
http://ipv6.niif.hu/ipv6 _apps/
« konfiguracios leirasok
http://ipv6.niif.hu/faqg/
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Pfoxy megoldasok

Proxy
o Squid (http://devel.squid-cache.org/projects.html)

Web Cache
» NetCache C1300, C2300, C3300. BlueCoat SG
« WCCP még nem tamogatott IPv6 felett Cisco eszkozoknél

IPv6 bevezetésének szempontjai 156
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Apachez reverse proxy

Konnyu konfiguralas:

ProxyRequests Off
ProxyPass / http://ipv4address
ProxyPassReverse / http://ipv4address

ProxyPreserveHost On

IPv6 bevezetésének szempontjai 157
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Reverse proxy pro és kontra

Elonyok:
« Gyors implementalas, azonnali web szolgaltatast nyujt IPv6 felett
e Modositas nem sziikseges mikddo web szerver kornyezetben
« Lehetdve teszi a megfelelden idozitett atallast
« Skalazhatd: egy kdzponti proxy tobb weboldalt képes kiszolgalni
Hatranyok:
 Jelentds adminisztracids tébbletmunka nagyméretli rendszereknél
 Elrontja a hitelesitési és hozzaférés sémakat
« Statisztikak: minden IPv6 kérés ugy tlnik egy helyrol érkezik

= Orvosolhato: szliréssel €s a logok elemzésével vagy egy specialis
modullal a proxy-n

« Nem hosszu tavu megoldas, nativ IPv6 tamogatas kénnyen
rendelkezesre all hasonlo alkalmazasokban es elonyben kell azt
részesiteni, amint lehetséges

IPv6 bevezetésének szempontjai 158
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Campus szolgaltatasok

Névfeloldas szolgaltatas- DNS

Alkalmazasok
e Levelezés

e Web
= Proxy-zas

« Halozat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing

IPv6 bevezetésének szempontjai 159
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Management és monitorozas

e Eszkozok konfiguralasa €s monitorozasa -
SNMP

e Statisztikak - Cricket/MRTG/Cacti
e Szolgaltatas monitorozas - Nagios
e Behatolas erzékelés (IDS)

IPv6 bevezetésének szempontjai 160
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e Neévfeloldas szolgaltatas- DNS

Alkalmazasok
e Levelezés

e Web
= Proxy-zas

« Halozat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing

IPv6 bevezetésének szempontjai 161
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Tévoli hozzaférés IPv6 felett

e Hasznaljunk nativ kapcsolatot, ha lehetséges

 Viszonylag egyszer(, ha dial-up pool-t vagy ADSL szolgaltatast
nyujtunk

e (Open)VPN
o tunnel broker szolgaltatas — Nem tul optimalis

e 6to4, ha van IPv4 cimiink
 jo 6to4 relay kapcsolat sziikséges

e Teredo/softwire NAT-olt kdrnyezetben

IPv6 bevezetésének szempontjai 162
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Rémote access via IPv6 - PPP

e The dial-up connection
uses a modem and the
PSTN service in order to get
connection to remote

- P
devices. ¥

6deploy.org

RADIUS Server

« Most cases use PPP (Point- ' IPvd
to-Point Protocol), which s @—

gives a standard method to

IPv6

transport the datagrams of

PPP

several protocols over
point-to-point links (RFC1661,

Physical

2153, 5342) - PPP has been

updated to support the CPE
transport of IPv6 datagrams
(RFC5072)

IPv6 deployment considerations
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PPP and IPv6

PPP protocol has three main parts

e Definition of the encapsulation method of the IPv6 datagrams
over the point- to-point link (IP6CP )

e LCP (Link Control Protocol) used to establish, configure and test
the connection at link layer

« NCP (Network Control Protocol) used to establish and configure
the connection at network layer

IPv6 operation:
e negotiates one link local address (fe80::/64) between the end
points or peers

e Could negotiate datagram compression via IP6CP (IPv6 Control
Protocol)

« PPP does not give global IPv6 addresses but link local - The
global IPv6 addresses must be configured by other means
» Manual configuration
= Autoconfiguration (RA)
= DHCPv6

IPv6 deployment considerations 164
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PPP and IPv6 - implementations

Routers:
e Cisco
e Juniper

Hosts:
 Windows Vista and Microsoft Windows Server 2008

= Windows XP: Cfos IPv6 link http://www.cfos.de/ipv6_link/
ipv6_link_e.htm

e Linux, *BSD (including Mac OS X), Solaris
Opensource:

http://sourceforge.net/projects/pppcbcp
http://[freshmeat.net/projects/pppd

IPv6 deployment considerations 165



ﬁemote Access with IPSEC — or other
VPNs

IPv6-in-IPv4 Tunnel Example

IPv4 IPsec Termination
(PIX/ASA/IOS VPN/

Concentrator) IPv6 Tunnel

—| Termination

Mg

IPv6 Link

[
Corporate
Network

Dual-Stack server

Tunnel(s)

Remote User

Firewall

- IPsec VPN
IPv6-in-IPv4 Tunnel

IPv6 deployment considerations

6deploy.org

166



] i o

0. \ O
oé ceplov 6deploy.org
ot .,Qo,

Cisco Anyconnect VPN

Tamogatott
kliens: WinXP, Mac OS X, Linux

Nov 2009 Alcatel-Lucent Szeminarium 2009 - IPv6 167
tutorial
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Campus szolgaltatasok

Névfeloldas szolgaltatas- DNS

Alkalmazasok
e Levelezés

e Web
= Proxy-zas

« Halozat és szolgaltatasok monitorozasa
e Tavoli hozzaférés és VPN

« Nagyrendelkezésre allasu megoldasok
 Biztonsag politika- IPv6 Security

e Routing
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IPv6 terhelés elosztas — nagy rendelkezésre allas

e Server cluster-ek

 Nyilt forrasi megoldas: *BSD pf (http://www.openbsd.org/faq/pf/ ), Linux LVS
2.6.28 (http://kb.linuxvirtualserver.org/wiki/IPv6_load balancing )

« Uzleti megoldasok: Veritas Cluster Server, BigIron F5, Windows Server 2008 -
Network Load Balancer

e First-Hop redundancia:
o HSRPv6 (Cisco)
e VRRPvV6 — IETF szabvany
« NUD (Neighbor Unreachability Detection)- lasd kov. folia

IPv6 bevezetésének szempontjai 169
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IETF: Version 3
« RFC5798, March 2010

e Based on VRRPv2 for IPv4
 Election protocol

Usage of «virtual» addresses
* Which are used by/configured on hosts

e One of the existent VRRP routers is elected as
«MASTER>»

IPv6 Multicast Address
« Assigned by IANA = FF02::12

4/4/13 6deploy, Routing, Almaty, July 2011 170
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VRRP

Advantage of using VRRP on IPv4:

 Higher-availability default path without requiring
configuration of dynamic routing or router discovery
protocols on every end-host.

Advantage of using VRRP on IPv6:

. leicker switchover to Backup routers than can be
obtained with standard IPv6 Neighbor Discovery
mechanisms.

4/4/13 6deploy, Routing, Almaty, July 2011 171
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Redundans default gateway
implementalasa

Ha HSRP,GLBP vagy VRRP nem all rendelkezésre

NUD alkalmazhato egy elfogadhaté HA megoldasnak
a gaterway redundancia implementalasara
(napjainkban csak Campus/Datacenter
kornyezetre vonatkozik ... HSRP elérheto a
routerekben)

» (config-if)#ipv6 nd reachable-time 5000

A hosztok a NUD "reachable time" valtozojat
hasznaljak, hogy a kovetkezo ismert default

gateway-t megtalaljak (30 mp az alapérték) RA
Default Gateway.........:10.121.10.1 Serder
fe80::211:bcff:fec0:d000%4 —
fe80::211:bcff:fec0:c800%4
Reachable Time : 6s stk

Base Reachable Time : 5s
IPv6 bevezetésének szempontjai 172



]
Qs
gbo CE,"_‘]LC]\,J 6deploy.org
o s °°'

Osszegzés

Telepitési stratégia

e Egylttélési mechanizmus?

o IPv6 prefix beszerzése

e ... és kiilso IPv6 kapcsolat

e Biztonsagi politika megtervezése

IPv6 cim allokacio és hasznalat

e Dolgozzunk ki egy cimzési tervet

e Dontslk el milyen cimallokacios eljarast hasznalunk
Telepitési topoldgia — opcionalis

e IPv6 bevezetés megkezdése

e Hogyan oldjuk meg a tavoli hozzaférést ?
Szolgaltatasok

e Szolgaltatasok elérésének engedélyezése IPv6-on
Kezdjlk a DNS-sel

e Felligyeleti és monitoring eszk6zok IPv6-on
e IPv6 engedélyezése a hosztokon

173
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Mllyen ujdonsagok vannak az
IPv6-ban?

A biztonsagot figyelembe vették az IPv6
tervezésetol kezdve

Néhany kulcsfontossagu fejleszteés:

e Az IPSEC hasznalhatd mindeniitt — kotelezOen az implementaciok
része

« Kriptografiailag generalt cimek (CGA)
e Secure Neighbor Discovery (SEND)
« Letapogatas/behatolas nehezebbé valt
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°Gateway és host szkennelés

Az alhalozat mérete sokkal nagyobb
« Kb. 28 év sziikséges egy /64-es alhaldzat teljes
feltéerképezéséhez (1 millid cim/mp)
De...

« NMAP NEM tamogatja az IPv6-0s halozat szkennelést — de a
host scannelést igen
- Az IPv6 szkennelés metodikaja megvaltozhat
- DNS alapu, parhuzamositott, szokasos szamozas
- Router feltdrése egy fontos ponton
- Aktualisan hasznalt cimek jegyzéke
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IPv6 cimek biztonsaga

Kriptografiailag generalt cimek (CGA) [RFC 3972]

e A cim Host-ID része egy kodolt hash
= A nyilvanos kulcs hitelesiti a CGA cimekrdl kiildott lizeneteket
= Securing Neighbor Discovery hasznalja [RFC 3971]
= Tovabbi hasznalat [RFC 4581]

A privat cimek definialtak [RFC 4941]

« Megakadalyozza az eszkdz/felhasznald kdvetést — vannak ennél
hatekonyabb eszk6zok

« Nehezebbé teszi elszamoltathatosagot

Host-ID, ha megfelel egy szabalynak, akkor
engedeélyezheti a halozati hozzaféreést
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Auto konfiguracio/Neighbor

Discovery
Neigbor Discovery

« Hasonlo problémakkal kiizd, mint az ARP cache poisoning

SEcure Neighbor Discovery (SEND) [RFC 3971]

e CGA-t hasznal
= Linux/BSD implementacio: DoCoMo’s Open Source SEND Project
= Cisco implementacio

DHCPv6 + authentication lehetséges
ND + IPSec szintén
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Neighbor Discovery - problémak

DoS - Duplicate Address Detection (DAD)

« Csomopontok SLAAC esetén sajat maguk generaljak a cimiiket
(EUI 64, Privacy Extensions)

« Optimistic DAD — “Bocs ezt mar foglalt, én hasznalom, valassz
masikat”
Neighbor Cache table overload
« Nagy cimtér (64 bits — 1.8e+19 cim)

« Sok bejegyzés a szomszédségi tablaban — nem létezo
csomopontokra

L2 switch tamogatas sziikséges a megakadalyozasukhoz

IPv6 Security 179
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Pi‘oblémék a SLAAC-vel

Rogue RA-k [RFC 6104]

Lehetséges megoldasok:

RA snooping - RA Guard [RFC 6105]

ACL a switch-eken

SEND hasznalata

RA router preference hasznalata — magasra allitani
Layer 2 admission control — pl. 802.1X alkalmazasa
Host based filtering — nem kivanatos RA-k

Hibas RA Uzenetek monitorozasara, kezelésére eszkdzok:

1. rafixd:
http://www.kame.net/dev/cvsweb2.cgi/kame/kame/kame/rafixd/

2. ramond: http://ramond.sourceforge.net/
8. DHCPv6 hasznalata prefix és default gateway opcioval

NOoO U AW

IPv6 deployment considerations 180
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DHCPV6 problémak

Hamis DHCPv6 szerver
 Korlatozando, hogy ki lehet DHCP szerver

IPv6 Security 181
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DHCPv6 problems and solutions
SAVI (draft-ietf-savi-dhcp-07, November 2010 )

« Komplex megoldas a kovetkezo problémakra: fake RA,DHCPv4
és DHCPv6

IPv6 Security 182
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Szegény ember RA Guard-ja

ACL to filter RA and DHCPv6:

1pv6 access—-1list block-ra-dhcp
10 deny icmp any any 134 0
20 deny udp any eq 547 fe80::/64 eqgq 546
30 permit 1ipv6 any any

exit

Apply for the interface:

interface 1-44

ipv6 access—-group block-ra-dhcp in

IPv6 deployment considerations 183
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Jogosulatlan hozzaféres

A biztonsagi politika implementacojanak egyik

legfontosabb eszkoze IPv6 esetén is Layer 3,Layer 4

szintu tdzfal

Néhany tervezési szempont!

« SzUrjuk ki a ,site-scoped” multicast cimeket a site hatarain
 Szlirjiik ki az IPv4 mapped IPv6 cimeket a , dréton”

Act Src Dst Src port | Dst port
permit a:b:c:d:ie | xiy:z:w:v |any ssh
deny any any

IPv6 Biztonsag




Q L o

o o
-0 6 dEpLOk,J 6deploy.org
o g oo._

Eiérasztésos dDOS tamadasok

Az IPv6-ban nincsenek broadcast cimek

e Ezzel kivédiink szamos tamadast, melyek ICMP csomagokat
kildenek broadcast cimre

 Globalis multicast cimek specialis eszkdz csoportoknak
Pl.: link-local cimek, stb.

IPv6 szabvany megtiltja, hogy globalis multicast
cimre érkezo lizenetekre ICMPv6 csmag
generalodjon

« Szamos népszerl operacios rendszer koveti ezt a specifikaciot

« Még mindig kérdéses az ICMP csomagok veszélye, globalis
multicast forrascimmel

IPv6 Biztonsag
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megakadalyozasa

A hoszt implementaciok kovessék az ICMPv6
specifikaciojat [RFC 4443]

Hasznaljunk Ingress Filtering-et

 ,Denial of Service Attacks” jellegli tamadasok ellen IP Source
Address Spoofing [RFC 2827]

Hasznaljunk ingress filtering-et IPv6 csomagoknal
IPv6 multicast forras cimre

IPv6 Biztonsag 186
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Tuzfalak

IPv6 architekturak és tuzfalkovetelmények

« NAT nem sziikséges — hasonl6 szint(i biztonsag érheto el IPv6-tal
mint IPv4-gyel (biztonsag és adatvédelem)
= Még jobb: e2e biztonsag IPSec-kel

« A csomagszlres gyengesegeit nem tudjuk NAT-tal elrejteni

* Az IPv6 nem kovetel end-to-end kapcsolatot, de end-to-end
cimzést tesz lehetové

e Tamogassa IPv4/IPv6 atmenetet és egylittes hasznalatot
« Ne veszélyeztesse az IPv4 biztonsagot

IPv6 keépes tiizfalak
PL.: Cisco ACL/PIX, iptables, ipfw, pf, Juniper NetScreen

IPv6 Biztonsag 187
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“Tiizfalkdvetelmények

Nem lehet vakon kiszurni ICMPv6-t:

Echo request/reply Debug

Destination unreachable Debug — jobb hibajelzés mint ICMPv4 esetén

TTL exceeded Hibajelentés

s Parameter problem ] Hibajelentés
.cé NS/NA 4| Szukséges a helyes miikodéshez — kivéve statikus
g ‘S%f ND bejegyzések esetén

2 RS/RA % SLAAC esetén sziikseges

\O N

> 99

2~ | Packet too big ._. Path MTU discovery

MLD Nem link-local multicast esetén kovetelmeny

f
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“Tlzfalkovetelmények 2

Nem lehet vakon kisziirni az IP opciokat (—
extension Header):

Hop-by-hop header

Mit kell tenni jumbogramokkal €s router alert
opcioval? — multicast join lizenetekhez
sziikséges...

Routing header Source routing — IPv4 esetén kartekonynak
minositett, de sziikséges IPv6 mobilitdshoz — csak
a Home Agent-en sziikséges engedelyezni a Type
2 tipusu RH-t

ESP header Biztonsagi policy szerinti feldolgozas

AH header Biztonsagi policy szerinti feldolgozas

Fragment header

Minden fregmens kivéve az utolsot 1280 octetnél
hoszabb kell, hogy legyen
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“IPv6 tiizfalak
alkalmazastamogatasa

FTP:
« Elég komplex: PORT, LPRT, EPRT, PSV, EPSV, LPSV (RFC 1639,
RFC 2428)
 IPv6 tlizfalakban alig van tamogatas

« AHTTP tlinik a kovetkez6é generacios fajltranszfer protokolinak
killondsen WEBDAV és DELTA kiegészitéssel

Egyéb nem trivialisan proxy-zhato protokoll pl. H.
323:

« Nincs tamogatas
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IPV6 Support — Hosts Operating Systems

Vendor
Apple
BSD

HP /
Compaq

IBM
Linux

Microsoft

Novell

Sun/
Oracle

Nokia

192

First versions supporting IPv6
MAC OS X 10.2, i0S4

FreeBSD 4.0 OpenBSD 2.7, NetBSD 1.5
BSD/OS 4.2

HP-UX 11i, Trué4 UNIX V5.1,
OpenVMS V5.1

z/OS Rel. 1.4, AIX 4.3, OS/390 V2R6
eNCS

Red Hat 6.2, Mandrake 8.0, SuSE 7.1,
Debian 2.2, Android OS 2.2

Windows Vista, XP, Server 2003,
Server 2008, CE .NET, Mobile

Netware 6.1

Solaris 8, 9 and 10

Svmbian 7.0

More Information

http://developer.apple.com/macosx/

http://www.kame.net/
http://docs.hp.com/en/5990-7247/index.html

http://www-01.ibm.com/software/info/ipv6/
compliance.jsp

http://www.bieringer.de/linux/IPv6/status/
IPv6+Linux-status-distributions.html

http://www.microsoft.com/ipv6/

http://www.novell.com/documentation/oes2/
ntwk_ipv6_nw/index.html?page=/documentation/
oes2/ntwk_ipv6_nw/data/ai4x21f.html

http://docs.sun.com/app/docs/doc/817-05737l=en

http://www.ipv6tf.org/index.php?page=quide/organizations/vendors/oss
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IPv6 elterjedtség - forgalom

Six

XS - IPv6 Deployment & Tunnel Broker :: Ghost Route Hunter : IPv6 DFP visibility : All

6deploy.org

N (Sl © hetp://www.sixxs.net/tools/grh/dfp/all /7sort=country

v ) 8
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Most Visited ~

Latest Headlines  Apple ~

News ~

Macintosh Wiki

Current FreeBSD pro...

Hungarian Unix Portal FEDERICA [Federate... ZipTie.org GanttProject: Home

thinkbroadband :: Br...

opentracker - An op...

»

(@ lPassword ~ (3 UseWallet v Q1 uUse identity » &) Fill (none) » ™\ Save...

“\ Generate Password

LPassword v3.5

4 (build 30852)
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0

1l x5 — 1pv6 Deployment & Tunnel.. [+ =
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C | HU-HUNGARNET-2001071... |HungarNet 1955|A[2001-07-17 100%2011-02-10 15:02:57
LG |3ffe:401c::/32 =] T-NET T-NET IPv6 Project 20657|c[2001-11-24[2003-11-25 12:11:22 0%]2006-06-06 16:17:21
LG |2001:12a0::/32 =] HU-PANTEL-20040317 PanTel Telecommunications... 12301|A[2004-03-17[2008-01-17 16:17:27| 100%]2011-02-10 15:02:57
LG [2001:4c48::/32 m HU-HTC-20050420 Hungarian Telecom MATAV 5483|A[2005-04-20(2009-02-11 21:02:27 100%|2011-02-10 15:02:57
LG [2001:7f8:35::/48 ] BIX-20050905 Council of Hungarian Inte... A[2005-09-05[2008-04-23 18:17:28 0%2011-02-10 15:02:57
LG [2a01:270::/32 HU-ATW-20061219 ATW Internet Kft. 41075|A[2006-12-19(2006-12-21 11:32:22|  100%2011-02-10 15:02:58
LG [2201:368::/32 m HU-HDSNET-20070518 Egyesult Magyar Kabeltele... 20845|A|2007-05-18|2009-07-17 13:17:32 100%|2011-02-10 15:02:58
LG [2a01:5d0::/32 | HU-TARR-20071108 Tarr Kft. 8462|A[2007-11-08]2009-09-24 03:47:31| 100%2011-02-10 15:02:58
LG |2a02:558::/32 =] HU-EXTERNET-20080626 Externet Kft. 12594 |A[2008-06-26[2009-05-18 14:17:30 2011-02-10 15:02:58
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2202:780:: [ | [HU-HOFF-20080910 [Hostoffice Informatikai S... [ 47885|A[2008-09-10/2008-09-17 02:18:01]  96%|2011-02-10 15:02:58
G rtl.bud.hu - Hungarnet AP IPv6 Traffic
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IPv6 Deployment Status

6deploy.org
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EU FP7 project:
2010-2012

Expertise & material
from previous EC
projects, including,
6NET, 6DISS, 6deplo

;

/ AfriNIC

6deploy.org

Testlabs
E-learning courses
Networking experts

IPv6 training
workshops, tuned to
the needs of the
participants

Support for

IPv6 deployments
Helpdesk

IPv6 cluster meetings
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Mi a teend6 az Internet
tovabbfejl ydésert?

Annak elfogadasa, hogy a legkisebb kockazata az IPv6-nak van
EgylttmUkodeés az IPv6 bevezetéseben

Masfajta 6sztonzok

Tagallamok példamutatasa

IPv6 tamogatas megkovetelése beszerzéskor

European |IPv6 day - 2008. majus. 30

Ki koran kel, aranyat lel” — jelentette ki Vivane Reding, az Eurdpai Unio
informaciods tarsadalomért és a médiaugyekért felel6s biztosa. , A vallalatok és
kozintézmények ugyan rovidtavon abba a kisértésbe eshetnek, hogy beérjék a
regi rendszerrel, és igéenyeiket annak szilk lehetdseégeihez alakitsak. Ez azonban
azzal jarna, hogy Europa nem tudna élni a legujabb internetes technoldgiak
kinalta lehet6ségekkel, és komoly problémaval szembesulne, amikor a régi
rendszer cimtartomanya kimerulne. ... Ezért arra kérem a tagallamokat,
gondoskodjanak arrol, hogy 2010-ig az IPv6 protokollt a kozintézmeények és a
vallalatok széles korben alkalmazzak”.
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World IPv6 day - ISOC

2011 junius 8. — 24 oras teszt
http [ /isoc.org/wp/worldipvéday/

IPv6 szolgaltatasok nyujtasa — koordinalt!
« Tapasztalatok gydjtése

« “...some of the major organisations that will offer their content
over IPv6 for a 24-hour “test flight”....

e Sok résztvevo:

= Google, Facebook, Yahoo!, Akamai Limelight Networks

= Cisco, Meebo, Genius, W3C, Universidad Nacional Autonoma de
Mexico, Rensselaer Polytechnic Institute, NYI NET, Host Europe,
Xiphiastec, Tom's Hardware, NUST School of Electrical Engineering
and Computer Science, Twenga, Plurk, Terra (Brazil), Jolokia
Networks, Juniper Networks, Microsoft Bing, Gigatux, Voxel,
LemonEntry, 2g2u, 2020Media, Vonage, sapo.pt, Tagadab.com,
Mercury Z, Outpost10f, Public Interest Registry, Sesame Workshop,
Arces
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NIIF felkésziilés

2006 év eleje ota tamogatott az IPv6
Szolgaltatasok IPv6 képesek régota

Operatorok felkészitése
Felhasznalok értesitése

IPv6 readiness check

e http://gob.se/check
e http://test-ipv6.com/ és http://test-ipv6.sth.sze.hu/
e http://netalyzr.icsi.berkeley.edu/m=testvé

200. oldal
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IPv6 DNS record (AAAA) visibility for all participants, from all vantage points (more details and explanation...)
Akamai ~
ATT2| . []
BBN Technologies = . N 0
cisco.com | | |
CNN =
Ericsson 0
e
Huawei m
Internet2 |
Juniper [ E ]
Level 3 Communications g 0
Linux Club Zogno Italy .
Microsoft Bing |I £
Microsoft Xbox 0
Mozilla 0 | |
Spil Games 1 N
Sprint [I - 12
T-online | | b4
C b IR
IPv4/IPv6 comparison to some sites (more RTT measurement resulits and explanation...)
RTT measurements to Google RTT measurements to Yahoo! RTT measurements to Facebook
i. ~ 1 \
: \ |
: g : l;, | i A‘l {
B {11 i I —
LI | il 3 /b 7T
2 i i 1 s
& Hiu 4 b bl i | t
: Il | It ’ 1 H
. [ |
S & il BRI S ,1 st bourin o o] =
° TTY SSroadaon PSISA gl e gv-vv | 4 ) PSS perfa e e gv-v T Yoo P perla e e gv'v
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Pv6 forgalom - este

200 H[
— 180 M |
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Summary BIX-IPv6-Total
s
2006

o

C

o

U 1.56
0

[ 9

Y 106

0
H 0.56
Hd o

0.0
Wed 00: 00 Wed 06: 00 Wed 12: 00 Wed 18: 00
Timerange from 2011.06.07 21:58:27 to 2011.06.08 21:58:27

Traffic Statistics Maximum Average Minimum Current

B Incoming: 2.0 Gbit/s 272.7 Mbit/s 1.1 Mbit/s 386.0 Mbit/s
M Outgoing: 2.0 Ghit/s 272.7 Mbit/s 1.1 Mbit/s 386.0 Mbit/s
B Daily timerange marker Graph generated at: 2011.06.08 21:58:27

) LYY

1801

43NIIL30

Average bits in Last: 9505.7k Awg: 5622.1k Min: 246.0k Max: 206M
Average bits out Last: 08SM Awvg: 04M Min: 251k Max: 18M
Average bits in Last: 00OM Awg: O0OM Min: 1.0k Max: 3362k
Average bits out Last: 166k Awg: 118k Min: 5276 Max: 335.1k
Average bits in Last: 747.0k Awg: 727.1k Min: 9056 Max: 7.6M
Average bits out Last: 0.1M Awvg: 0.1M Min: 12k Max: 25M
Average bits in Last: 1068M Awg: 315M Min: 120k Max: 133.9M
Average bits out Last: 32M Awvg: 15M Min: 88k Max: 52M
Average bits in Last: 0OM Awg: O0OM Min: 492 Max: 60.0
Average bits out Last: S55 Awg: 567 Min: 512 Max: 642

Last updated at Wed Jun 8 21:55:17 2011
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Problemak

freemail (T-com routing?) IPv6 elérési probléma
10:00 koriil — 30 perc utan megjavulit

Mac OS X — AAAA nem cachelés
Erdekes routing — Level3:

traceroute to ipvH.test.lLevel3.com (2001:1900:2018:3000::105) from 2001:738:0:1:206:5bff:fef3:4366, port 33434, from port 42608, 30 hops max, 60 byte packet

>

c6513-2-v1anl5S@. vh.hbone.hu (2001:738:0:1::1) ©0.456 ms 0.245 ms ©.398 ms
be2.rtrl.vh.hbone.hu (::ffff:195.111.96.60) 0.694 ms 0.572 ms ©.567 ms
2001:2000:3080:17::1 (2001:2000:3080:17::1) 0.228 ms ©.225 ms ©0.230 ms
ldn-b5-v6. telia.net (2001:2000:3018:b::1) 38.152 ms 36.232 ms 38.066 ms
* ok ok

v1-4086. carl.NewYorkl.Level3.net (2001:1900:6:
v1-4083.car2.SanJosel.Level3.net (2001:1900:4:
v1-4060.car.NewYork2.Level3.net (2001:1900:4:
v1-4061.carl.Chicagol.Level3.net (2001:1900:4:
10 * % %

11 wl1-4041.car2.Denverl.Level3.net (2001:1900:4:1::35) 212.448 ms 166.424 ms 166.655 ms

12 v1-4081.carl.Denverl.Level3.net (2001:1900:4:1::31) 173.636 ms 317.868 ms 162.589 ms

13 Level3-MOSS.v1-956.carl.Denverl.Level3.net (2001:1900:4:2::Ffa) 159.885 ms 160.297 ms 160.744 ms

Citrix Netscaler fragmentation crash bug

125 106.838 ms 106.080 ms 106.225 ms
ee) 104.267 ms 165.523 ms 691.354 ms
fed) 115.120 ms 115.138 ms 115.773 ms
21y 136.240 ms 136.943 ms  136.156 ms
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IPV6 vilagnap - konkluzio

IPv6 vilagnap — jol elokészitett
A potencalis hibak nagy része elore ismert volt
Részletes analizis sziikséges a tartalom szolgaltatok
részérol az o tapasztalataikrol
e mi mikddott, mi nem
« CDN?
Ujabb IPv6 world day-re lenne sziikség — a hibakbol
tanulva — varhato 2012 Februarjaban?

1 éven beliil bevezetheto lenne a IPv6 vilagnapon
tesztelo tartalom tulajdonosoknal az IPve...

Facebook a fejlesztoi weboldalat dual-stack-re
konfiguralva hagyta..... — mert jok voltak a
tapasztalatok 204. oldal
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World IPv6 launch - ISOC

2012 junius 6. — IPv6 bekapcsolasa:
http: //www.worldipv6launch.org/

IPv6 szolgaltatasok elinditasa

Fokusz:
 Internet Szolgaltatdk — ISP
 Tartalom szolgaltatok — CP
e CPE gyartok

Nem késo még csatlakozni
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Tovabbi informaciok
http://tools.ietf.org/wg/6man/charters
http:/ /tools.ietf.org/wqg/v6ops/charters

http://ipv6.niif.hu
http://www.6deploy.eu
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Tovabbi informaciok
Konyvek

e IPv6, The New Internet Protocol
by Christian Huitema (Prentice Hall)
» IPv6 Essentials by Silvia Hagen (Oreilly)
* Running IPv6 by Iljitsch van Beijnum (APress)

e http://www.6diss.org/publications/info/deployment-guide.pdf -
by 6NET project
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