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Absztrakt

Forditott névvallaldson azt a metddust értjik, amikor a szolgaltatast igényld
személy vagy szervezet nem teszi kozé a nevét vagy azonositdjat, ugyanakkor
adatai elérhetGek. Az adatok alapjan lehet ajanlatot kildeni nekik, a nélkil, hogy
ismernénk, kinek adjuk az ajanlatot. Ez bizonyos szempontbdl forditottja a
szokdsos anonim tendereknek, ahol az ajanlatkéré ismert, az ajanlatok viszont név
nélkuliek. Erre azért van szikségiink, mert egy olyan rendszert fejlesztlink, amiben
rogzithetjik életmddunkra vonatkozd adatainkat (étkezések, testmozgdasok,
kornyezeti hatasok). Ezek az adatok elérhet6ek lesznek életmod tanacsaddknak,
ugy hogy garantalni lehessen, hogy a tanacsaddk semmilyen médon nem lesznek
képesek kitaldlni, kihez tartozhatnak az adatok. Ugyanakkor, ha egy tanacsadé ugy
[atja, hogy valakinek az életmddja nagyon kockazatos, mert pl. tulsulyos és
keveset mozog, akkor a tanacsadd képes Uzenetet kildeni ennek az
ismeretlennek. Ugyanakkor a tandcsaddknak vallalniuk kell a neviiket.

A rendszer a kovetkez6 megoldasokat hasznalja:

e Az anonimitas eléréséhez profilok alkalmazunk. A felhasznaldk adatait egy
neuronhdld klaszterbe szervezi. Az egy klaszterben lévé adatok atlaga egy
profilt ad. A tanacsadok a profil adatait 1atjak.

e Ha van olyan adatfajta, amibdl csak nagyon kevés van, pl. Kik ettek Az arany
kakasban, akkor a rendszer general néhany nem létez6 személyt, akik szintén
rendelkeznek ezekkel az adatokkal, ugy hogy az igy generdlt adatok ne
befolyasoljdk az atlagot. Ez azt biztositja, hogy ha a tandcsaddk képesek
lennék a profilok mégé latni, akkor is nagyon nehéz legyen megallapitaniuk, ki
valds személy.
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Abstract

We understand under the reversed user identification the following method: the
source of (either a person or an organization) a request does not public his or her
or its name or identification number, but the data of the request can be accessed.
Based on this data one can send offer for the request, without knowing the
requester. This is the reverse of the usual anonym tenders, where the requestor



(or announcer) is known, but the offers are anonym. We are interested in
reversed user identification, because we develop a system, where the users can
record data about their way of life (eating, physical activities, environmental
impacts). These data can be accessed by way of life mentors, but it must be a
guarantee, that the mentors cannot find out to whom belong the data. If a
mentor see that someone has a dangerous way of life (because the owner of the
data has overweight and moves to little), then he or she can send to him or her a
message. The mentors have to identify themselves in the message.

The system uses the following solutions:

e We use profiles to obtain anonymity. The data of the users are put in
clusters by a neuron network. The data of a profile is the average of the
data of the users in the cluster. The mentors can see only the data of the
profiles.

o If there is a kind of data, which has very few instances, for example who has
been eating in the Golden rooster restaurant, then the system generates
some non-existing people with this kind of data, but the new instances
should not affect the average. This solution gives us a guarantee that if a
mentor could see behind a profile, then still he or she has difficulties to
find out how is a real person.

Keywords: reversed user identification, secure protocol

1. Bevezetés
Az eFilter [eFilter1-7] projekt folytatdsa a PHA (Personal Health Assistant) projekt, amely
szintén a Wit-Sys ZRt. és az Eszterhazy Karoly FGiskola egylttmUikodésében jon létre.

Az eFilter projekt keretében két nagy adatbazisunk volt, az élelmiszerek és az egészségligyi
adatok (personal health record). E két adatbazis vizsgalatabdl szdrtiik le, hogy a felhasznald
milyen ételeket ehet meg, amik az egészségligyi adatai, pl. diéta, alapjan megengedett neki.

A PHA projekt keretében harom adatbazisunk lesz: élelmiszerek, egészségligyi adatok és
életviteli adatok. Az életviteli adatok tartalmazzdk, fogy a felhasznald mikor milyen
testedzést folytat, milyen kornyezetben él, milyen testapold szereket hasznal, illetve milyen
egyéb behatasok érik.

Mindezen adatok alapjan a rendszer egyik f6 szolgaltatdsa, hogy szakérték (dietetikusok,
mesteredz6k, orvosok, ..) tandcsokat adhatnak a felhasznaloknak, hogy hogyan
valtoztassak meg életmddjukat, hogy egészségesek maradjanak, ne betegedjenek meg.

Ebben a cikkben azzal foglalkozunk, hogyan alakitsuk ki a szakért6k és a felhasznalék kozotti

kommunikaciét, hogy a szakért6k ne tudhassdk meg a személyazonossagat azoknak a
felhasznaldknak, akiknek tanacsot adnak.



2. A PHA projekt hasznalati esetei

A PHA projekt megvaldsitasanak tervezési szakaszaban jarunk. A tervezés soran haszndlati
eseteket (use case) készitiink, amelyek olyan egyszer( abrak, amiket a megrendeld és a
szoftverfejleszt6k is konnyen megérhetnek.

A kovetkez6 haszndlati esetek késziiltek el a szakért6 (orvos) és a felhaszndld

kommunikaciéjarél.

2.1. Egészségiigyi allapot napldozasa

Mame: Egészségigyi allapot EUallapot adatok kezelése
Package: Egészségugyi dllapot napldzas

Version: 1.0

Author:  wit-sys
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Ez a haszndlati eset mutatja be, hogy a felhasznald (fogyasztd) képes rogziteni egészségiigyi adatait,
amelyet az orvos is megtekinthet, de csak ha erre jogot kapott a felhasznaldtdl. Ezen a hasznalati

eseten lathatd tobbek kozt az ajanlas kildése is, amit egy késGbbi hasznalati eset fejt ki bévebben.



2.2. Tiinetek rogzitése

Ezen a hasznalati eseten lathatd, hogy a felhasznald képes a tiineteit rogziteni a rendszerben. llyen
tinet példaul a fejfajas, hasmenés, rossz kozérzet, stb.... A tiinetek alapjan a szakérék tudnak szdrni
az ajanlasok kiildése el6tt a felhaszndldk koziil a nélkil, hogy a személyes adataikat Iathatnak.



2.3. Paciens kereso

Name: Egészségugyi dllapot Ajanlas
Package: Egészségugyi dllapot napldzas
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A szekérték (pl. orvosok) egy paciens keresd fellilete keresztil kereshetnek olyan felhasznaldkat, akik
megitélésiik szerint a segitségiikre szorulnak. A paciens keresén keresztiil leszlirhet6ek példaul azok a
felhasznalok, akik tulsulyosak, keveset mozognak és magas a vérnyomasok. llletve a szakértGnek
szamszerdsiteni kell, hogy milyen testsuly index esetén tulsulyos valaki, mit jelent a kevés mozgas és
a magas vérnyomas.

A szlirés utan ezeknek a felhaszndldknak ajanlast kildhet, ami lehet pl. egy testedzés program, vagy
egy diéta, vagy a kett6 kombinacidja. A rendszer segit betartani ezeket az ajanlasokat, ha a
felhasznald elkezdi valamelyiket.

Ugyanakkor a mostani megkdzelitésben az a legfontosabb, hogy a szakért6 ugy kildi az ajanlast, hogy
nem tudja, kinek kildi azt.



2.4. Ajanlas kiildése

Mame:  Egészségigyi allapot napldzas
Package: Egészségigyi allapot napldzas
Version: 1.0

Authar: wit-5ys
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Ha mar a szakért6 (pl. orvos) elkiildte az ajanlast a felhasznaldnak (fogyasztd), akkor az elfogadhatja
az ajanlast és elkezdheti az betartani. Ehhez engedélyt adhat a szakértének, hogy kdvethesse, hogyan
valtozik a felhaszndlé egészségligyi allapota. Ehhez engedélyt kell adnia a sajat allapot napldjanak
megtekintésére.

3. Forditott névvallalas

A forditott névvallaldson a kovetkez6t értjik: A szolgdltatast igényl6 nem teszi kozé a nevét,
ugyanakkor az igény adatai elérhetGek. Ezek alapjan az ajanlatot tévGk ajanlatot kiildhetnek az
igényélének a rendszeren keresztil, a nélkil, hogy ismernénk, kinek adjak az ajanlatot. Ez forditottja
a szokasos anonim tendereknek, ahol az ajanlatkérG ismert, az ajanlatok viszont név nélkdliek.

A forditott névvallalasnal a kovetkez6ket kell figyelembe venni:

e Név nélkiliség: A rendszeren keresztll az ajanlat adé ne tudhasson meg semmi tobbet az
igényl6rél, mint az igény leirdsa. Esetiinkben ez azt jelenti, hogy a szakért6k ne tudhassak
meg a nevét és cimét, illetve egyéb személyt azonositd adatokat azokrdl, akiknek ajanlast
adnak.



e Csoportos ajanlat kildés: Lehetévé kell tenni, hogy egy ajanlatado (esetlinkben az orvosok és
egyéb szakértSk) csoportos ajanlatot kiildhessenek, azaz egy ajanlat tobb szolgdltatas
igényl6hoz (esetlinkben felhasznaldkhoz) jutathassanak el.

e Atlagolas elkeriilése: A név nélkilliség biztositasanak egyik kézenfekvd lehet&sége, hogy a
rendszerben tdrolt adatokat a felhasznalordl atlagoljuk, hogy igy elkeriilhet6 legyen, hogy a
kimagasld értékek alapjan, kizarasos alapon, vagy a nagy hasonlésag alapjan, rdjohessen a
szakért6, hogy kinek az adatait latja. Ugyanakkor ez nem jé megoldas, mert az atlagostdl
eltéré értékek értékes informdciot tartalmazhatnak a szakért6k szamara.

Megoldasi lehet&ségek:

e Darabszam eltitkolasa: Ne lehessen lekérdezni, hogy az adott feltétel hany felhaszndléra
érvényes, igy a szakért6k csak azt latjdk, hogy van vagy nincs a megadott feltételnek
megfelel6 felhasznalé a rendszerben. igy elkeriilhets, hogy a szakértS olyan specilis
lekérdezéseket allitson 6ssze, ami mar csak egy felhasznaldra igaz és igy megtudjon a
felhasznald titkos adatain kivil mindent az adott felhaszndlérdl. Ez egy nagyon hasznos és
egyszerlien kivitelezhet6 megoldas.

e Hasonld, nem létez6 személyek generdldsa: Ha van olyan adatfajta, amibdl csak nagyon kevés
van, pl. Kik ettek Az arany kakasban, akkor a rendszer general néhany nem létezd személyt,
akik szintén rendelkeznek ezekkel az adatokkal, Ugy hogy az igy generdlt adatok ne
befolyasoljdk az atlagot. Ezzel szintén azt tudjuk elérni, hogy a szakért6 egy személyre tudja
lesz(ikiteni a talalati listat. Ez sokkal nehézkesebb megoldas, mint az el6zG6, ugyanakkor ez azt
is biztositja, hogy ha a szakért6 képesek lennék a profilok mogé latni, akkor is nagyon nehéz
legyen megdllapitaniuk, ki valds személy.

o Klaszterekbe rendezés: Az anonimitds eléréséhez profilok alkalmazunk. A felhasznaldk adatait
egy neuronhdlé klaszterbe szervezi. Az egy klaszterben |év6 adatok atlaga egy profilt ad. A
tanacsaddk a profil adatait Iatjak.

3.1. Ajanlat kiildése aktivitasi diagram
A rendszer tervezésének mostani szakaszaban a kovetkez6 folyamatabrat (UML terminoldgia szerint
aktivitasi diagramot) hasznaljuk:



L . Ajanlds
Mame: Egeszseglgyi allapot ajanlas kildésénak
Package: Egészségugyi allapotnapldzas Uzleti hasznalati esetek  kezdeménye
Yersion: 1.0
Author: wit-sys
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Ezen az dbran az a folyamat lathatd, amikor az orvos ajanlast ad azoknak a csoportoknak, akiknek
életmadjat kockazatosnak latja. A csoport kivalasztdsa a mi szempontunkbdl felesleges, de a szoftver
tobbi része miatt fontos.

3.2. Riasztas, avagy a szakértok és a felhasznalok szétvalasztasa
Rendszerszervezésbdl jol ismert elv, hogy amit csak szét lehet valasztani, azt valasszuk is szét
(separation of concerns). Ezt az elvet itt is j0 lenne alkalmazni a szakért6k és a felhasznaldk
szétvalasztdsdra, hiszen éppen az a cél, hogy a szakértSk a rendszer segitségével ne tudjak dsszekotni
az érzékeny egészségiigyi és életviteli adatokat a személyes adatokkal.

A megoldas a riasztdsok bevezetésében latszik. A riasztas egy olyan automatikus (zenet, amit a
felhasznalé kap, ha az adatai megfelelnek egy elére dsszedllitott feltételnek. Es itt van a lényeg. A
feltételrendszert elére kell Osszeallitani a felhasznaldk konkrét adatainak ismerete nélkil. Ez azt
jelenti, hogy a szakért6 ugy kell, hogy 6sszedllitson egy riasztast, hogy nem lat felhaszndléi adatokat,



hanem az altala jol ismert hatarértéket allitja be, ami felett egy adott betegség kialakuldasanak
kockdzata mdr magas. Maga a riasztds tovabbra is egy ajanlds. Ugyanakkor ezt az ajanldst a rendszer
kiildi a felhasznaldnak, nem a szakértd, igy a szakért6k és a felhaszndldk szétvalasztdsa megtortént.

Tovabbi Olet a riasztdsok Osszeallitdasara egy kategorialétrehozd feliilet. A kategéridk haszna, hogy
tobb adatbdl jonnek létre, igy figyelembe lehet venni pl. a nemet, az életkort a kialakitasukban, és
olyan intuitiv fogalmak leirasat teszik lehetévé, mint a tulsulyos.

Kategdria a példaul jol ismert BMI, azaz a testsuly index, ami figyelembe veszi a nemet és a
testmagassagot és a segitségével megadhaté a tulsulyossag értékhatara.

Mivel a szakért6k altal hasznalt forrasok, pl. orvosi konyvek, edzés tervek, nem adnak meg pontos
érték hatdrokat az egyes betegségek kockazat nével§ korilményeinek leirdasara, csak ilyen magas
absztrakcios szinten |évé fogalmakat hasznalnak, mint ,keveset mozog”, ,il6 munkat végez”,
»Zsirosan tapldlkozik”, ezért a kategoridk definidlasanak lehetGsége nagyon fontos, mert a rendszer,
szlikség szerlien, csak konkrét értékek kezelésére képes.

4. Biztonsagi protokollok
Ha egyszer mar kialakult a szakérték és a felhasznalok kommunikacidjat leiré protokoll, akkor nagyon
fontos, hogy errdl a protokollrédl belathassuk, hogy biztonsagos.

A biztonsagi protokollok olyan révid programok, amelyeknek céljuk a biztonsagos kommunikacid.
Minden nap haszndljuk ezeket, gyakran a nélkil, hogy tudatdban lennénk ennek. A biztonsagi
protokollok fontos kérdése a bizalom. Kiben bizhatok meg?

A mi esetlinkben az a kérdés, hogy a rendszer felhasznaldja, megbizhat-e a rendszeriinkben, nyugodt
szivvel megadhatja-e, hogy mikor mit evett, mikor fajt a feje. Nem fog-e ez a sok kényes informacié
avatatlan kezekbe kertiilni.

Még specidlisabban, az a kérdés, hogy a felhasznald biztos lehet-e abban, hogy az 6 személyét
beazonositani képes adatok a rendszeren belll a szakért6k kezébe nem keriilhet, azokat nem
kothetik 6ssze az 6 egészségligyi és életmad adataival.

Szerencsére ez lehetséges, mert a biztonsagi protokollok formalisan vizsgdlhaték. Nem is olyan régi
eredmény, hogy a biztonsagi protokollok helyessége elméletileg eldonthetd, ha a session-6k szama
limitalt [Amadio, Charatonik, 2002]. Azaz, érdemes a protokollokat elméletileg vizsgalni!

5. Biztonsagi protokoll modellezésére alkalmas leiré nyelvek
A biztonsagi protokollok vizsgalatanak elsé l1épése, hogy formalisan leirjuk azokat. Az alabbi felsorolas
a leiré nyelvek fejlédését mutatja be az évszamok megadasaval.

1983 — Dolev-Yao modell [Dolev, Yao, 1983]. Az els6é leird nyelv. Itt a protokolloknal szokasos
elnevezéséket lehet hasznalni, igy egy magas szint(i és intuitiv leirds adhatd, de a megértésen tul
mast nem szolgal, mert bizonyitasi rendszer nem kapcsolddik hozza.

1989 — BAN Logic [BAN, 1989]. Az els6 logika, ami protokollok leirasara lett kifejlesztve. Mai napig
haszndlatos, mert kiforrott leird eszkoz, ugyanakkor nagyobb protokollok vizsgdlatara nem ajanlott.



1997 — Spi calculus [Abadi, Gordon, 1997]. Ennek a leird nyelvnek az Ujitdsa, hogy nem csak a
protokoll, hanem a protokoll elleni tdmadas is formdlisan leirhatd, igy a segitségével be lehet Iatni,
hogy az adott protokoll az adott tamadas ellen biztositva van, vagy sem.

1997 — Model Checking Methods for Security Protocols (http://seclab.stanford.edu/pcl/mc/mc.html).
Mivel a biztonsagi protokollok leirhatdk véges allapot gépekkel, ezért fejlett modell ellenérzé

rendszerek segitségével is vizsgalhatdk. Mivel ez a teriilet nagyon gyorsan fejlédik, és mivel nagyon
hatékony és ingyenes modell ellen6rzé rendszerek léteznek, ezért ez az egyik legkézenfekvébb at.
Tovabba a modell ellen6rzé rendszerek nem csak minéségi kérdések, hanem mennyiségi kérdések
megvalaszolasara is alkalmasak, igy akdr azt is megtudhatjuk egy protokollrél, hogy mennyi az atlagos
futasi ideje.

2003 — Automated Validation of Internet Security Protocols and Applications (http://www.avispa-

project.org/). Ez egy EU altal tdmogatott kutatd program. Az eddigi legjobb tulajdonsagokat egyesiti
és van eszkOz tdmogatottsaga is.

2007 — Protocol Composition Logic [ADMR, 2007]. Manapsag ez tekinthet6 a legjobb biztonsag
protokoll leiré nyelvnek. Mivel a kompozicidt erésen tamogatja, ezért a protokoll leirasat a részeinek
leirasara redukalhatjuk, amelyeknek bizonyitdsa kézzel is lehetséges. Azutan az egyes részek
helyességébdl adddik az egész helyessége. igy nagy, bonyolult protokollok vizsgélatara is alkalmas.
Ugyanakkor eszkdz nincs tdmogatottsaga.

2011 - Automated VAlidatioN of Trust and Security of Service-oriented Architectures
(http://www.avantssar.eu/). Az el6z8 projekt folytatasa, szintén EU altal tamogatott. Jelenleg nem

lathatd, milyen eredményei lesznek.

5.1. Két f6 irany: Modell ellendrzés, Protokoll logikak

Lathatd, hogy a protokollok leirdasara két f6 lehetéség van. Vagy egy specidlis protokoll logikat
haszndlunk, vagy egy jéval altaldnosabb modell ellenérzé rendszert. Mindkét iranynak megvan az
elénye és a hatranya. Nézziik ezeket egy kicsit részletesebben.

Modell ellenérzés:

e Csak véges rendszerek leirasara és ellenGrzésére alkalmas.

o Teljesen automatizalt.

e Ha lehetséges egy tamadas, akkor automatikusa megadja, hogy milyen koriilmények kozott
sikeres a tamadas.

e Aleirds nem feltétlenll kénnyen megérthetd biztonsagi protokoll szakért6k szemszogébdl.

Protokoll logikak:

e Végtelen allapottér esetén is alkalmazhato.

e Nem mindig teljesen automatizalhatd.

e Ha lehetséges egy tdmadds, akkor nem adja meg automatikusa, hogy milyen koriilmények
kozott sikeres a tamadas.

e Aleirds sokkal kdnnyebben érthetd, mint modell ellen6rz6 rendszerek esetén.


http://seclab.stanford.edu/pcl/mc/mc.html
http://www.avispa-project.org/
http://www.avispa-project.org/
http://www.avantssar.eu/

Tehat, ha véges allapottérrel reprezentdlhato a protokoll, és nem fontos, hogy intuitiv legyen a leiras,
de az automatikus ellenérzés fontos, akkor hasznaljuk modell ellenérz6 rendszereket, mint pl. a
PRISM (http://www.prismmodelchecker.org/).

6. Osszefoglalo

Ebben a cikkben a PHA projekt egyik fontos tulajdonsagaval foglalkoztunk, a felhasznalék személyét
azonosité adatok elzarasaval a tobbi felhasznald, jelesil a szakérték el6l. Ennek modszere a forditott
névvallalas, ami alatt az értjuk, hogy a szakért6k név nélkil ismerhetik meg a felhasznaldk adatait,
ami alapjan életmddjukra vonatkozd ajanlasokat tehetnek szamukra, agy hogy 6k vallaljak neviiket,
ezzel téve az ajanlast hitelessé.

A probléma megoldasara két javaslatot tettlink. EIGsz0r is érdemes eltitkolni a szakérték eldl, hogy
egy feltétel rendszernek hany felhaszndlé felel meg, igy elkeriilhet6, hogy egy tul specidlis
feltételrendszer beallitasaval egy adott felhasznalérél minden publikus adatot megtudhassanak. Ez
azért fontos, mert a sok adatbdl kikbvetkeztethetik, hogy kinek az adatat latjak.

A masik javaslat a szakért6k és a felhasznaldk teljes szétvalasztdsa a riasztdsok bevetésével. A riasztas
kialakitdsahoz a szakértének nem kell a felhasznalék semmilyen adatahoz hozzaférnie, csak az altaluk
jol ismert kockazatos életmddra utald hatarértékeket beallitani, hogy az ezeket eléré felhasznaldok
automatikusan megkapjak a riasztast, ami egy életmdd ajanlast tartalmaz.

A cikkben foglalkozunk a biztonsagi protokollokat leiré eszkozokkel is. Ezeket attekintjik, de a
forditott névvallalas leirdsat egyel6re nem tudtuk elkésziteni. Ezt egy kovetkezé cikkben kivanjuk
részletesen megtenni.
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