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A UNIX rendszerek biztonsági modellje kezdetben 

- A root (0-ás UID-ű) processzek korlátozás nélkül dolgozhatnak a kernel 
rendszerhívásaival 
 
- Minden más processz korlátozott jogokkal rendelkezik. 
 
- A processzek már kezdetben is rendelkeznek személyiséggel/szerepkörrel, 
 ezek az UID/GID azonosítók. 
 
- rxwrwxrwx formátumú DAC fájlrendszerjogosultságok 
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A DAC biztonsági modell kibővülése 

- Setuid, setgid, sticky bitek 
 
- Kiegészítő csoporttagság 
 
- RUID/EUID/SUID(/FSUID) – RGID/EGID/SGID(/FSGID) 
 
- POSIX ACL-ek (vagy NFSv4 ACL-ek) 
 
- A mindenható root jog feldarabolása (Linux Capabilities) 
 
- Filesystem capabilities 
  P'(permitted) = (P(inheritable) & F(inheritable)) | 
        (F(permitted) & cap_bset) 
  P'(effective) = F(effective) ? P'(permitted) : 0 
  P'(inheritable) = P(inheritable) 
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A cron démon számára olyan biztonsági megoldást kerestem, amelynél a 
közönséges felhasználók ütemezett feladatai szűkebb jogkörökkel futnak, 
mint a rendszer ütemezett feladatai, vagy ugyanazon felhasználók shell 
(vagy apache-itk, stb.) munkamenetei. 
 
    pid = fork(); 
 
    if (pid == 0) 
    { 
     // gyerekprocessz 
     setuid (n); 
     execve(argv[1], argv+1, envp); 
    } 
    else 
    { 
     // szülőprocessz 
     ... 
    } 

 
Más szóval, ne csak a setuid (vagy SETUID/SETGID fájlok végrehajtása), 
hanem az execve hívások is hassanak a processzek jogosultságára. 
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Erre a célra olyan UNIX DAC rendszert tartanék ideálisnak, amelynél: 
 

- Az UID és GID értékek közös névtérbe vannak, tehát csak egyféle identitás 
  létezik: a szerep. 

 
- A szerepek és a root jogot alkotó capabilityk is közös névtérben vannak. 

 
- A execve hívásokkor történő szerep-hozzáadás és elvétel a meglevő 

  filesystem capabilityknél finomabban szabályozható. 
 

- A fájlok hozzáférés-vezérlését a jelenleginél kifinomultabb, átörökíthető 
  ACL-ek szabályozzák. 

 
- Az öröklés rendjének egyértelművé tétele érdekében a symlinkek 

  megszűnnek. 
 
 
 

Mivel ilyen nincs, és nem is lesz, MAC rendszert kell használnom: 
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Olyan MAC megoldást kerestem, ahol: 
 
1. Az A user nevében futó x bináris más jogkörrel rendelkezhet, mint az 
    A user nevében futó y bináris. 
 
2. Az A user nevében futó x bináris más jogkörrel rendelkezhet, mint a 
    B user nevében futó x bináris. 
 
3. a processz jogköre ne csak vagy az UID/GID vagy a futó bináris fájl 
    függvénye lehessen, hanem egy időben a kettő kombinációjáé. 
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kernel (fizikai) memória 

alkamazás 
memóriatérképe 

text (kód) r-x 

data (inicializált vált.) rw- 

BSS (inicializálatlan vált.) rw- 

heap (dinamikus vált.) rw- 

stack (verem) rw- 

mmap (függvénykönyvtárak, 
fájlok, anonim memória, 
osztott memória, stb.) 

1GB 

3GB 

függvény lokális változók 

EBP 
visszatérési cím 

függvény paraméterek 

függvény lokális változók 

EBP 
visszatérési cím 

függvény paraméterek 

függvény lokális változók 

EBP 
visszatérési cím 

függvény paraméterek 

... 

1 

2 

3 

Ha MAC, akkor: 
PaX - védelem a processzek memóriatérképének korrupciója ellen 
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A PaX főbb funkciói 
 
 

-NOEXEC : Az ExeShieldhez és az W^X-hez hasonlóan a processzek virtuális 
    memóriatérképének nem végrehajthatóként megjelölt lapjairól 

    valóban megtiltja utasításkódok beolvasását, még akkor is, ha a 
    a processzor ezt hardveresen nem támogatja! 

 
  -SEGMEXEC : A CPU szegmentálási logikáján alapuló NX-bit emuláció 

 
  -PAGEEXEC  : A CPU lapozási logikáján alapuló NX-bit emuláció 

       vagy a hardveres NX-bit kihasználása. 
 
 
 

-ASLR  : Eredetileg a PaX team találmánya. 2001 óta alkalmazzák, máig a 
    legátfogóbb, és legnagyobb véletlenszerűséget biztosító megoldás. 

 
 

-MPROTECT: Kikényszeríti, hogy a processzeknek egyszerre írható és 
    végrehajtható memórialapjai legyenek: lehetetlenné teszi, hogy a 

    programok módosítsák vagy bővítsék magukat. 
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PaX nélkül: 
 

Executable anonymous mapping : Killed 
Executable bss : Killed 
Executable data : Killed 
Executable heap : Killed 
Executable stack : Killed 

Executable shared library bss : Killed 
Executable shared library data : Killed 

Executable anonymous mapping (mprotect) : Vulnerable 
Executable bss (mprotect) : Vulnerable 
Executable data (mprotect) : Vulnerable 
Executable heap (mprotect) : Vulnerable 
Executable stack (mprotect) : Vulnerable 

Executable shared library bss (mprotect) : Vulnerable 
Executable shared library data (mprotect): Vulnerable 

Writable text segments : Vulnerable 
Anonymous mapping randomisation test : 28 bits (guessed) 

Heap randomisation test (ET_EXEC) : No randomisation 
Heap randomisation test (PIE) : 28 bits (guessed) 

Main executable randomisation (ET_EXEC) : No randomisation 
Main executable randomisation (PIE) : 28 bits (guessed) 
Shared library randomisation test : 28 bits (guessed) 

Stack randomisation test (SEGMEXEC) : 28 bits (guessed) 
Stack randomisation test (PAGEEXEC) : 28 bits (guessed) 

Return to function (strcpy) : 
  paxtest: return address contains a NULL byte. 

Return to function (memcpy) : Vulnerable 
Return to function (strcpy, PIE) : 

  paxtest: return address contains a NULL byte. 
Return to function (memcpy, PIE) : Vulnerable 

PaXszal: 
 

Executable anonymous mapping : Killed 
Executable bss : Killed 
Executable data : Killed 
Executable heap : Killed 
Executable stack : Killed 

Executable shared library bss : Killed 
Executable shared library data : Killed 

Executable anonymous mapping (mprotect) : Killed 
Executable bss (mprotect) : Killed 
Executable data (mprotect) : Killed 
Executable heap (mprotect) : Killed 
Executable stack (mprotect) : Killed 

Executable shared library bss (mprotect) : Killed 
Executable shared library data (mprotect): Killed 

Writable text segments : Killed 
Anonymous mapping randomisation test : 33 bits (guessed) 
Heap randomisation test (ET_EXEC) : 13 bits (guessed) 

Heap randomisation test (PIE) : 40 bits (guessed) 
Main executable randomisation (ET_EXEC) : No randomisation 
Main executable randomisation (PIE) : 32 bits (guessed) 
Shared library randomisation test : 33 bits (guessed) 

Stack randomisation test (SEGMEXEC) : 40 bits (guessed) 
Stack randomisation test (PAGEEXEC) : 40 bits (guessed) 

Return to function (strcpy) : 
  paxtest: return address contains a NULL byte. 

Return to function (memcpy) : Vulnerable 
Return to function (strcpy, PIE) : 

  paxtest: return address contains a NULL byte. 
Return to function (memcpy, PIE) : Vulnerable 

PaX védelemmel ellátott, és anélküli kernel vizsgálata a paxtest programmal: 

A kékkel jelölt tesztek által vizsgált támadások ellen a PaX nem véd, viszont 
„korlátozott” védelmet nyújthatnak a GCC/GLibc SSP és FORTIFY_SOURCE opciói. 
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További PaX védelmi megoldások 
 

- KERNEXEC :  A NOEXEC kiterjesztése a kernelre 
 

- UDEREF  : Megakadályozza, hogy a kernelmódú utasításvégrehajtás 
     felhasználói memóriaterületre tévedjen. 

     (Nullpointer dereference) 
 

- MEMORY_SANITIZE, STACKLEAK, REFCOUNT, USERCOPY, stb. 
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1. SELinux 
 
 
 

-Eredeti fejlesztője a U.S. National Security Agency (NSA) 
 

-Linux Security Modules (LSM) alapú MAC rendszer, ezért a kernel csak 
  akkor hívja meg, ha a DAC engedélyez a műveletet, vagyis csak 

  szigorításra ad lehetőséget 
 

-A SELinux házirendje olyan szabályokból áll, amelyek meghatározzák, 
  hogy adott „security context”-tel rendelkező szubjektum (processz) 

  milyen engedélyekkel rendelkezik az adott osztályba (pl. fájl, 
  blokkeszköz, processz, capability, netlink socket, stb...) tartozó 

  objektumon. 
 
 

-A policy főbb elemei: 
 

 -Type Enforcement / Role-based access control 
 

 -Multilevel security / Multi categories security 
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Szubjektum security context: 
 
[root@fedora16 ~]# ps -Z 
LABEL                             PID TTY          TIME CMD 
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 1388 pts/0 00:00:00 bash 
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 1446 pts/0 00:00:17 tclsh 
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 2045 pts/0 00:00:00 ps 
 
user         role         type/domain  MLS/MCS range 
 
Objektum security context: 
 
[root@fedora16 ~]# ls -Z 
-rw-------. root root system_u:object_r:admin_home_t:s0 anaconda-ks.cfg 
-rw-r--r--. root root system_u:object_r:admin_home_t:s0 install.log 
-rw-r--r--. root root system_u:object_r:admin_home_t:s0 install.log.syslog 
 
                      user     role     type         MLS/MCS label 

A hozzáférésvezérlésben csak a type és az MLS/MCS értékek játszanak szerepet. 
 
A Type Enforcement / Role-based access control szabályrendszer az explicit 
„allow” direktívákra épít. 
 
A Multilevel security / Multi categories security szabályrendszer az eredeti 
Bell-LaPadula modellt (no read up; no write down) kis mértékben módosítja: 
(no read up; write equal) 
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A szubjektumok és objektumok security context értéke teljesen független a 
UNIX/Linux metainformációktól (ortogonalitás) 
 
A szubjektumok (proceszek) security context értéke type_transition szabályok 
alapján történik bináris fájlok végrehajtásakor, vagyis az általam elképzelt 
setuid+execve érzékenység közül csak az utóbbi valósul meg automatikusan. 
 
A processzek – ha van hozzá joguk – maguk is válthatnak security context-et 
a /proc/PID/attr API-n keresztül a libselinux könyvtár segítségével. 
 
A suid-érzékenység hiányosságát módosított (SELinux-érzékenyre patchelt, 
libselinuxszal linkelt) programcsomagokkal orvosolják, pl.: cron, logrotate, 
sshd, login, pam_unix(!) stb. A MAC rendszerekkel szemben támasztott 
feltételeim közül csak az első kettő teljesül, azok is csak speciális körülmények 
között. 
 
A házirend bináris, forráskódból kell lefordítani. Az ortogonalitás miatt 
mindenképpen hamar kell betölteni a kernelbe, ezt a módosított init végzi. 
 
Az audit2allow parancs segítségével „tanul”, azaz policy-forrást gyárt. 
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type_transition és feltételei: 
 

# The rule states that when a process of type initrc_t executes  
# a file of type acct_exec_t, the process type should be changed 
# to acct_t if allowed by the policy (i.e. Transition from the 

# initrc_t domain to the acc_t domain). 
 

type_transition initrc_t acct_exec_t:process acct_t; 
 

# Note that to be able to transition to the acc_t domain the  
# following minimum permissions need to be granted in the policy 

# using allow rules (as shown in the [#_allow_Rule allow Rule] section). 
 

# File needs to be executable in the initrc_t domain: 
allow initrc_t acct_exec_t:file execute; 

 
# The executable file needs an entry point into the acct_t 

# domain: 
allow acct_t acct_exec_t:file entrypoint; 

 
# Process needs permission to transition into the acct_t domain: 

allow initrc_t acct_t:process transition; 
 

Alapvetően kétféle policy: targeted és strict. A jóval egyszerűbb, 
alig szigorító targeted is több mint százezer allow szabályt tartalmaz :-( 
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2. RSBAC 
 

-Eredeti fejlesztője Amon Ott. 
 

-A SELinuxhoz hasonlóan inode alapú és ortogonális, de a fájlcímkéket nem 
  xattr-okban tárolja, hanem minden a fájlrendszeren jelen levő rsbac.dat 

  könyvtárakban bináris formában. Csak a kernel férhet hozzá, és 
  folyamatosan aktualizálja. 

 
-A policy nagy része a gyökérkönyvtár rsbac.dat könyvtárában van. Futásidőben 

  szerkeszthető a „security” rendszerhíváson keresztül. Nem kell lefordítani, 
  nem kell módosított init a betöltéséhez, mert a kernel tölti be. 

 
-A /etc/passwd, /etc/group és /etc/shadow fájloknak a SELinuxnál is felmerülő 

  cimkézési problémáit a pam_rsbac.so authentikációs modullal oldja meg. 
  Ennél a megoldásnál a felhasználói adatbázis a kernel által felügyelt policy-ben 

  van, az említett fájlokat akár törölni is lehet. 
 

-Tanulási képességei korlátozottak. 
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Moduláris felépítésű 
 

-AUTH: Meghatározza, mely processz mely UID-et, milyen GID-eket vehet fel. 
  A login és hasonló binárisok számára beállítható pl., hogy csak a kernel által 

  utoljára sikeresen autentikált felhasználó UID-jét vehessék fel. 
 

-RC: Az RC modul a SELinux TE/RBAC szabályrendszeréhez hasonló policyt 
  biztosít. A processzekhez a SELinux többtagú „security contex”-je helyett egy 
  egyszerű szerepet (role) rendel. A szerepet a kernel a processz RUID-je és 

  az utoljára végrehajtott binárishoz rendelt rc_force_role és 
  rc_initial_role értékek alapján számítja ki, így a SELinuxszal szemben 

  userland módosítás nélkül, tetszőleges szituációban használhatjuk 
  „type_transition”-ként a setuid eseményeket, de a MAC rendszerekkel 

  szemben támasztott követelményeim ugyanolyan korlátozottan érvényesülnek. 
 

-ACL: Hozzáférés-vezérlő listákkal leírható policy-t biztosít. 
 

-MAC: A SELinuxéhoz hasonló (no read up; write equal) MLS policy MCS 
  tulajdonságok nélkül. 

 
-PAX: A PaX által értelmezhető metainformációt rendel a binárisokhoz, de a 
  chpax/paxctl parancsok által generált ELF fejlécek helyett az RSBAC saját 

  házirendjében tárolja azokat. 
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-DAZ: Dazuko on-access vírusellenőrző felület. 
 
-CAP: A már említett filesystem capabilitykhez hasonlóan a root processzektől 
  elvehet, a közönséges processzeknek adhat Linux capabilityket. 
 
-JAIL: A rsbac_jail rendszerhíváson keresztül egy biztonsági célokra is hasonló 
  chroot eszközt biztosít. 
 
-RES: A processzek Linux erőforrásait szabályozza. 
 
-FF: A chattr által beállítható Linux fájlattribútumokhoz hasonló hasznos flageket 
  állíthatunk be a fájlokra. 
 
-PM: Simone Fischer-Hübner biztonsági modellje. Egy újabb absztrakt biztonsági 
  modell. 
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A MAC biztonsági házirenden kívül rengeteg egyéb biztonsági megoldást 
kínál: 
 
-A már említett kernelbeli felhasználói adatbázis 
 
-Opcionális PaX integráció (ún. enhanced kernelek esetén) 
 
-Érzékeny kerneladatok elrejtése 
 
-UID, RC role, MAC level alapú symlink átirányítás 
 
-stb. 
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3. AppArmor 
 

- Eredetileg egy Immunix nevű cég fejlesztette SubDomain néven eredetileg nem 
  LSM alapú volt, de portolták rá. A Novell megvette az Immunixet és az 
  AppArmor névre váltott. Később a fejlesztőket elbocsátották és tisztán 

  közösségivé vált a projekt, amíg az Ubuntut fejlesztő Canonical át nem vette. 
 

- Ortogonalitás nincs, a SELinuxtól és az RSBAC-tól eltérően nem absztrakt típus, 
  domain vagy szerep címkékkel osztályozza a szubjektumokat és objektumokat, 

  hanem rendszerközeli UNIX metainformációkkal. 
 

- A fájlokat nem inode, hanem elérési út (pathname) alapján különbözteti meg. 
  Az AppArmor teljesen fájlrendszer-független. 

 
- A bemutatott négy rendszer közül ez az egyetlen, amelynél „mindent szabad, 

  amit nem tilos”. 
 

- A házirend bármikor betölthető vagy kikapcsolható. 
 

- Az AppArmor konfigurációja és házirendje a /etc/apparmor könyvtárban 
  található. Szöveges formátumú, lefordítani nem kell, az apparmor_parser ezt 

  betöltés közben elvégzi. 
 

- aa-genprof néven automatikus profilgeneráló eszközzel is rendelkezik. 
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http://wiki.apparmor.net/index.php/AppArmor_Core_Policy_Reference 
 
 
 
/usr/local/example_executable { 
  #include <abstractions/base> 
 
  capability net_raw, 
 
     /usr/local/example_executable rmix, 
     /etc/networks r, 
     @{PROC} r, 
     owner @{PROC}/*/net/raw r, 
     /bin/exec2   cx, 
     ... 
 
     ^hat_1 { 
         # aa_change_hat rendszerhívás számára 
         ... 
     } 
 
 
     /bin/exec2 { 
     .. 
 
     } 
 } 
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Ez a policy szintaxis csak olyan házirendek készítését teszi lehetővé, amelyek 
execve-érzékenyen, de nem suid-érzékenyen állítják be a processzek 
jogosultságait. 
 
A pam_apparmor.so modul segítségével az azt felhasználó autentikáló 
programok automatikusan profilt válthatnak bejelentkező felhasználó neve 
vagy csoportja alapján az aa_change_hat rendszerhívás segítségével. 
 
Ezzel az AppArmor korlátozottan RBAC/MAC viselkedésemulációjára képes, és 
PAM session-öket támogató cron démon segítségével elsőként teljesíti 
komplikációk nélkül a MAC rendszerekkel szemben támasztott 
követelményeimet, de lehetne általánosabb és userland-függetlenebb is... 
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4. Grsecurity 
 

- Fejlesztője Brad Splengler 
 

- Az RSBAC-hoz hasonlóan nem LSM alapú, és nem része a vanilla kernelnek 
 

- Az AppArmohoz hasonlóan nincs ortogonalitás, és absztrakt biztonsági cimkék 
  helyett meglevő UNIX fogalmak alapján osztályozza az szubjekteket és 

  objekteket. 
 

- Az AppArmohoz hasonlóan nem inode, hanem elérési út alapú házirend. 
 

- Az AppArmorral szemben „mindent tilos, amit nem szabad” alapelvű, de amikor 
  a policy nincs betöltve, akkor akkor mindent szabad, ezért a /etc/grsec 

  könyvtárban található házirend bármikor betölthető. Különböző elképzelések 
  vannak arról, hogy a boot folyamat elején vagy végén érdemes betölteni. 

 
- Házirend-szintaxisa az AppArmoréhoz hasonló, de kétszintű. A külső szinten a 
  az UID/GID alapú „role”kategóriák vannak, a belső szinten pedig a binárisfájl- 

  alapú „subject” kategóriák, amelyek az AppArmor „profile” fogalmához 
  hasonlóan működnek. 
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- Az egyszerű szintaxis ellenére ez az első megoldás, ami maradéktalanul, 
  bármilyen körülmények között, semmilyen userland segítséget nem igényelve 
  teljesíti a MAC rendszerekkel szemben támasztott kívánalmaimat. A 
  Grsecurity userland-ja mindössze három végrehajtható fájlból, egy man 
  oldalból, és a konfigurációt tartalmazó /etc/grsec könyvtárból áll. 
 
- Tanuló üzemmódja annyira hatékony, hogy emberi közreműködés nélkül képes 
  a SELinux „strict” házirendjéhez hasonlóan erős védelmet biztosító policy 
  létrehozására. 
 
- PaX nélkül nincs Grsecurity, sőt, mivel a Grsecurityben levő PaX forráskód 
  frissebb, mint a különálló, azt is mondhatjuk, hogy Grsecurity nélkül nincs PaX 
 
- A Grsecurity használata nem szokatlan az RSBAC (MAC) rendszer nélkül, mivel 
  számos kiegészítő biztonsági megoldással rendelkezik, pl. 
 - PaX 
 - TPE – csak root tulajdonú, root által írható könyvtárakban levő 
    programok indítását engedélyezi. 
 - Véletlenszerűség növelése 
 - Adatszivárgás elleni védelmek (/proc, /sys, dmesg, stb.) 
 - Erőteljes védelem a futó kernel módosítása ellen 
 - A chroot rendszerhívás biztonsági megoldássá fejlesztése 
 - Bruteforce támadás alatt álló processzek forkolásának letiltása (PaX alapján) 
 - Kernel exploitot futtató felhasználó kizárása (PaX alapján) 
 - stb. 
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define grsec_denied { 
        /boot   h 
        /dev/grsec      h 
        /dev/kmem       h 
        /dev/port       h 
        /etc/grsec      h 
        /proc/kcore     h 
        /proc/modules   h 
        /lib/modules    hs 
        /etc/ssh        h 
} 
 
role admin sAP 
subject / rvka 
        / rwcdmlxi 
 
role shutdown sARG 
subject / rvka 
        / 
        /dev 
        /dev/urandom r 
        /dev/random r 
        /etc r 
        /bin rx 
        /sbin rx 
        /lib rx 
        /lib64 rx 
        /usr rx 
        /proc r 
        $grsec_denied 
        -CAP_ALL 
        connect disabled 
        bind disabled 
 
role default 
subject / 
        /                       h 
        -CAP_ALL 
        connect disabled 
        bind    disabled 

role root uG 
role_transitions admin shutdown 
 
subject /usr/sbin/sshd o { 
        /                                
        /bin                            h 
        /bin/bash                       x 
        /boot                           h 
        /dev                            h 
        /dev/log                        rw 
        /dev/null                       rw 
        /dev/tty                        rw 
        /dev/urandom                    r 
        /etc                            r 
        /etc/grsec                      h 
        /lib/modules                    h 
        /proc                           w 
        /proc/bus                       h 
        /proc/kcore                     h 
        /proc/sys/kernel/ngroups_max    r 
        /sys                            h 
        /usr                            h 
        /usr/sbin                       h 
        /usr/sbin/sshd                  x 
        /var                            h 
        /var/lib/empty                   
        /var/log/lastlog                rw 
        /var/log/wtmp                   w 
        /var/run/utmp                   rw 
        -CAP_ALL 
        +CAP_CHOWN 
        +CAP_SETGID 
        +CAP_SETUID 
        +CAP_SYS_CHROOT 
        +CAP_AUDIT_WRITE 
        bind 0.0.0.0/32:22 stream dgram hopopt tcp 
        bind 0.0.0.0/32:0 stream dgram hopopt tcp 
        connect 193.225.93.1/32:53 dgram udp 
        sock_allow_family ipv6 netlink 
} 
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http://hup.hu/node/108217 
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