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A UNIX rendszerek biztonsagi modellje kezdetben

- A root (0-as UID-U0) processzek korlatozas nélkll dolgozhatnak a kernel
rendszerhivasaival

- Minden mas processz korlatozott jogokkal rendelkezik.

- A processzek mar kezdetben is rendelkeznek személyiséggel/szerepkorrel,
ezek az UID/GID azonositok.

- rxwrwxrwx formatumu DAC fajlrendszerjogosultsagok
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A DAC biztonsagi modell kiboviilése

- Setuid, setgid, sticky bitek

- Kiegészitd csoporttagsag

- RUID/EUID/SUID(/FSUID) — RGID/EGID/SGID(/FSGID)
- POSIX ACL-ek (vagy NFSv4 ACL-ek)

- A mindenhato root jog feldarabolasa (Linux Capabilities)

- Filesystem capabilities

P*(permitted) = (P(inheritable) & F(inheritable)) |
(F(permitted) & cap_bset)

P* (effective) = F(effective) ? P"(permitted) : O

P*(inheritable) = P(inheritable)
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-M -9 Users averageuser

- # useradd -m -g wheel poweruser
¢ 1s -1 /bin/ping
root root 39992 Oct 29 2011 /Binfping
- # chmod 500 /bin/ping
~# 1s -1 /bin/ping
-- 1 root root 39892 Oct 29 2011 /bin/ping
# SU - averageuser
auﬂrajﬂusnrmnntalmln ~= ping localhost
-bash: /bin/ping: Engedély megtagadva
averageusergnetadmin:~= exit

# SU - poweruser

puwerusnranntalmln ~= ping localhost
-bash: /bin/ping: Engedély megtagadva
powerusergnetadmin: ~> exit
kijelentkezés
netadmin:~ # setfacl -m g:wheel:rx /bin/ping
netadmin:~ # getfacl /bin/ping
getfacl: Removing leading '/' from absolute path names
# file: bin/ping

root

root

netadmin:~ # getfattr -m .* -d /bin/ping
getfattr: Removing leading '/' from absolute path names
# file: bin/ping

Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

Mhomeftamas :

system.posix_acl_access=0sAgAAAAEABQD/////BAAAAP/// /BT ARUACOARABAABQD /// /TARAAP/ // /8=

netadmin:~ # stat /bin/ping
File: "/bin/ping'
Slze: 39992 Blocks: 80 I0 Block: 4096
: 802h,/2050d Inode: 2097261 Links: 1
(0550/-r-xr-y---1  Uid: ( o/ root]  Gid:
255: 2013-03-11 19:05:33. 030454798 +0100
ify: 2011-10-29 19:04:20, 000000000 +0200
v 2013-03-12 09:35:03, 7342106850 +0100

~# 1
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Mhometamas : bash

: =rageuse
averageuser@netadmin: ~> ping localhost

-bash: /bin/ping: Engedély megtagadva
averageusergnetadmin: ~= exit

kijelentkezés

netadmin:~ # su - poweruser
powerusergnetadmin:~> ping localhost

ping: ilcmp open socket: Operation not permitted
powerusergnetadmin:~= exit

kijelentkezés

netadmin:~ # |J

! lhomeftamas : hash
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hash
s Mézet K ik Beallitasok
. # setcap cap_net_raw=pe /bin/ping
i~ # getfattr -m . * -d sbin/ping
: Removing leading '/' from absolute path names
: bin/ping
security.capability=0sAQAAAQAQAAAALAAAAAAAAAAL
system.posix_acl_access=0sAgAAAAEN AAAAP/ S/ /BT AAUACOAAABAABGD, /// /TARALR/ // /8=

netadmin:~ # su - averageuser

averageuser@netadmin:~> ping localhost

-bash: /bin/ping: Engedély megtagadva

averageusergnetadmin: ~= exit

kijelentkezés
i~ # SU - poweruser

poweruser@netadmin: ~> ping localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

84 bytes from localhost (127.0.0.1): icmp_seqg=1l ttl=54 time=0.0864 ms
from localhost 13 ilcmp_seq=2 ttl=54 time=0,043 ms
from localhost 1) lcmp_seq=3 ttl=64 time=0.04E ms
from localhost 1): icmp_seqg=4 tt1=564 time=0.040 ms

--- localhost ping statistics ---

4 packets transmitted, 4 received, ©% packet loss, time 300Cms
rtt min/avg/max/mdev = 0.040/0,048/0.064/0.010 ms
poweruseragnetadmin: ~= [

! fhomeftamas : bash
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A cron demon szamara olyan biztonsagi megoldast kerestem, amelynél a
kdzonséges felhasznaldk Utemezett feladatai szikebb jogkordkkel futnak,
mint a rendszer Utemezett feladatai, vagy ugyanazon felhasznaldk shell
(vagy apache-itk, stb.) munkamenetei.

pid = fork();

it (pid == 0)
{
// gyerekprocessz
setuid (n);
execve(argv[1l], argv+l, envp);

}

else

{

// sziléprocessz

}

Mas szoval, ne csak a setuid (vagy SETUID/SETGID fajlok végrehajtasa),
hanem az execve hivasok is hassanak a processzek jogosultsagara.
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Erre a célra olyan UNIX DAC rendszert tartanék idealisnak, amelynél:

- Az UID és GID ertekek k6zos névtérbe vannak, tehat csak egyféle identitas
|étezik: a szerep.

- A szerepek és a root jogot alkoto capabilityk is kozds névtérben vannak.

- A execve hivasokkor torténd szerep-hozzaadas és elvétel a meglevo
filesystem capabilityknél finomabban szabalyozhato.

- A fajlok hozzaférés-vezérlését a jelenleginél kifinomultabb, atérékithetd
ACL-ek szabalyozzak.

- Az 6roklés rendjének egyertelmiveé téetele érdekében a symlinkek
megszlnnek.

Mivel ilyen nincs, és nem is lesz, MAC rendszert kell hasznalnom:
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Olyan MAC megoldast kerestem, ahol:

1. Az A user nevében futd x binaris mas jogkorrel rendelkezhet, mint az
A user nevében futo y binaris.

2. Az A user nevében futo x binaris mas jogkorrel rendelkezhet, mint a
B user nevében futdé x binaris.

3. a processz jogkore ne csak vagy az UID/GID vagy a futd binaris fajl
fiiggvénye lehessen, hanem egy idoben a kettd kombinacidjaé.
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Ha MAC, akkor:
PaX - védelem a processzek memadriatérképének korrupcigja ellen
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A PaX fobb funkcioi

-NOEXEC : Az ExeShieldhez és az W™X-hez hasonl6éan a processzek virtualis
memoriatérképének nem végrehajthatoként megjeldlt lapjairol
valoban megtiltja utasitaskédok beolvasasat, még akkor is, ha a
a processzor ezt hardveresen nem tamogatja!

-SEGMEXEC - A CPU szegmentalasi logikajan alapulé NX-bit emuléacio

-PAGEEXEC - A CPU lapozasi logikajan alapuld NX-bit emulacio
vagy a hardveres NX-bit kihasznalasa.

-ASLR . Eredetileg a PaX team talalmanya. 2001 ota alkalmazzak, maig a
legatfogdobb, és legnagyobb véletlenszerliséget biztositd megoldas.

-MPROTECT:  Kikényszeriti, hogy a processzeknek egyszerre irhato és
veégrehajthaté memarialapjai legyenek: lehetetlenné teszi, hogy a
programok modositsak vagy bdvitsék magukat.
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Thomehts

puwﬂrusnrﬂnntadmln ~= ping localhost

PING localhost (127.0.0.1) 5&6(84) Iytﬂs of data.

64 bytes from localhost (127, lcmp_seq=1 =64 time=0, 046

64 bytes from localhost (127. : lcmp_seq=2 ttl=54 time=0.0861

54 bytes from localhost (127, : lemp_seq=3 ttl=54 time=0.085

54 bytes from localhost (127, : lemp_seq=4 ttl=54 time=0.070

54 bytes from localhost (127, : lcmp_seq=5 ttl=54 time=0.0853
bytes from localhost (127, : lemp_seq=6 ttl=54 time=0.070

--- localhost ping statistics ---

6 packets transmitted, & received, 0% packet loss, time 499S5ms
rtt minfavg/max/mdev = 0.046/0,0582/0.070/0.011 ms
powerusergnetadmin: ~= [l

lhomeftamas : bash homeftamas : bash

netadmin:~ # ps -A | grep ping

7892 pts/1
netadmin: - #
7ff4e855e000-
7ffde856a000-
FTf4eE762000-
7Tf4eB76a000-
7TfaeE76b000-
7ffaeBEf2000-
7ffde8afloon-
7ffde8afsn0o-
T7ffdeBafs000-
7ffae8afh0o0n-
7ffdeBaffo00-
7ffaeBcfennn-
7ffaeBcffooo-
7ffdegdoonon-
FffdeBef3000-
T7ffaeEflennn-
7ffaeEf20000-
7ffaeEf21000-
Fffaerf22000-
7ffdeaf23000-
74201 2b000-
74201 2c000-
7Tf4e512d000-
7Tffozdasoon-
Ffffozdffooo-

fEffffffffenooon-fiffffffffeolood r-xp GGGGGGGG 00:00 0

00:00: 00 ping

cat Jproc/7882/maps

FTT4eB856a000 r-xp
7Tf4e8769000 ---p
7ff4eB876a000 r--p
7ff4e876b000 rw-p
7ff4e88f2000 r-xp
7ffdegafloo ---p
FffdeBafoood r--p
7ffdeBaf6000 rw-p
7ffdeBafhO00 rw-p
7ffdeBaffoo0 r-xp
7ffdeBcfedd ---p
Fffdescffood r--p
Fff4e8d00000 rw-p
7ff4eB8d20000 r-xp
7ffdeBefE000 rw-p
7ff4e8f20000 rw-p
7ff4e8f21000 r--p
TTf4e8f22000 rw-p
FFfAeBf23000 rw-n
7ffdedf2c000 r-xp
7ffdegl2c000 r--p
7ff4e912d000 rw-p
7ff4e9161000 rw-p
FTFfo2dcElid rw-p
FFffO2e00000 r-xp

netadmin:~ # []
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elelelelelelele]
eleleleqelele]
eelelelsJelele]
eleleleloelele]
elelelelelelele]
0E187000
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elelelelelelele]
0oE04000
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0oEQ4000
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160134
155134
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€]

134788
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134788
140868
€]
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140868
140868
0
2097261
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€]

o

Slib&4/1ibnss files-2,
AibB4/11ibnss_files-2.
AibB4/11ibnss_files-2,
/ibB4/11ibnss_files-2,
AlibB4/11ibc-2.14.1. 50
AlibB4/1ibc-2.14.1. 50
Alib&4/11ibc-2.14.1. 50
/1ibB4/11bec-2.14.1. 50

/1ib&4/libcap.
/1ib64/libcap.
/1ib64/libcap.
flilﬁdflilcap. 0.
AibB4/1d-2.14.1.

AibB4/1d-
Sib&4/1d-

2.1
2.1

/bin/ping
/bin/ping
/bin/ping
[heap]
[stack]
[vdso]
[vsyscalll
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homeftamas : bash

s Mezet Kényielzdk Beallitdsok Sugd
netadmin:~ # cat /proc/self/maps
00400000-0040b000 r-xp O00O0OOD 08:02 2097196 Jbinfcat
DOE0a000-0060bAGA r--p 0000A000 08:02 2097196 /binfcat
0O50b000-0060cO00 rw-p ODOOLODO G8:02 2097196 /bin/fcat
DEEGC000-0062d000 rw-p 00000000 G0:00 O IGEET
7f828h5a5000- 7F828b72c000 r-xp 00000000 102 131095 /11b64/11ibc-2.14.1.
7f828b72c000- 7f828b592b 000 ---p GO187000 102 131095 /11b64/11ibc-2.14.1.
7f828b92b000-7f828b22f000 r--p QO186000 102 131095 /1ib&4/1ibc-2.14.1
7f828b92f000-7f828bS30000 rw-p Q018a000 102 131095 /1ib&4/1ibec-2.14.1
7T828b930000- 7828835000 rw-p QOOCOQOO (00 0
7f828h935000- 7F828h955000 r-xp 00000000 102 140868 A11b64/1d-2.14.1. 50
7f828bae9000- 7f828bb 28000 r--p 0O00D0ODO 08:02 2761359 fusrfllLflucaleIhu_Hu.uthfLC_CTYPE
7f828bb28000-7f828bb2b 000 rw-p QOOCODOO (00 0
7fe28bb4doe- 7f828bb54000 r--s 00000000 102 2
7f828bh54000-7f828bb 55000 rw-p QOOCOQOO (00 0
7f828bb55000- 7f828bb56000 r--p 00020000 102 140868 S11b64,/1d-
7T828bb56000-7f828bb57000 rw-p Q0021000 102 140868 Slib&d/1d-
7f828bb57000-7f828bb 58000 rw-p QOOOODOO (00 0
7Tff4b984000- 7f ff4bSh5000 rw-p QOOCOQOO (00 0 [stack]
FEff4boffo00-7f ff4batooo0 r-xp QOOCOQOO lelee] [vdso]
fEffffffffE00000- fFffffffffe0l000 r-xp OOOOOOOD O0:00 O [vsyscall]
netadmin:~ # objdump - /bin/ping

537222 fusr/libgd/goonv/geonv-modules. cache

2.1
2.1

/bin/ping: file format elf64-x86-64
architecture: 1386:x86-64, flags Ox0QOOC1S0:
HAS SYMS, DYMNAMIC, D PAGED

start address Ox0000000DOO0035TE

netadmin:~ # objdump -f /bin/cat

/bin/cat: file format elf&4-x86-54
architecture: 1386:x86-54, flags Ox00000112:
EXEC P, HAS_S¥YMS, D _PAGED

start address 0x0000000000402808

netadmin:~ # [

|| /homeftamas sh L Ihomeftamas : bash
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PaX vedelemmel ellatott, eés anélklli kernel vizsgalata a paxtest programmal:

PaX nélkul:

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable shared library bss : Killed
Executable shared library data : Killed
Executable anonymous mapping (mprotect) : Vulnerable
Executable bss (mprotect) : Vulnerable
Executable data (mprotect) : Vulnerable
Executable heap (mprotect) : Vulnerable
Executable stack (mprotect) : Vulnerable
Executable shared library bss (mprotect) : Vulnerable
Executable shared library data (mprotect): Vulnerable
Writable text segments : Vulnerable
Anonymous mapping randomisation test : (guessed)
Heap randomisation test (ET_EXEC) : No randomisation
Heap randomisation test (PIE) : (guessed)
Main executable randomisation (ET_EXEC) : No randomisation

Main executable randomisation (PIE) : (guessed)
Shared library randomisation test : (guessed)
Stack randomisation test (SEGMEXEC) : (guessed)
Stack randomisation test (PAGEEXEC) : (guessed)

Return to function (strcpy) :
paxtest: return address contains a NULL byte.
Return to function (memcpy) : Vulnerable
Return to function (strcpy, PIE) :
paxtest: return address contains a NULL byte.
Return to function (memcpy, PIE) : Vulnerable

PaXszal:

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable shared library bss : Killed
Executable shared library data : Killed
Executable anonymous mapping (mprotect) : Killed
Executable bss (mprotect) : Killed
Executable data (mprotect) : Killed
Executable heap (mprotect) : Killed
Executable stack (mprotect) : Killed
Executable shared library bss (mprotect) : Killed
Executable shared library data (mprotect): Killed
Writable text segments : Killed
Anonymous mapping randomisation test : 33 bits (guessed)
Heap randomisation test (ET_EXEC) : 13 bits (guessed)
Heap randomisation test (PIE) : 40 bits (guessed)
Main executable randomisation (ET_EXEC) : No randomisation
Main executable randomisation (PIE) : 32 bits (guessed)
Shared library randomisation test : 33 bits (guessed)
Stack randomisation test (SEGMEXEC) : 40 bits (guessed)
Stack randomisation test (PAGEEXEC) : 40 bits (guessed)
Return to function (strcpy) :
paxtest: return address contains a NULL byte.
Return to function (memcpy) : Vulnerable
Return to function (strcpy, PIE) :
paxtest: return address contains a NULL byte.
Return to function (memcpy, PIE) : Vulnerable

A kékkel jelolt tesztek altal vizsgalt tamadasok ellen a PaX nem véd, viszont
,korlatozott” védelmet nyujthatnak a GCC/GLibc SSP és FORTIFY_SOURCE opciOi.
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aran.nyme hu
Kinyjelzdk Beallitasok Sugd
- # egrep '[l:space:]][r-lwxlps][[:space:]]" /proc/*/maps
Sproc/17920/maps : 00000000- 00000000 rwxp QOO0OORD 00:00 O
Aproc/l7920/maps : 00000000 - 00000000 rwxp 00000000 00:00 O [stack]
slesll-G4-grsecurity:~ # 1s -1 /proc/17920/exe
lrwxrwirwx 1 tamas wheel O Mar 16 11:06 /proc/17920/exe -= fusr/bin/kdeinitd
slesll-64-grsecurity:~ # chpax --help
chpax 0.7 .::. Manage PaX flags for binaries
Usage: chpax OPTIONS FILEL FILEZ FILEN ...
-F enforce paging based non-executable pages

do not enforce paging based non-executable pages

emulate trampolines

do not emulate trampolines

restrict mprotect()

do not restrict mprotect()

randomize mmap () base [ELF only]

do not randomize mmap() base [ELF only]

randomize ET_EXEC base [ELF only]

do not randomize ET_EXEC base [ELF onlyl

enforce segmentation based non-executable pages

do not enforce segmentation based non-executable pages

view current flag mask

zero flag mask (next flags still apply)

The flags only have effect when running the patched Linux kernel.
slesll-64-grsecurity:~ # [I

! (tamas) sles11-64-grsecurity. sopran.nyme.hu

Networkshop 2013 (marcius 26-28.)



Németh Tamas @ NYME EIK, Sopron Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

Tovabbi PaX védelmi megoldasok
- KERNEXEC : A NOEXEC kiterjesztése a kernelre
- UDEREF . Megakadalyozza, hogy a kernelmodu utasitasvégrehajtas
felhasznaldi memoriateriletre tévedjen.

(Nullpointer dereference)

- MEMORY_SANITIZE, STACKLEAK, REFCOUNT, USERCOPY, stb.
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1. SELInuUx

-Eredeti fejlesztdje a U.S. National Security Agency (NSA)

-Linux Security Modules (LSM) alapu MAC rendszer, ezért a kernel csak
akkor hivja meg, ha a DAC engedélyez a mliveletet, vagyis csak
szigoritasra ad lehetdséget

-A SELinux hazirendje olyan szabalyokbdl all, amelyek meghatarozzak,
hogy adott ,,security context”-tel rendelkezd szubjektum (processz)
milyen engedélyekkel rendelkezik az adott osztalyba (pl. fajl,
blokkeszk®dz, processz, capability, netlink socket, stb...) tartozo
objektumon.
-A policy fobb elemei:

-Type Enforcement / Role-based access control

-Multilevel security / Multi categories security

Networkshop 2013 (marcius 26-28.) 17.



Németh Tamas @ NYME EIK, Sopron Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja
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Szubjektum security context:

[root@fedoral6 ~]# ps -Z

LABEL PID TTY TIME CMD
unconfined_u:unconfined r:unconfined_ t: 1388 pts/0 00:00:00 bash
unconfined _u:unconfined r:unconfined t: 1446 pts/0 00:00:17 tclsh
unconfined _u:unconfined r:unconfined t: 2045 pts/0 00:00:00 ps
user role type/domain

Objektum security context:

[root@fedoral6 ~])# Is -Z

—-rwW-——————- . root root system u:object r:-admin_home t: anaconda-ks.cfg

-rw-r--r--. root root system u:object r:admin_home_t: install._log

-rw-r--r--. root root system u:object r:admin_home t: install.log.syslog
user role type

A hozzaférésvezeérlésben csak a type és az MLS/MCS értékek jatszanak szerepet.

A Type Enforcement / Role-based access control szabalyrendszer az explicit
Lallow” direktivakra épit.

A Multilevel security / Multi categories security szabalyrendszer az eredeti
Bell-LaPadula modellt (no read up; no write down) kis mertékben modositja:
(no read up; write equal)
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(root) 17

[Puutﬁfﬂ'uralﬁ =]# ps -Z
LABEL TIME CHMD
unconfined u:unconfined _r:unconfined t:s0-s0:c@.cl023 1388 pts/0 00:00:00 bash
unconfined u:unconfined r:unconfined t:s0-s0:c0.cl023 1446 pts/0 00:00:17 tclsh
unconfined u:unconfined r:unconfined t:s0-s0:c0.cl023 2120 pts/0 00:00:00 ps
[root@fedorals ~]# 1s -Z

root root sttem_u.uh]ect_r.admln_hume_t.aﬁ anaconda-ks.cfg
-rw-r--r--. root root system_u:object_r:admin_home_t:s0 install.log
-rw-r--r--. root root system u:object r:admin_home t:s0 install.log.syslog
-rw-r--r--. root root unconfined u:object r:admin_home t:s@:cl.c3 test
[root@fedorals ~l# getfattr -m '.*' -d 1install.log
# file: install.log
security.selinux="system_u:object_r:admin_home t:s0Q"

[root@fedoralé ~]1# cat fetc/selinux/targeted/seusers
system_u:system_u:s0-s0:c0,c1023

root:unconfined u:s0-s0:c0.cl023

| default_ :unconfined u:s0-s0:c@.cl023
[root@fedorals ~]# semanage user -1

Cimkézés  MLS MLS
SELinux felhasznald Eldtag MCS Szint MCS hatdskér SELinux szerepek

git shell u user s0 s0 git _shell r

guest_u user s0 s0 guest_r

root user s0 s0-50:c0. c1023 staff_r sysadm_r system_r unconfined r
staff_u user s0 s0-50:c0. c1023 staff_r sysadm_r system_r unconfined r
sysadm_u user s0 s0-s50:c0. cl023 sysadm_r

system_u user s0 s0-50:c0. c1023 system_r unconfined r

unconfined u user s0 s0-50:c0. c1023 system_r unconfined r

user_u user s0 s0 user_r

xguest_u Luser s0 s0 ¥guest_r

[root@fedorals ~1# |

. || (root) .1568 [ s ~ hash I | (root) sles11-64.sopron.nyme.hu

Networkshop 2013 (marcius 26-28.)



Németh Tamas @ NYME EIK, Sopron Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

A szubjektumok és objektumok security context értéke teljesen fliggetlen a
UNIX/Linux metainformacioktol (ortogonalitas)

A szubjektumok (proceszek) security context értéke type transition szabalyok
alapjan torténik binaris fajlok végrehajtasakor, vagyis az altalam elképzelt
setuid+execve érzéekenyseg kozul csak az utdbbi valosul meg automatikusan.

A processzek — ha van hozza joguk — maguk is valthatnak security context-et
a /proc/PID/attr API-n keresztul a libselinux konyvtar segitségével.

A suid-érzékenység hianyossagat modositott (SELinux-érzekenyre patchelt,
libselinuxszal linkelt) programcsomagokkal orvosoljak, pl.: cron, logrotate,
sshd, login, pam_unix(!) stb. A MAC rendszerekkel szemben tamasztott
feltételeim kozul csak az els6 kettd teljesiil, azok is csak specialis korilmeények
kOzott.

A hazirend binaris, forraskodbdl kell leforditani. Az ortogonalitas miatt
mindenképpen hamar kell betdlteni a kernelbe, ezt a mdédositott init végzi.

Az audit2allow parancs segitségevel ,tanul”, azaz policy-forrast gyart.
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type_transition és feltételei:

# The rule states that when a process of type initrc_t executes
# a Tile of type acct _exec _t, the process type should be changed
# to acct_t 1Tt allowed by the policy (i.e. Transition from the
# initrc_t domain to the acc_t domain).

type transition initrc_t acct_exec_t:process acct_t;

# Note that to be able to transition to the acc_t domain the
# following minimum permissions need to be granted in the policy
# using allow rules (as shown in the [# allow Rule allow Rule] section).

# File needs to be executable iIn the Initrc_t domain:
allow Initrc_t acct _exec_t:file execute;

# The executable file needs an entry point iInto the acct t
# domain:
allow acct t acct _exec_t:file entrypoint;

# Process needs permission to transition into the acct _t domain:
allow iInitrc_t acct _t:process transition;

AlapvetOen kétféle policy: targeted és strict. A joval egyszer(ibb,
alig szigorito targeted is tobb mint szazezer allow szabalyt tartalmaz :-(
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2. RSBAC
-Eredeti fejlesztoje Amon Ott.

-A SELinuxhoz hasonldéan inode alapu és ortogonalis, de a fajlcimkéket nem
xattr-okban tarolja, hanem minden a fajlrendszeren jelen levo rsbac.dat
kényvtarakban binaris formaban. Csak a kernel férhet hozza, és
folyamatosan aktualizalja.

-A policy nagy része a gyokérkonyvtar rsbac.dat kdnyvtaraban van. Futasidoben
szerkesztheto a ,,security” rendszerhivason keresztiil. Nem kell leforditani,
nem Kkell mdédositott init a betdltéseéhez, mert a kernel tolti be.

-A /etc/passwd, Zetc/group és /etc/shadow fajloknak a SELinuxnal is felmerald
cimkézési problémait a pam_rsbac.so authentikacios modullal oldja meg.
Ennél a megoldasnal a felhasznaloi adatbazis a kernel altal feltigyelt policy-ben
van, az emlitett fajlokat akar torolni is lehet.

-Tanulasi képességei korlatozottak.
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Modularis felépités(

-AUTH: Meghatarozza, mely processz mely UID-et, milyen GID-eket vehet fel.
A login és hasonlo binarisok szamara beallithato pl., hogy csak a kernel altal
utoljara sikeresen autentikalt felhasznalé UID-jéet vehessék fel.

-RC: Az RC modul a SELinux TE/RBAC szabalyrendszeréhez hasonlo policyt
biztosit. A processzekhez a SELinux t6bbtagu ,,security contex”-je helyett egy
egyszerl szerepet (role) rendel. A szerepet a kernel a processz RUID-je és
az utoljara végrehajtott binarishoz rendelt rc_force_role és
rc_initial _role értékek alapjan szamitja ki, igy a SELinuxszal szemben
userland modositas nélkil, tetszéleges szituacioban hasznalhatjuk
,type transition”’-ként a setuid eseményeket, de a MAC rendszerekkel
szemben tamasztott kévetelméenyeim ugyanolyan korlatozottan érvenyesitlnek.

-ACL: Hozzaférés-vezeérlo listakkal leirhatd policy-t biztosit.

-MAC: A SELinuxéhoz hasonl6 (no read up; write equal) MLS policy MCS
tulajdonsagok nélkdil.

-PAX: A PaX altal értelmezhetdo metainformaciot rendel a binarisokhoz, de a
chpax/paxctl parancsok altal generalt ELF fejlécek helyett az RSBAC sajat
hazirendjében tarolja azokat.
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-DAZ: Dazuko on-access virusellenorzo felllet.

-CAP: A mar emlitett filesystem capabilitykhez hasonléan a root processzektol
elvehet, a kdzénséges processzeknek adhat Linux capabilityket.

-JAIL: A rsbac_ jail rendszerhivason keresztil egy biztonsagi célokra is hasonlo
chroot eszkdzt biztosit.

-RES: A processzek Linux eréforrasait szabalyozza.

-FF: A chattr altal beallithato Linux fajlattribdtumokhoz hasonldé hasznos flageket
allithatunk be a fajlokra.

-PM: Simone Fischer-Hubner biztonsagi modellje. Egy Ujabb absztrakt biztonsagi
modell.
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| (secoff) sles11-64-rsbhac sopron.nyme.hu )y 25

Fajl Szerkesztés Mézet Kiényvjelzdk Beallitasok Sdgo
RSBAC Administration Tools 1.4.6

Main FD Menu

lser Attributes: Go to user attribute men

Go to Linux group attribute menu

Go to file/dir attribute menu

Go to dev attribute menu

Go to process attribute menu

Go to Metwork Device attribute menu
Go to MNetwork Template Definition menu
Go to Metwork Template attribute menu
Go to RC role menu

Go to RC type menu

Go to ACL menu

Go to ACL group menu

PDID=2=2=2TETEO

=

o

RSBAC menu settings

Setup general logging

Switch modules on or off

Switch global or module softmode

-

[#5]

rsbac_check 1 1

<Cancel >

! (secoff) sles11-64-rshac.sopron.nyme.hu

Networkshop 2013 (marcius 26-28.) 26.



Németh Tamas @ NYME EIK, Sopron Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

]| (secoff) sles11-64-rebac. sopron.nyme.hu o e N . 4

Fajll Szerkesztés MNézet Kionyjelzdik Beallitasok Sugo
RSBAC Administration Tools 1.4.6

Main FD Menu

Choose from listing of last di
Sibin/login / FILE
real

/ NAA

£ NAA
£ NAA

J NSA

J NSA

J NSA

J NSA

128

4294967294 / inherit parent dir
4294967293 / inherit parent dir (default)
4294967253 / inherit parent dir (default)
0/ Off

o/ Off

0/ Off

DI IDTOODTW TR

= = = =

= =

=

Q0R0C000R00000000000000000000000000
11111111111111111111111171111111111

popOoOOOOROO
eI e ¢ I e I o c I O C ¢

[ v R v B I T i T O =]

111111111111111111111111113111113111111111111111111111

<Cancel> < Help =

! (secoff) sles11-64-rshac.sopron.nyme.hu
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Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

Fajl Szerkesztés Mézet Kdnyjelzdk
RSBAC Administration Tools 1.4.6

Beallitasok Sdgd

Choose RC Forced Role for FILE //bin/login

(secoff) sles11-64-rebac sopron.nyme.hu > ) X

4
4
4294967293

WL RO

always inherit from user

inherit process (keep role)

mixed inherit proc/user (root dir default)
General_User

Fole Admin

System_Admin

Auditor

System_Boot

<Cancel =

(secoff) sles11-64-rsbac.sopron.nyme.hu
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Fajl Szerkesztés Mézet Kiényvjelzdk Beallitasok Sdgo
RSBAC Administration Tools 1.4.6

| (secoff) sles11-64-rsbhac sopron.nyme.hu )y 25

Choose RC Initial Role for FILE //bin/login

use force_role value (root dir default)
General User

Role Admin

System_Admin

Auditor

System_Boot

0L o

<Cancel >

! (secoff) sles11-64-rshac.sopron.nyme.hu
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| (secoff) sles11-64-rsbhac sopron.nyme.hu )y 25

Fajl Szerkesztés Mézet Kiényvjelzdk Beallitasok Sdgo
RSBAC Administration Tools 1.4.6

Main Menu

Choose role from list

6]
General User

(Matrix not printable}
(Matrix not printable)
(Matrix not printable}
(Matrix not printable)
(Matrix not printable}
(Matrix not printable)
(Matrix not printable}
(Matrix not printable)
(Matrix not printable}
(Matrix not printable)
0 / No Admin
42094957294 / Inherit from Parent

O / General User

4294957294 / Inherit from Parent
4204957291 / Use def_create of new role
4294957294 ¢ Inherit from Parent

0 / General IPC

0 / General Group

4204957289 / Use def_fd create_type

off

off

(To other role)

onNnZz InmoooooooooooooerErdAdididAddddAd A== =Z2

<Cancel >

! (secoff) sles11-64-rshac.sopron.nyme.hu
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A MAC biztonsagi hazirenden kivil rengeteg egyéb biztonsagi megoldast
kinal:

-A mar emlitett kernelbeli felhasznaloi adatbazis
-Opcionalis PaX integracio (Un. enhanced kernelek esetén)
-Erzékeny kerneladatok elrejtése

-UID, RC role, MAC level alapu symlink atiranyitas

-stb.
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3. AppArmor

- Eredetileg egy Immunix nevl cég fejlesztette SubDomain néven eredetileg nem
LSM alapu volt, de portoltak ra. A Novell megvette az Immunixet és az
AppArmor névre valtott. KésObb a fejlesztoket elbocsatottak és tisztan

kdzOssegive valt a projekt, amig az Ubuntut fejlesztdo Canonical at nem vette.

- Ortogonalitas nincs, a SELinuxtél és az RSBAC-tol eltérden nem absztrakt tipus,
domain vagy szerep cimkékkel osztalyozza a szubjektumokat és objektumokat,
hanem rendszerkozeli UNIX metainformaciokkal.

- A fajlokat nem inode, hanem elérési Ut (pathname) alapjan kulonbdzteti meg.
Az AppArmor teljesen fajlrendszer-fliggetlen.

- A bemutatott négy rendszer kozul ez az egyetlen, amelynél ,mindent szabad,
amit nem tilos”.

- A hazirend barmikor betolthetd vagy kikapcsolhato.
- Az AppArmor konfiguréacioja és hazirendje a /Zetc/apparmor konyvtarban
talalhatd. Szoveges formatumu, leforditani nem kell, az apparmor_parser ezt

betdltés kdzben elvégzi.

- aa—-genprof néven automatikus profilgenerald eszkbzzel is rendelkezik.
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http://wiki.apparmor.net/index.php/AppArmor_Core_Policy Reference

/usr/local/example_executable {
#include <abstractions/base>

capability net raw,

/usr/local/example_executable rmix,
/etc/networks r,

@{PROC} r,

owner @{PROC}/*/net/raw r,
/bin/exec? CX,

~hat_ 1 {
# aa_change hat rendszerhivas szamara

/bin/exec2 {
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Ez a policy szintaxis csak olyan hazirendek készitését teszi lehetdve, amelyek
execve-érzéekenyen, de nem suid-érzékenyen allitjak be a processzek
jogosultsagait.

A pam_apparmor.so modul segitségeével az azt felhasznalo autentikalo
programok automatikusan profilt valthatnak bejelentkez0 felhasznald neve
vagy csoportja alapjan az aa_change hat rendszerhivas segitsegéevel.

Ezzel az AppArmor korlatozottan RBAC/MAC viselkedésemulaciojara képes, és
PAM session-0ket tamogatd cron démon segitségével els6ként teljesiti
komplikaciok nelkul a MAC rendszerekkel szemben tamasztott
kovetelményeimet, de lehetne altalanosabb és userland-fliggetlenebb is...
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4. Grsecurity
- Fejleszt6je Brad Splengler
- Az RSBAC-hoz hasonléan nem LSM alapu, és nem része a vanilla kernelnek

- Az AppArmohoz hasonldéan nincs ortogonalitas, és absztrakt biztonsagi cimkék
helyett meglevdé UNIX fogalmak alapjan osztalyozza az szubjekteket és
objekteket.

- Az AppArmohoz hasonléan nem inode, hanem elérési ut alapu hazirend.

- Az AppArmorral szemben , mindent tilos, amit nem szabad” alapelvl, de amikor
a policy nincs betdltve, akkor akkor mindent szabad, ezért a /etc/grsec
kdonyvtarban talalhatd hazirend barmikor betdlthetd. Kilonb6zo elképzelések
vannak arrol, hogy a boot folyamat elején vagy veégén érdemes betolteni.

- Hazirend-szintaxisa az AppArmoréhoz hasonld, de kétszintl. A kllsd szinten a
az UID/GID alapu ,role”kategériak vannak, a belsd szinten pedig a binarisfajl-
alapu ,,subject” kategoriak, amelyek az AppArmor ,profile” fogalmahoz
hasonloan mukoédnek.

Networkshop 2013 (marcius 26-28.) 35.



Németh Tamas @ NYME EIK, Sopron Az Udev / D-Bus rendszer - a modern asztali Linuxok alapja

- Az egyszerl szintaxis ellenére ez az els6 megoldas, ami maradéektalanul,
barmilyen kérulmeények kézott, semmilyen userland segitseget nem igényelve
teljesiti a MAC rendszerekkel szemben tamasztott kivanalmaimat. A
Grsecurity userland-ja mindéssze harom vegrehajthato fajlbél, egy man
oldalbdl, és a konfiguraciot tartalmazo Zetc/grsec konyvtarbol all.

- Tanuldé tzemmaddja annyira hatékony, hogy emberi k6zremikddés nélkil képes
a SELinux ,strict” hazirendjéhez hasonléan erds védelmet biztosité policy
|étrehozasara.

- PaX nélkil nincs Grsecurity, sot, mivel a Grsecurityben levo PaX forraskod
frissebb, mint a kulonalld, azt is mondhatjuk, hogy Grsecurity nélkul nincs PaX

- A Grsecurity hasznalata nem szokatlan az RSBAC (MAC) rendszer nélkul, mivel
szamos kiegészitd biztonsagi megoldassal rendelkezik, pl.
- PaX
- TPE — csak root tulajdonu, root altal irhaté konyvtarakban levo
programok inditasat engedélyezi.
- Véletlenszer(iség ndvelése
- Adatszivargas elleni védelmek (/proc, /sys, dmesg, stb.)
- Eroteljes védelem a futd kernel modositasa ellen
- A chroot rendszerhivas biztonsagi megoldassa fejlesztése
- Bruteforce tamadas alatt allo processzek forkolasanak letiltasa (PaX alapjan)
- Kernel exploitot futtato felhasznalo kizarasa (PaX alapjan)
- stb.
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slesll-64-grsecurity:-
crw--w--w- 1 root root

slesll-64-grsecurity:~ 4

root
roo
root
roo
roo
roo
roo
roo
roo
roo
roo
roo

slesll-64-grsecurity:-

1, 13 2013-03-21 12:27 /dev/grsec
1s -la /proc/sys/kernel/grsecurity

2013-03-21 12
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
20132-03-21 12
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
2013-03-21 12:
20132-03-21 12
2013-03-21 12:

audit_chdir

audit mount

audit ptrace
chroot_caps
chroot_deny chmod
chroot_deny_chroo
chroot_deny fchdir
chroot_deny_mknod
chroot_deny mount
chroot_deny_pivot
chroot_deny shmat
chroot_deny_sysctl
chroot_deny unix
chroot_enforce_chdir
chroot_execlog
chroot_findtask
chroot_restrict nice
consistent setxid
deter_bruteforce
dmesg

exec_logging

fifo _restrictions
forkfail_logging
grsec_lock
harden_ptrace
linking_restrictions
ptrace_readexec
resource_logging
romount_protect
rwimap_logging
signal_logging
timechange_logging
tpe

tpe_gid

tpe_invert

B B RO RO R RO R R R R BRI BRI RD RO BRI RO RO R RO R R R R R ORI RD RO RD RO RO R BRI R R R KD R
e R B B B B T B e B B e e B I B B B e B T I B e B B e e B B B I |

.sopron.nyme.hu
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(ADnice) u-98 sopron.nyme.hu
s Mezet Ki {
slesll-64-grsecurity:/etc/grsec # gradm
Setting up grsecurity RBAC password
Password:
Re-enter Password:
Password written to /etc/grsec/pw.
slesll-64-grsecurity: /etc/grsec # gradm -F -L /etc/grsec/learning.logs2
slesll-64-grsecurity: /etc/grsec # gradm -D
Password:
slesll-64-grsecurity: /etc/grsec # gradm -F -L /etc/grsec/learning.logs2 -0 /fetc/grsec/policy2
Beginning full learning 1lst pass...done.
Beginning full learning role reduction...done.
Beginning full learning 2nd pass...done.
Beginning full learning subject reduction for user tamas...done.
Beginning full learning subject reduction for user root...done.
Beginning full learning subject reduction for user sshd...done.
Beginning full learning subject reduction for user postfix...done.
Beginning full learning object reduction for subject /...done.
Beginning full learning object reduction for subject sbinsbash...done.
Beginning full learning object reduction for subject Jusr/binsid...done.
Beginning full learning object reduction for subject susrs/bingmc...done.
Beginning full learning object reduction for subject fusr/sbin/sshd...done.
Beginning full learning object reduction for subject /...done.
Beginning full learning object reduction for subject sbinsbash...done,
Beginning full learning object reduction for subject /bin/ls...done.
Beginning full learning object reduction for subject susr/binsid...done.
Beginning full learning object reduction for subject Jusr/bin/mc...done.
Beginning full learning object reduction for subject Jusr/bin/pstree...done.
Beginning full learning object reduction for subject Jusr/lib/postfiu/master...done.
Beginning full learning object reduction for subject susr/lib&4/mc/cons.saver...done.
Beginning full learning object reduction for subject fusr/sbin/nscd...done.
Beginning full learning object reduction for subject susr/sbinssshd...done,
Beginning full learning object reduction for subject /...done.
Full learning complete.
slesll-64-grsecurity: /etc/grsec # gradm -E -L Jfetc/grsec/policy2
slesll-64-grsecurity:/etc/grsec # halt
-bash: /proc/self/stat: Permission denied
-bash: test: 3602: unary operator expected
If 'halt' is not a typo you can run the following command to lookup the package that contains the binary:
command-not-found halt
-bash: halt: command not found
slesll-64-grsecurity: /etc/grsec # gradm -a admin
Password:
slesll-64-grsecurity: /etc/grsec # halt

Broadcast message from root (pts/0) (Thu Mar 21 12:25:11 2013):

The system 1s going down for system halt MNOW!
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define grsec_denied {

}

/boot h
/dev/grsec
/dev/kmem
/dev/port
/etc/grsec
/proc/kcore
/proc/modules
/lib/modules
/etc/ssh

jun s pien ien Nien en Hlen B N

role admin sAP
subject / rvka

/ rwcdmlxi

role shutdown sARG
subject / rvka

/

/dev
/dev/urandom r
/dev/random r
/etc r

/bin rx

/sbin rx

/lib rx

/1i1b64 rx

/uUsr rx

/proc r
$grsec_denied
-CAP_ALL
connect disabled
bind disabled

role default
subject /

/

-CAP_ALL

connect disabled
bind disabled

role root uG
role_transitions admin shutdown

subject /usr/sbin/sshd o {
/
/bin
/bin/bash
/boot
/dev
/dev/1log
/dev/null
/dev/tty
/dev/urandom
/etc
/etc/grsec
/lib/modules
/proc
/proc/bus
/proc/kcore
/proc/sys/kernel/ngroups_max
/sys
/usr
/usr/sbin
/usr/sbin/sshd
/var
/var/lib/empty
/var/log/lastlog rw
/var/log/wtmp w
/var/run/utmp rw
~-CAP_ALL
+CAP_CHOWN
+CAP_SETGID
+CAP_SETUID
+CAP_SYS_ CHROOT
+CAP_AUDIT_WRITE
bind 0.0.0.0/32:22 stream dgram hopopt tcp
bind 0.0.0.0/32:0 stream dgram hopopt tcp
connect 193.225.93.1/32:53 dgram udp
sock _allow_family ipv6 netlink

===

OX OO0 OSSN SSIOTO XD
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http://hup.hu/node/108217
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