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Halbdzati model valtozas
Fizikal = Virtualizalt 2> Felhd

FIZIKAI VIRTUALIZALT FELHO
INFRASTRUKTURA INFRASTRUKTURA INFRASTRUKTURA
» Egy allkalmazas/ Szerver » Sok allkalmazas/ Szerver * To6bb felhasznéld/Server
+ Statikus * Mobilis * Rugalmas
* Manualis lzemeltetés * Dinamikus Uzemeltetés * Automatikus, Skalazhaté

HYPERVISOR




Cisco Virtualaizalt halozati szolgaltatasok
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Virtualis szolgaltatasok az adatkozpontban
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Szerver Virtualizalas halozati
kovetelmenyel

1. vMotion elmozditja az egyes
Vmeket a fizikal portok k6zott
haldzati szabalyrendszernek
kovetnie kell a vMotion/Live
Migration-t

2. Lathatovakell tenni es
érveéenyre kell juttatni a
haldzati/biztonsagi
szabalyrendszert a lokalisan
kapcsolt VM forgalomra

o g SenerAdmin 3 Felelésség megosztas
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Cisco Virtual Network Link — VN-Link

Halozati Domen Virtualizacio
Szabaly alapu Halbzati és biztonsagi e
VM kapcsolodas Szabalyok mobilitasa Folyamatos mukodes
Cisco Nexus 1000V Nexus 5500, UCS VM-FEX
(Software alapu) (Hardware alapl)

VMW ESX

|:|_|:| Initiator D_.
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Nexus 1000V Architektura
Fizikai vilag leképzpse a virtualisra

Virtual Appliance
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Virtualizalt/Felh® infrastruktra
kornyezetben

VM forgalamat ra kell iranyitan\ Hypervisor-alapi ‘\._

kils6 eszkozre megfeleld virtualis halozati szolgaltatas |
VLAN segitségével 9
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Virtual Contexts
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Ml a VPATH ? Nexus 1000V

VMware ESXi Server

= Nexus1000v Virtual Ethernet Module VEM-ba integralt intelligencia

= vPath f6 funkcioi:

« Intelligens forgalom atiranyitas virtualis halozati
szolgaltatasok felé (VSG/ASA1000v, VWAAS...)

« ARP alapu ellen6rzés

* Flow entry table kezelés (optimalizalas)

= VPATH forgalom atiranyitas N1000V service VLAN-jan keresztil



Biztonsagi megoldasok lehetOségel

 Bels6 halézat szegmentalasa
Bels * VLANokhoz rendelt szabalyrendszer
» Alkalmazas szintii vizsgalat

Biztonsag . vjityalis kontextek
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ASA 55xx

| ¢ » Kulsé forgalom sziirés
n_teme _* Alkalmazas protokoll tamogatas
Biztonsag . VPN hozzaférés, betorésvédelem

ASA 55xx
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Biztonsagi megoldasok lehetOségel

: * VM zonékhoz rendelt szabalyrendszer
Virtual | pinamikus skalézhaté
SEecurity . vM tartalom alapl vezérlés

:  Stateful Firewall
Vlrtual_ * Protokoll vizsgalat
Security « VM Kiilsé kapcsolédas
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Biztonsagi megoldasok Virtualis kornyezetben
ZOna-alapu/allapot koveto Tuzfalak

VM szint(i VM attributum szerinti védelmi
Biztonsag szabalyok

Zona-alapu
védelem

Virtual Security

Gateway
(VSG) ™W y

Biztonsagi zona kialakitsa (DMZ)

Fejlett rugalmas
Architektira

Protokol vizsgalat, NAT, VPN

Tobbfelhasznalés
kdrnyezet

Hatékony, skalazhaté model

ASA 1000V

: Gyors felhasznalé szegmentalas
Cloud Firewall \'M

Megszokott
ASA platform

Azonos ASA kod




Tobbfelhasznalos kornyezet

Tenant Tenant
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Rendszer architektura

VM
VMWare Attributes Virtual Network Management
vCenter Center (VNMC)
Security Profiles : :
VM-to-IP : : Security Profiles
Binding Device Profiles Device Profiles

VM attributes

VSM (Nexus)

. VSG ASA
Port Profiles Data Path Inside
Interactions and
Outside

Nexus 1000V } Packets
ESX Servers

Packets

)




VM-VM forgalom
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VM-VM forgalom
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VM-VM forgalom

Nexus 1000V
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Szolgaltatasok lancolasa
vPath 2.0

VM VM VSG szabalyok
letoltbdnek a VEM-be

Nexus 1000V
Distributed Virtual Switch

vPath Encapszulacio
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Szolgaltatasok lancolasa
vPath 2.0

Nexus 1000V
Distributed Virtual Switch

ASADbeillesztése a
jelatba

@ Forgalom a virtualizalt vPath Encapszulacio

infrastrukturan kivl ,
Forgalom ut
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CSR 1000v Felho szolgaltatas

biztositasa

Single Tenant WAN Gateway for Shared Infrastructure

Environments
Enterprise A
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Cloud Provider Data Center

Distributio
n and ToR
Switches

Servers

Fizikai
Infrastruktdra

Tenant B

Virtualis
Infrastruktdra

= Hardware
fliggetlen

= Virt. Eth. portok

Programozhato

RESTful API
= Konfiguralas
= Monitorozas

Bovitheto

= Kapacitas
bovithetd

20



CSR 1000v

« Cisco IOS XE Software Virtualizalt valtozatban

Cisco 10S XE Cloud Edition

_ Cisco I0S XE szelektalt feature set

CSR

Virtual Route Processor (RP)

Virtual Forwarding Processor (FP)

oS .0OS Eqgy felhasznalora optimalizalt
Hypervisor fuggé
Hypervisor
Szerver fuggo

Server
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Nexus 1010/ Nexus 1100

- Dedikalt eszkoz alapvetéen VSM szamara

- Virtual service blade support (VSB)
6 per 1010 pair / 1110S pair
10 per 1010X pair / 1110X pair
Jelenleg tamogatott: VSM, VSG, vNAM, DCNM

- Nexus 1100 sorozat UCS C220M3 szerveren alapul
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