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Absztrakt

A Pécsi Tudomanyegyetem teriiletén megkezd6dott a SAML authentikaciés protokoll bevezetése. Az
intézményen belili alkalmazasok, valamint az orszagos szovetséghez vald csatlakozas mellett
megjelent a nemzetkozi kutatasi egytttm(ikodés tamogatasanak igénye is.

Tarsadalmi Megujulas Operativ Program 4.2.2.C-11/1/KONV-2012-0005 J6l-lét az informacids
tarsadalomban palyazat keretében egy pécsi kutatdécsoport munkaja kapcsolédik az , International
Network of Territorial Intelligence” nemzetkozi egytttmUikodéshez. A kutatdcsoport munkajabol egy
részterlletet szeretnék kiemelni, mely a nemzetkozi kutatdi egylttmikodés authentikdcids bazisanak
megteremtésére szolgal.

Webes szolgaltatasok a PTE-n
A PTE-n régdta igény van a web alkalmazasok kdzponti névtarbodl torténd authentikacidjara.
Korabban tobb kiilonb6z6 megoldast alkalmaztunk:

1. Kozponti névtar adatainak rendszeres importja
2. LDAP protokoll hasznalata
3. egy sajat fejlesztésl megoldas

A felsorolt megolddsok mindegyike rendelkezett néhdny hatrannyal:

- Nem naprakész (1)

- Nincs SSO

- Nem szabvanyos

- Nincs vagy kevés attributum adhato at

SAML bevezetése

Az EDUID kapcsan bevezetett SAML protokoll megoldast nyujt a fenti problémakra. Bar a SAML
protokoll kétoldali implementacidja bonyolultabb, mint a kordbban hasznalatosak, az EdulD miatt
mar létrehozott IdP-vel a feladat nagyobb részét elvégeztiik, a SP oldali telepités konnyebb.

Jelenleg még csak a PHP-s kornyezettel van tapasztalatunk, mert csak a SimpleSAMLphp megoldast
probaltuk. Kalén kdnnyebbség, hogy pl. a Drupal keretrendszer tartalmaz kész simpleSAMLphp
modult, valamint a linux disztribuciékhoz is elérhet6 a simpleSAMLphp modul.

A belsé fejleszt6k szamara késziilt egy dokumentacid az SP telepitéséhez és a PTE IdP-hez torténd
csatlakoztatashoz. A kézponti informatikai szervezeten kivil mar két karon is hasznalatba kerlt a
rendszer.



Az egyetemen belili alkalmazasok jellemzéen a belsé felhasznaldi kor szamara késziilnek, ezért
ezeket az SP-ket nem csatlakoztattuk az EdulD-hez. A technolégia azonban mar adott, igy tehdt amint
igény mutatkozik a felhasznaldi kor kiszélesitésére, ez néhany adminisztrativ 1épéssel elvégezhetd. Az
EdulD-hez nem csatlakoztatott alkalmazasok esetében értelemszerlien nem hasznalunk discovery
service-t, ehelyett kdozvetlenil a PTE IdP-t hivjuk meg. Annak érdekében, hogy ez a belépési mdd az
EdulD-tél megkilonboztethetd legyen, bevezettiink a PTEid fogalmat, valamint az ehhez tartozo login
ikont. Ennek miikddése csak a discovery hidnya tekintetében kiilonbozik az EdulD-tél.

Az egyetemi m(ikodésben hasznalt, azonositast igényld alkalmazasaink k6zott nem nagyon latjuk azt
a kort, amely igazan széles kor(, intézményen kivili felhasznaléazonositast tudna hasznalni. Néhany
kozhasznu alkalmazas, mint példaul a filesender, vagy az NIIF kdzponti, tobb intézmény szamara
nyujtott szolgaltatasanak kezelSfelllete jé példa, azonban djabb ilyen alkalmazasok az
intézményilnknél jellemz6en nem sziletnek.

Az intézménykozi egylttmUikodés egyik terilete a kutatasi projektek lehetnek.

Nemzetkozi kutatasi projekt

Az, International Network of Territorial Intelligence” kutatdi k6zosségben 10 eurdpai és néhany
tengerentuli orszag kiilonféle fajta kutatdintézményeinek dolgozéi végeznek interdiszciplinaris
kutatdst az élhet6 kdrnyezet és tarsadalom témakaoreit érint6 projektekben.

Az INTI kutatdi halézatban kozel 40 intézmény kdzel 400 kutatdja vesz részt. Az INTI kilonféle
kiilonallé kutatasok zajlanak, melyek valamilyen széllal kapcsolédnak az anyaprojekthez. Az egyes
kutatdsok és kutatok egymas kozotti kapcsolatanak erésitésére jott Iétre az INTIsc (,,International
Network of Territorial Intelligence Service Cloud”) projekt, melynek célja technikai tamogatdst
nyujtani a tagabb kutatoi kor résztvevéi szamara.

A kutatdi kozosség mar ma tobb kozos kutatast tdmogatd rendszert, adatbazist és honlapot hasznal,
melyeken a széles korl hozzaférés igénye felmeriilt.

Annak érdekében, hogy az INTIsc kdzponti alkalmazasba, valamint az egyes kutatasi eredményekhez
és kutatdsi eszk6zokhoz tartozod alkalmazdsokba egységes beléptetd platformot biztositsunk, hoztuk
|étre az INTIsc keretein belll a kdzponti authentikdcids kdrnyezetet.

Megoldasi lehetéségek

Az elsé elképzelés LDAP protokoll alkalmazasa volt, majd miutan a PTE-n bevezetésre keriilt a SAML,
ennek alkalmazasa igéretesebbnek tlint. A SAML-lal kapc solatos korlatozott tapasztalat és illesztési
lehetdségek miatt azonban olyan megoldast terveztiink, amely a hattérben az LDAP lehetGségét is
tartalmazza.

A SAML alkalmazéasaval kapcsolatban tovabbi kérdésként meriil fel, hogy milyen egylittm(kodési
koroket alakitunk ki.

A kovetkez6 lehet&ségeket vettiik szamba:

a) Onallo, fuggetlen névtar és IdP kialakitasa
b) Pont-pont bizalmi kapcsolatok kiépitése az érintett intézményekkel



c) Projekthez tartozo bizalmi szovetség kialakitasa, melyhez az érintett anyaintézmények IdP-
ikkel csatlakozhatnak

d) Projekt IdP és SP-k csatlakoztatdsa nemzeti szovetségekhez

e) Projekt IdP és SP-k csatlakoztatdsa nemzetkozi szovetséghez

A fenti lehet&ségek a SAML lehetGségei és filozéfidja miatt természetesen nem zarjak ki egymast.

A dontést neheziti, hogy az érintett kutatoi kérnek vannak olyan tagjai, akiknek nincs SAML képes
anyaintézményiik. Az 6 kiszolgalasuk érdekében mindenképpen meg kell valésitani az (a) megoldast,
mely egyben az LDAP hatteret is biztositja, ezért ebbe minden felhasznalonk belekeril. Ez a megoldas
az ugynevezett Virtual Home Organization.

Megoldandd kérdés az olyan attributumok kezelése, melyhez sziikséges adatok kizardlag az INTIsc
adatbazisabdl nyerheték ki, példaul az INTIsc rendszerbeli csoport-hovatartozas. Rendszeriinkben ez
a kutatasi projekthez vagy kutatécsoporthoz tartozast jelenti, mely informacié ebben a formaban
nem all mas rendszerben rendelkezésre, hiszen egy kutatdcsoportban vagy kutatasi projektben akar
kiilonboz6 orszagbéli kutatok is részt vehetnek.

Ezért kiegészitésképpen terveziink egy webszervizt, melynek a célja az egyes partner-
alkalmazasoknak olyan informacidkat adni a felhasznaldkrdl, melyek a partner-1dP-ktél
attributumban nem kaphaté meg. Ugyanakkor ennek a problémanak a megoldasara mds, SAML
szovetségi rendszerbeli megoldasa is korvonalazédik masik projekt (HEXAA) kapcsan, annak
eredményeit is felhasznalhatjuk.

A projekt helyzete
A projekt megvaldsitdsa jelenleg az (a) és (b) pontnal tart.

Készilt egy SQL adatbazis, webes karbantartd feliilet és olyan LDAP szerviz, amely az SQL-beli
adatokkal mukodik. Meghataroztuk az LDAP attributum sémat.

Meghataroztuk a SAML attributum sémat. Késziilt egy IdP, mely az LDAP-n keresztiil kapja az
adatokat. Ez a furcsa megoldas azt biztositja, hogy a két technoldgiai vonal garantaltan ugyanazokat
ez adatokat biztositja.

Az INTIsc keretében tehat megvaldsitottunk egy névtar adatbazist, mely a kutatdsi haldzat
résztvevdinek teljes korét tartalmazza. Amig a szovetségi authentikacids haldzat a részt vevé
intézményekkel kozésen kialakitasra nem keriil, addig azonositasi bazisként ezt a névtarat
haszndlhatjak a résztvevd kutatok.

Az INTIsc IdP-je tehat a kozponti névtarra tamaszkodd SAML2 protokollt ismerd szabvanyos IdP.
Technikailag a SimpleSAMLphp termék alkalmazdsdval valdsitjuk meg, mely a Linux disztribucié
részeként van telepitve.

Készilt egy SP, mely technolégiai mintaként szolgdl tovabbi alkalmazasok bekapcsolashoz, egyben a
rendszer adminisztrativ kezel6felliletét biztositja.

Készllt egy dokumentacio az eddigiekrdl.

Tovabbi tervek



A projekt tovabbi céljai egy kbzponti kommunikacids és projektnyilvantartasi rendszer, mely egyben
technoldgiai minta is tovabbi szolgaltatasok bekapcsolasahoz.

A rendszer fokozatos bevezetése és adatokkal torténd feltoltése utan tervezziik a tovabbi bizalmi
kapcsolatok kiépitését folytatni.

Jelen allapotban is mar jol lathatd, hogy egy ilyen rendszer megvaldsitasanak f6 nehézsége nem
technoldgiai, hanem szervezési és bevezetési feladat.

Hivatkozasok
e Simplesamlphp: http://simplesamlphp.org/
e EJuGAIN: http://www.geant.net/service/eduGAIN/Pages/home.aspx
e PTE IdP: http://idp.pte.hu/
e INTIsc: http://intisc.org, http://idp.intisc.org
e HEXAA: http://www.terena.org/activities/tf-emc2/meetings/26/hexaa-emc2-201402.pdf
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