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1. Bevezetés

A Dél-alféldi Tudaspdlus fels6oktatasi infrastrukturajanak fejlesztése cim,
TIOP-1.3.1.-07/2/2F-2009-0004 azonosité szamu unios projekt keretében a dél-
alfoldi régidoban folyd matematikai, miszaki, természettudomanyos és informatikai
képzés szamara kiemelkedé infrastrukturalis hatteret biztositd, versenyképességet
novel6 fejlesztések valosultak meg 2009. januar 16. és 2012. november 30. koz6tt a
Szegedi Tudomanyegyetem és partnerintézményei egyuttmikddésében.

A palyazat ,B” komponenseként az oktatasi-kutatasi infrastruktirat tamogato, a 21.
szazad elvarasainak megfelel6 infokommunikaciés technoldgiai fejlesztések
torténtek. Az alprogram célja az egyetem mindennapi mikodéséhez, az ,uzletmenet
folytonossagahoz” nélkilozhetetlen informatikai halézat tovabbi fejlesztése és
korszerisitése volt. A projekt kiemelt fontossagu részelemei a kovetkezdk voltak: az
informatikai k6zpont fejlesztése, az egyetemi gerinchalozat fejlesztése, az egyetemi
épuletek aktiv eszkdzeinek és kabelezési rendszereinek korszerlsitése, az egyetemi
vezeték nélkili halozat fejlesztése, halézatmenedzsment, szerverkonszolidacio,
portal- és Uzletiintelligencia-rendszerek fejlesztése.

A WiFi részprojekt célja korszerl vezeték nélkuli halozati szolgaltatas bevezetése,
amely kiegésziti az egyetemi Ethernet vezetékes halozat altal biztositott
lehet6ségeket.

A rendszert gy terveztik, hogy tovabbi egyetemi egységek, épiletek is
csatlakozhassanak, amit ugy értiink el, hogy a kdzponti berendezések kapacitasat
nagyobbra méreteztik anndl, mint amit a palyazati beszerzés kozvetlendl
szilkségesse tett.

Az el6adasban ismertetjuk a WiFi részprojektet: a tervezés, beszerzés, belizemelés
lépéseit, valamint az elmult haromnegyed év lizemeltetési tapasztalatait.

2. ElI6zmények

2.1. Célkitliizések, tervek

A projekt célkitizése egy mondatban 0Osszefoglalva: EHA kbédos WiFi-t minden
egyetemi hallgatonak és dolgozénak!

(A Pécsi Tudomanyegyetemen bevezetett hasonld rendszer mintajara. Miszakilag
precizebben: A WiFi felhasznal6i azonosité az EHA kéddal — azaz az ETR
tanulmanyi rendszer szemeélyazonositéjaval — rendszerint megegyez6 ETR-loginnév,
kiegészitve a @wifi.u-szeged.hu utétaggal, a jelsz6 megegyezik az ETR-ben
hasznalttal.)

F6bb miszaki jellemzék és alapelemek:

o WPA/WPAZ2 Enterprise + TKIP/AES
Az aktualis standardoknak megfelelé titkositott, biztonsagos
szolgaltatast kivantunk kialakitani.

e PEAP, MS-CHAPV2
Az azonositdl/jelszé tipusu azonositasbol, a kédolt jelszétarolasbal,
valamint a windowsos kliensek miatt adddott ez a két jellemzd.
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e Autentikaciéo — NPS (ETR AD).
Mivel a Microsoft-alapu ETR-ben hasznalt loginok (EHA kédok) AD-ben
tarolédnak, ezért természetesnek tlint autentikacios célokra az MS
NPS-t hasznalni.

e Autorizacio — FreeRADIUS
RADIUS-o0s tapasztalataink Unix-os iranybol indulva FreeRADIUS-szal
voltak, ezért a bonyolultabb autorizaciés feladatokat ezzel terveztik
megoldani.

e Kozpontilag vezérelt AP-k és local switching
A WiFi access pointok (AP-k) kézpontilag vezéreltek, de az un. kozponti
szolgaltatasok mellett a lokalis eréforrasokat ugy terveztik elérni, hogy
a forgalom ne menjen at a hélézat kozpontjaban elhelyezett
WiFi-kontrolleren.

Az utolsé pontot bévebben kifejtendd, elészor is azzal a kdvetelménnyel kell kezdeni,
hogy a WiFi-rendszert az SZTENET meglevé — fizikai és logikai — halozati
struktarajanak maodositasa nélkll kellett telepiteni. Ez példaul ugy valdsithaté meg,
hogy az épuletekben elhelyezett AP-k az egyetemi gerinchal6zaton keresztul IP
tunnellel csatlakoznak a kdzponti kontrollerhez.

A rendszer alapszolgaltatdsa a kozponti szolgéltatas, amikor minden forgalom
atmegy a kontrolleren, lasd az 1. abréat.

Koézponti Internet elérés - SSID=WIFI vagy EDUROAM

User 1
EDUROAM -

Kozponti
kontroller

Lokalis nyomtats
VLAN 707

802.1q trunk
VLAN 701; 706; 707

Kozpont Switch

/ P
__-okalis Switch VLAN 707

Layer 3 kapesolat

T VLANT0E

Wt

Helyi szerver

DHCF szerver - VLAN 706
FresRADIUS ETRNPS v Egyetemi épiilet

ESZK gépterem

VLAN 701: lokalis manager vian
VLAN 706: lokalis vian
VLAN 707: Iokalis vian

1. abra Kozponti szolgaltatas

VLAN 206: kizponti WiFi vlan (internet)
VLAN 207: kozponti WiFi vlan (eduroam)

A local switching esetén az adatforgalom az AP-n keresztul kdzvetlendl a helyi
eréforrasokat tartalmazé lokalis halézatba jut. Ugyanis egy specidlis SSID
megadasakor a sessionh6z dinamikus VLAN hozzarendelés torténik felhasznalénév
eés AP-csoport alapjan, feltételezve, hogy minden felhasznalonak van egy ,sajat”
épulete és VLAN-ja. Lasd a 2. abrat.
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Local switching - SSID=LLAN
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Ttizfal Manedzser forgalom \ /
\\ e _ N Ada elom
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— k] - —
Kdzponti Switch —-—________- ~ N~ |~ —
.______\_\.;‘ _L6kalis Switch ——— VLAN 707
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X 3 -
5,
%, Hel
, i szerver
FreeRADIUS ETRNPS VLAN 708
ESZK gépterem Egyetemi épiilet
VLAN 206: kdzpanti WiFi vlan (internet) VLAN 701: lokalis manager vlan
VLAN 207: kdzponti WiFi vlan (eduroam) VLAN 706: lokalis vian

VLAN 707: lokalis vian

2. &bra Local switching

A tervek szerint lefedendoé épiiletek és teriiletek

Oktatési épuletek:
o Meérnoki Kar (MK) ,A” és ,C” éplletei,
o TTIK Béke épllete,
o TTIK Irinyi épllete.
A TIOP 1.3.1 ,A” komponensébdl finanszirozott épuletek:
o Rektori Hivatal (RH),
o TTIK DOm téri épliletei,
0 MK () épllete.
Szabad terek egyes egyetemi épiletek kérnyéken:
o Dugonics tér (a RH el6tt),
o lIrinyi épulet udvara,
o MK ,A” épulet udvara.
e Egyéb stratégiailag fontos terlletek: munkaszobak, el6éadok, PC-laborok,
k6zdsséqi terek (dékani hivatal elétére, bufé stb.).

A szolgaltatdas megcélzott minésége az adathal6zati (data-only deployment)
lefedettség. Tehat az AP-ket (lehet6ség szerint) egymashoz képest ,atfedéssel”
terveztik telepiteni, de a minél nagyobb terileti lefedettség biztositdsa volt az
elsédleges szempont, szemben a redundanciaval, a roaming tamogatasaval vagy a
QoS-sel. Hasonlé okokbdl melléztik a kulonféle védelmi megoldasok alkalmazasat
is, mert a rendelkezésre allo forrasokat ,produktiv’ AP-kre kivantuk forditani. Ezzel
-Kivivtuk” a WiFi-halozattervezésben jartas potencidlis szallitok rosszallasat.
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2.2. A 2009-2011-es évek eseményei

Miutan a kozponti WiFi-rendszer beszerzését a projektvezetés elhalasztotta, a
2009-2011-es évek teszteléssel és tapasztalatszerzéssel teltek.

Kérdésessé valt a beszerzés maodja is: A korabban alkalmazott KSZF-es (jelenleg
KEF-es) eljaras helyett felvet6dott a nyilt kbzbeszerzési eljaras szikségessége is.

A palyazat épuletfeltjitassal foglalkoz6 ,A” komponense ,lehagyta” a kozponti
informatikai infrastruktUrafejlesztést. Az épiletek gyengearamiu halézatanak
részekeént ugy vasaroltunk AP-ket, hogy a kontrollert még nem szereztiik be.

Az idé mulasanak volt elénye is: az IEEE802.11n szabvany hivatalos lett.

Bizonyos tapasztalatok elavultak: a Microsoft a Windows 2003-2008-as atteréskor a
RADIUS-szervert lecserélte IAS-ré6l NPS-re, ami okozott némi technikai nehézséget
is a megvaltozott mikoddés miatt.

A beszerzési dontés el6készitése céljabdl igyekeztik kiprobalni a széba johetd
gyartok eszkozeit, melyekhez vasarlas vagy kolcsonkérés utjan jutottunk hozza. A
tesztek soran harom termékcsoportot vizsgaltunk meg:

e Colubris-HP (710-es kontroller, 410-es AP)
A tesztek sikeresek voltak, tdbb kontroller hijan a teaming kdrnyezetr6l nem
sikerult tapasztalatokat gydjteni.

e Cisco (5508-as kontroller, 1401-es AP)
Az alaptesztek sikeresek voltak, de a gyartét addig faggattuk, mignem
kozolték: kozpontilag vezérelt AP, local switching és dinamikus VLAN-kiosztas
egyutt (egyelére) nem fog mikoédni. Ezzel a Cisco-t lényegében ki kellett
zarnunk a lehetséges jeldltek kdzul.

e Aruba (200-as kontroller, 125-6s AP)
Az alaptesztek sikeresek voltak, de a local switchinget nem sikerult bemutatni.

Kdzben humaneréforras-probléma is adédott: a WiFi-rendszergazda felmondott, Ujat
kellett keresni.

Amig az ESZK a tervezéssel és a teszteléssel volt elfoglalva, az eduroam terjedt az
SZTE-n. Ebben az Egyetemi Konyvtar (EK) jart az élen, majd sorra csatlakozott a
Gazdasagtudomanyi Kar, a Természettudomanyi és Informatikai Kar (TTIK) Dékani
Hivatala és Matematikus Tanszékcsoportja, valamint az Allam- és Jogtudomanyi Kar.
Utébbi egységek nemcsak az eduroamhoz, hanem az EK-hoz is csatlakoztak abban
a tekintetben, hogy az EK RADIUS-szerverét hasznaljak a felhasznal6ik oly modon,
hogy a konyvtari beiratkozas kiegészitéseként az EK-ban WiFi-felhasznaloi
azonositét is igényeltek.

3. Beszerzés

3.1. A beszerzés elvi és adminisztrativ kérdései

Az elbzetes tesztek eredményei alapjan lényegében elddlt a gyartd kivalasztasa, amit
csak megerésitettek az ,A” komponens id6kézben lefolytatott AP beszerzései.

A beszerzés formaja az un. KEF versenyujrainditasos volt. A szallité a SCI-Network
Tavkozlési és Halozatintegracios zRt. (tovabbiak SCI-Network) lett.
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A targyaldsok eredményeképpen 2012. marciusban adtuk fel a megrendelést. Ez egy
kb. 18 hénapos id6szak kezdetét jelentette, amely egy menetrend alapjan magaba
foglalta a kovetkezbket:

Széllitas: 2012. majus 4.

Mintarendszer (hw, sw) installalasa a SCI-Network telephelyén: 2012. majus
Mintarendszer (hw, sw) installalasa az ESZK telephelyén, majd integralasa és
tesztelése: 2012. majus—junius

Rendszeradminisztratori oktatas: 2012. junius

Dokumentacio készitése, webalapu oktatbanyag elkészitése: 2012.
szeptember—oktober

Guest manager szoftver fejlesztése: 2012. augusztus—november
Rendszertervezés: 2012. szeptember — 2013. januar

Rendszerkialakitas: 2013. februar — 2013. majus

Tesztlizem az ESZK-ban: 2013. majus — 2013. szeptember

Kisérleti szolgaltatas a Mérnoki Kar ,D” épuletében: 2013. oktober

Tovabbi épuletek bekapcsolasa a szolgaltatasba: 2013. oktober — 2014.
februér

Guest manager szoftver bevezetése a WiFi-rendszerre: 2014. aprilis-majus

3.2. Beszerzett eszk6zok

A kozponti rendszer és a hozza tartoz6 eszkdzoket az 1. tdblazat tartalmazza.

Kod Megnevezés Db.
J9370A HP E-MSM765 z| Mobility Controller 4
J9371A HP E-MSM760/765 Additional 40 Access Point License 4
J9642A HP E5406 z| Switch with Premium Software 2
J9538A HP 8-port 10-GbE SFP+ V2 zI Module 3
J9283B HP X242 SFP+ SFP+ 3m Direct Attach Cable 2
J9152A HP X132 10G SFP+ LC LRM Transceiver 2
1-6536967-0 |SC/LC duplex patchkabel, MM 10Gbit XG 50/125y, 10m 2
J8712A HP 875W zI| Power Supply 4
JI9651A HP E-MSM430 Dual Radio 802.11n AP (WW) 113
J9622A HP E-MSM466 Dual Radio 802.11n AP (WW) 14
J9591A HP E-MSM460 Dual Radio 802.11n AP (WW) 5
J9169A HP In/Out Sector 8/10dBi MIMO 3 Elmt Ant 26
J9407A HP 1-port Power Injector 38
J9298A HP E2520-8G-PoE Switch 6
BK650EI APC Back-UPS CS 650VA, 230V 9
J9755A HP PCM+ v4 S/W Platform with 50-dev Lic 1
J9751A HP PCM+ Mobility Manager v4 S/W Mod Lic 1
J9756A HP PCM+ V4 with 100-dev License 3
J9760A HP PCM+ v4 w/1-yr Maint for 550 Dev Lic 4
SC _Szolg62 |Jétallasi idd kiterjesztése termék upgrade biztositasaval 4

UQ611E [HP Software Support for ProCurve MSM765zI 5 year
UY919E |HP Software Support for HP5406 zI 5 year

UY989E |HP 5y 24x7 E-MSM430 AP SW Support

UY984E |HP 5y 24x7 E-MSM46x AP SW Support

1. tablazat A kézponti rendszer és a hozza tartoz6 eszkozok
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A beszerzett eszktzokre egységesen 5 év garanciat vettiink. Hardvereszkdzok
esetén a szukséges rendelkezésre Aallast a life time” Next Business Day
cseregarancia mellett a megvasarolt eszk6zok redundancidja, illetve a tartalék AP-K,
switchek és egyéb kiegésziték biztositjadk. A szoftverekhez 5 év 24x7 tdmogatast
vasaroltunk.

Korabbi beszerzések

A TIOP-1.3.1.-07/2/2F-2009-0004 ,A" fejezetében 1év6 éplletfelujitasok soran
beszerzett AP-k szamat és tipusat a 2. tablazat tartalmazza.

Koéd Megnevezés Db.
J9359A HP MSM422 802.11n AP (WW) 50
J9651A HP E-MSM430 Dual Radio 802.11n AP (WW) 47

2. tdblazat TIOP-1.3.1.-07/2/2F-2009-0004 ,A” fejezetébdl beszerzett AP-k

Egyéb beszerzések

A 3. tablazat tartalmazza azokat az eszkdzoket, melyeket a WiFi-szolgaltatas
bevezetésénél hasznaltunk, de sajat forrasokat hasznaltunk fel hozzajuk.

Kaéd Megnevezés Db.
J9146A#ABB PROCURVE 2910AL-24G-POE+ Switch 5
Cat.6 SFTP végpont kiépitése (nyomvonal, csatorna, kdbel stb.) 52
Kultéri kdrsugarz6 antenna: TerraWave Solutions 802.11n 2.4/5 GHz 6 dBi. 1
X2-10GB-LRM |10GBASE-LRM X2 Module 2
Lakat 140
J9591A HP E-MSM460 Dual Radio 802.11n AP (WW) - AJTK sajat beszerzés 13

3. tablazat Egyéb beszerzésekbdl szarmazd eszk6zok

Uj menedzsmentszoftver

Kod Megnevezés Db.
JG768AAE HP PCM+ to IMC Std Upg w/ 200-node E-LTU [pre-release] 1
JG769AAE HP PMM to IMC WSM Upg w/ 250-node E-LTU [pre-release] 1
JF415AAE HP IMC WSM 50-Access Point E-LTU 2
UOWV9E HP 3y 9x5 2h cbk JG76BAAE Nwk SW Supp 1
UOWWG6E HP 3y 9x5 2h cbk JG769AAE Nwk SW Supp 1
UV738E HP 3y 9x5 Networks Group 145 Lic Supp [for JF415AAE] 1
JG142AAE  [HP IMC WSM Components Location Senice Package E-LTU 1
UV752E HP 3-Year, 9x5 SW phone support, software updates 1

4. tdblazat Az iMC-komponensek

3.3. Kérnyezetkialakitas

3.3.1. Az AP-k elhelyezése

Az AP-k PoE-es eszktzok, ezért a hal6zatnak a csatlakozason kiviil az aramellatast
is biztositania kell az eszkdznek:

e Az ,A” komponens Uj vagy felujitott éplletei esetén a szikséges szamu
PoE-es végpont része volt a gyengearamu haldzatnak.

e A ,B” komponens esetén az épiletek nagyobb részében U] halozati
végpontokat kellett kiépiteni, mig a PoE-taplalas céljara az AP-k szamatol
fuggben kisebb-nagyobb switcheket alkalmaztunk.
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e A powerinjektorokat az egy-két veégpontos telepitéesek megoldasahoz
szereztuk be.

Vagyonvédelmi célokra az Elzett-lakatot valasztottuk mint koéltséghatékony

megoldast — az AP-k medfelel6, azaz tébbnyire 2,54 m. magassagban toérténd
elhelyezése mellett.
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3. &bra TIOP WiFi varosi halozat 2011.01.12.

3.3.2. A k6zponti rendszer csatlakoztatasa

A ,B” komponensbdl bévitettik a haldézat kdzponti eszkozeit, ezért a WiFi-rendszer
kozponti elemeinek megfeleld savszélességl redundans halozati csatlakozasa két
Ujabb transceiver beszerzésével megoldhato volt.
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4. abra Kdzponti halézati rendszer
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4. A kdzpontilag menedzselt WiFi-rendszer

4.1. A rendszer célja

A rendszer célja korszerli WiFi vezeték nélkuli halézati szolgaltatas bevezetése. A
WiFi-halézat kiegészitése lesz a jelenleg is folyamatosan bévilé — I1ényegében az
egyetem épuleteit teljesen lefed6 — korszerl Ethernet vezetékes halézatnak.

4.2. A rendszer felépitése

Kbdzpontilag menedzselt egyetemi WiFi-rendszert terveztink, melynek két f6
komponense van:

e Redundans kdzponti kontroller.
e Az egyetemi éplletekben elhelyezett WiFi AP-k, melyek az egyetemi
gerinchalézaton csatlakoznak a kontrollerhez — IP feletti tunnelben.

Az egyetemen kiépitett WiFi-rendszer alapjat a redundans WiFi-vezérl6k képezik,
amelyek alapvetéen Layer 3-as eszkdzok. A kontrollereket két HP 5406 tipusu
switchben helyeztik el. A WiFi-halozat mikodését az egyes épuletekben elhelyezett
AP-k valésitjak meg, melyek az ESZK-ban elhelyezett kbzponti kontrollerhez IP felett
kapcsolodnak. A halézati kornyezet részletes leirdsa az 5. fejezetben talalhato.

Az ESZK-ban elhelyezett eszk6zok N+1-es redundanciat tartalmaznak
meghibasodas esetére. Az éplletekbe telepitett AP-kbdl pedig elegendd tartalék
berendezést tartunk meghibasodas esetére.

A rendszerhez szorosan kapcsolédik az AAA feladatokat ellat6 RADIUS-
szerverhal6zat. Tovabba egy kdzponti adatbazis, amely a felhasznaldék neveit és

,,,,,

menedzselik.
4.3. A rendszer alkotéelemei és azok tulajdonsagai

4.3.3. A rendszer alapvetd tulajdonsagai:

Az SZTENET jelenlegi — fizikai és logikai — haldzati strukturajat hasznélja.

WPA/WPAZ2 Enterprise titkositas hasznalata.

RADIUS-szerveren alapuld IEEE 802.1x-es autentikacio.

Lokalis er6forrasok elérése a WiFi-halozatbol.

N+1-redundans kdzponti rendszer.

Automatikus AP-konfiguralas el6re megadott profil alapjan.

A rendszer automatikus frekvenciamenedzsert tartalmaz, amely képes az

AP-k frekvenciajanak automatikus beallitasara.

e Az egyetemi épuletekben és azok kornyezetében telepitett idegen AP-k
felderitése.

e Folyamatos felligyeletet ellatb menedzsmentrendszer.

e Automatikus statisztikakészites.

e Az autentikacié azonositd/jelszo alapjan térténik, a felhasznaléi azonosito
név@realm alaku.

e Autentikacios protokoll: PEAP. (SSL/TLS tunnel, MS-ChapV2, MD4 kodolas).

e A kliensek supplicantot hasznalnak, a captive-portalt nem vezettik be.
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4.3.4. A rendszert felépitd eszkozok, és azok fobb paraméterei:

a.) Kozponti kontrollerek

A kontrollereknek két f6 feladatuk van: Egyrészt az AP-k vezérlése IP felett kiépitett
tunnelek segitségével, masrészt az AP-ktdl érkezd felhasznaldi forgalom tovabbitasa
az SSID-nek megfelel6 kimeneti interfészre. Igény esetén a kontrollerek haldzati
cimforditst is végeznek.

A kontrollerek tulajdonséagai:
Hardver:

e Modularis hazba telepitheté ProCurve MSM765z| Mobility Controller.
e Halobzati interfész: 2x10 Gbps csatlakozas.
e A befogadd switch HP E5406 zl Switch. A switch kijérati interfésze 8x10 Gbps
Ethernet.
e Konzolport: 1 db RS-232C, fizikai interfész DB-9, amely a befogadd switchen
helyezkedik el.
Licencelés:

e Egy kontroller AP licencszama 200-ig b&vithetd.

e Az alaplicencszam 40-es lépésekben bévithetd, megvasarolt licencszam a
négy kontrollerre 6sszesen 320.

e Alicencek a kontrollerek kdzott szabadon mozgathatok.

Szoftver:

e Egy kontroller altal egyidejlleg kezelhet6 kliensek szama 2000.

e A felhasznal6i adatforgalom iranyitasa: a felhaszndl6i adatforgalom a
felhasznald jogosultsagatdl és a kivalasztott SSID-t6l fuggéen vagy az AP
lokalis (épuleten bellli) halézataban marad, vagy megfelel6en titkositott, IP
feletti kommunikacioval a kozponti kontrolleren keresztil halad at (access
controlled).

e A kulonallo kontrollereket teaming modban dsszekapcsoltuk.

e A teamben Osszeflizott kontrollerek konfiguracié- és szoftverfrissitése
automatikus.

e Az AP-k szoftverfrissitése a kontrollerekbdl torténik.

e Az AP-k automatikus programozasa el6re definialt csoportok alapjan torténik.

e A kliensek azonositasa a kdvetkezd szabvanyok szerint torténik: IEEE 802.1X,
IEEE 802.11i, PEAP, EAP-MSCHAPV2.

e Integralt captive-portal.

b.) Az épliletekbe kihelyezendd AP-k

Ezek a berendezések teremtik meg a kapcsolatot a radiés halézat és a vezetékes
hal6zat kozott. Az AP egyfajta médiakonverter. A jelenlegi eszkbdzeink a
802.11a/b/g/n szabvanyt tamogatjak. Az AP-k helyét ugy valasztottuk meg, hogy a
kivalasztott épuletekben lehetbleg 100%-0s lefedettséget biztositsunk. A lefedés un.
data only, tehat csak lefedettséget biztositunk, de minimalis savszélességet nem
irunk el6. Ezenkivul kulsé terek részleges lefedéséhez is vasaroltunk AP-ket.
Azokban az épuletekben, ahova kdzpontilag telepitett rendszer kerll, a kioszthato
csatornak szadma miatt az egyetemi egységeknek az 5 GHz-es frekvencia tartomanyt
ajanljuk sajat WiFi-hal6zatukhoz. A telepitéshez sziikséges az ESZK engedélye.
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Telepitett AP tipusok:

MSM422
MSM430
MSM460
MSM466

Hardver tulajdonséagai:
e Halobzati interfész: 1x 802.3af PoE, 802.1q képes port.

Szoftver tulajdonsagai:

e Kozpontilag menedzselt,
e egyidejlileg hasznalhaté VLAN-ok szama 80,
e egyidejlleg hasznalhaté SSID-k szama 16.

c.) HP 5406 switchek

Feladatuk a kontrollerek befogadasa, azok 6sszekdtése az SZTE hal6zataval. A
haldzati topologiat az 5. fejezetben részletesen bemutatjuk.

F&bb hardvertulajdonsagok:

e Halozati interfész: 2 db 8x10 Gb kartya (SARP5), és 1 db 8x10 Gb (SARPS)
kartya

e Tapellatas: 2x (redundans) tapegység modul

e Distributed-LACP

d.) Cisco 6509 switch

Az SZTE meglévl gerinchaldzatdban SWARP2 néven ismert halozati eszkoz. Te3/7
es Te4/7 portjait hasznalja a WiFi-rendszer atmené forgalma. A halézati topologiat az
5. fejezet ismerteti.

e.) Menedzsmentszoftver

Feladata, hogy felligyelje a WiFi-szolgaltatast nyujté rendszert. Beszerzéskor a
szallito a Procurve Management v4-et ajanlotta Mobility Manager modullal
kiegészitve. A szoftvert le is szallitottak, egy év elteltével a frissités soran derdlt ki,
hogy a HP mar az iMC szoftvercsaladot ajanlja, illetve befejezi a tamogatast a PCM
PMM parosra. igy kényszerbél at kellett allni az iMC 7.0-ra. A felugyeleti szoftver
rendszer VMware-kornyezetben fut. A futtatashoz szikséges operacios rendszer
Red Hat.

Az iIMC fontosabb funkcioi:

A forgalom monitorozasa biztonsagos, titkositott (pl. SSL) csatornan keresztul.

A nem regisztralt (idegen) AP-k felderitése.

A forgalom monitorozasa mennyiségi vonatkozasban.

A WiFi-halbézat egészének, illetve az egyes eszkozoknek a felligyelete,

rendkivuli eseményekrdl értesitések generalasa.

e Gondoskodik a fellgyeleti rendszer adatbazisanak, konfiguraciés fajljainak
el6re definialt id6pontokban valé mentésérdl. Ha esetleg szukséges, a mentett
adatokbol képes helyreallitani a teljes rendszert.

o Jelentések, statisztikak készitése a kezel6k szamara.
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f.) Kliensek

A szolgéaltatasok igénybevételéhez a kliens gépére telepitett vagy az operaciés
rendszer részét képez6 supplicant hasznalatat irtuk el6. Nem tdmasztottunk magas
kovetelményeket. Barmilyen géppel igénybe lehet venni a szolgaltatdst, amely
megfelel az alabbi kbvetelményeknek:

e 802.11 a/b/g/n WiFi szabvanyok valamelyikének tamogatasa,
e WiFi titkositas: WPA/WPA2 Enterprise TKIP/AES.

0.) Kiegészité komponensek
Ebbe a kategdridba tartoznak az alap-WiFi-szolgaltatashoz szilkséges egyéb
szerverek, szolgaltatasok.

AAA-szerverhal6zat

Telepitésre kerilt két darab, redundansan tzemeltetett FreeRADIUS szerver, melyek
AAA-szolgaltatasokat nyujtanak. Ezek operacios rendszere Redhat, mig RADIUS-
nak FreeRADIUS 2.1 telepitettiink. A RADIUS-szolgaltatdsok adatbazis back-endjét
master-master replikan alapulé redundans MySQL szerverek képezik. A MySQL-t is
az el6bb emlitett két gép szolgaltatja.

Az eduroam és tanszéki jellegi forgalmak kezelésében is szerepet kap (kérések
proxyzasa) a korabbi kbézponti RADIUS-szerver par.

Az autentikaciot Microsoft IAS/NPS szerverek végzik, melyek alapvetéen az ETR (az
egyetemi tanulmanyi rendszer) active directoryjara tamaszkodnak.

DHCP-szerverhal6zat

A WiFi AAA-szolgaltatatasait végz6 szervereken kapott helyet egy-egy ISC tipusu
DHCP-kiszolgalé. Ezek a DHCP-szerverek a ,kozponti” tipusu elérésnél a privat IP-
cimek dinamikus kiosztasat veégzik.

SCIBILL guest manager szoftver

A vendég- és konferenciavoucherek kiosztasat egy erre a célra kifejlesztett, webes
fellleten futd alkalmazas végzi.

F&bb tulajdonsagok:

e Nagyobb Iétszamu vendég (konferenciak, egyéb rendezvények) autentikacios
adatainak kezelése.
e A vendégek internetforgalmat el6re megadott idészakra vagy id6tartamra lehet
korlatozni.
A vendég- és konferenciafelhasznélok AAA-igényeit 6nall6 FreeRADIUS szerverpar
szolgalja ki. A RADIUS-szerverek masik feladata a vendégfelhasznalok vouchereinek
kiosztasara jogosultak azonositasa és azok jogkdrének meghatarozasa.

5. Hal6zat

5.1. Az SZTENET felépitése

Az SZTENET egy Ethernet haldzat, a Layer3 protokoll az IPv4. A haldézat magjaban
egy Layer3-as switchekbdl kialakitott rendszer taldlhatd, ehhez csatlakoznak
kozvetlenll az olyan kdzponti szolgaltatasok eszkdzei, mint példaul az ETR szerverei
és a tervezett WiFi-szolgaltatas switch-kontroller rendszere. Az egyetemi
gerinchalézaton keresztil a kdzponti switchhez csatlakoznak tovabba az egyes
épuletekhez, alhalézatokhoz tartozo switchek vagy egyéb eszkozok (példaul thzfal).

Networkshop 2014 47/]14  WiFi-szolgéltatas az SZTE Egyetemi Szamitékdzpontban



Ezek — egyéb funkcioik mellett — Un. Layer3 demarkéacios eszkozok is. Ezek és a
kézponti switchek végzik a routingot az IP subnetek, a ,Layer3-szigetek” k&zott.
Tehat az SZTENET-ben nincsenek a gerinchaldzat felett kifeszitett Layer2 VLAN-ok.

A WiFi-rendszert az SZTENET jelenlegi — fizikai és logikai — haldzati strukturajanak
modositasa nélkil kellett telepiteni. Ezt ugy valdsitottuk meg, hogy az épiletekben
elhelyezett AP-k az egyetemi gerinchalézaton IP-tunnellel csatlakoznak a k&zponti
kontrollerhez.
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5. 4bra SZTENET-topolbgia

A TIOP-palyazat elétt az SZTE halézataban a core- és az edge-funkciokat egy L3-as
Cisco Catalyst 6500 switch latta el. A megnovekedett savszélessegigényeket
kielégitendd és a fentebbi funkciok szétvalasztasat el6segitend6 e palyazatbdl
beszereztiink egy 0j Cisco Catalyst 6500-as switchet is. A beszerzés lehetévé tette,
hogy az igy mar két switchbdl allé koézponti rendszeriinket tovabbi modulokkal
bévitsik. Lasd a 4. 4brat.

A core-funkcidkat ellaté switchet 2x10GE redundans kapcsolat koti 6ssze a két WiFi-
switchcsel.

A WiFi-rendszer SZTENET-beli elhelyezkedését a 3. 4bra mutatja be.

5.2. A WiFi-rendszer alapbeallitasai
A WiFi-rendszer szempontjab6l a vezetékes hal6zat két logikai részre bonthato:
menedzsment halozatra és produkcios halozatra.

A kontroller LAN (egyik fizikai) portjara definialtuk a menedzserhal6zatot, amely a
113-as nativ VLAN-ba tartozik. Ezen a halézaton tartja a kontrollerteam a kapcsolatot
IP felett az AP-csoportokkal, ezen VLAN-on térténik az AP-k kezdeti felismerése, a
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konfiguracios beallitdsok frissitése. Ebben a hdl6zatban kapott helyet a PCM+, illetve
az iMC feluigyeleti szerver is.

A kontrollerek INTERNET (fizikai) portjan hoztuk létre azt a privat haldézatot, melyen a
RADIUS és DHCP forgalmak haladnak keresztiil. A tényleges produkcios forgalom a
kontrollerek  INTERNET  portjan  definialt, (a  kontrollereken)  NAT-olt
szubinterfészeken keresztul éri el az SZTENET-et. A logikai topolégiat a 6. abra
mutatja be.
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6. abra A WiFi-hal6zat logikai topolégigja

Az egyes berendezések fizikai 6sszekottetéseét pedig a 7. abra mutatja be.
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7. abra A WiFi-hal6zat fizikai topoldgiaja
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6. Az AAA-rendszer

6.1. Felépités

A rendszer tervezésénél a biztonsagos kiszolgalast tartottuk szem elétt, ezért minden
kritikus funkciot ellatoé szerverbdl kett6t allitottunk be. A RADIUS-halézat felépitését a
8. abra mutatja be. A kbézponti WiFi-szolgaltatashoz négy FreeRADIUS szervert, és
egy NPS szervert telepitettiink. A szerverparokat a szerverkonszolidaciéo soran
|étrehozott virtualis felhében helyeztik el.

SZTE RADIUS halézat
2013.10.25

EGYSEG
EDUROAM EDUROAM
RADIUS AP

ADATBAZIS

Kbzponti
RADIUS

ATHENA PALLAS

KONTROLLER

TANSZERI e
Team RADIUS

WiFi WiFi
RADIUS 1 RADIUS 2 (=== ———————————
GUEST GUEST CASTOR POLLUX H !
RADIUS 1 RADIUS 2 |

i AutorizAcios izacis i
Autorizcids 2 P s

NPS l¢—p{ ETRAD

és
utentikacios
1

1
|
|
|
!

2 |

saL2 :
]
|
|
|
|

8. &bra RADIUS-hal6zat

6.2. Realmrendszer

Realmnek nevezzik az azonositdé @ utani suffixét. A realm a felhasznal6i azonositd
azonositasi helyét adja meg. A realm segitségével lehet eldénteni, hogy egy
felhasznaldi azonositét melyik RADIUS-szerver segitségével lehet autentikalni. Az
autentikacios folyamat elején a realm alapjan a RADIUS-szerver eldonti, hogy
onmaga dolgozza fel a kérést, vagy tovabb proxyzza azt egy maésik szervernek. A
WiFi esetében nem csak a realm, hanem az SSID is szerepet jatszik a folyamatban.
Az egyes SSID-k esetében a folyamat a kdvetkez6:

e szte-wifi, szte-lan:
Ezekben az esetekben nem torténik proxyzas. Amennyiben a felhasznéloi
azonositd realmje nem egyezik meg a @wifi.u-szeged.hu-val, az adott
felhasznalét nem autentikaljuk.

e eduroam-szte:
Ebben az esetben a realmnek megfeleléen megkisérli az autentikaciés kérést
feldolgozni a rendszer. Ha a felhasznalé azonositd a @wifi.u-szeged.hu
realmet tartalmazta, akkor helyben préobalja megkisérelni az autentikaciot, mig
egyeb esetekben a PALLAS vagy az ATHENA nevi kozponti RADIUS-
kiszolgaldk felé kuldi tovabb a kéréseket.

e szte-guest:
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Ebben az esetben olyan RADIUS-szervert hasznalunk, amely flggetlen a
RADIUS és a tobbi RADUS-szerver kozott. Az itteni felhasznaldi azonositd
nem tartalmaz realmet. Az autentikacios kérés a helyi szerveren keril
feldolgozasra.

A WiFi-rendszeren kivulrél jové autentikacios kérések a PALLAS és az ATHENA
iranyabdl csak akkor érik el a CASTOR, illetve a POLLUX szervereket, ha azok
realmje megegyezik a @wifi.u-szeged.hu-val. Ebben az esetben a szerverek
természetesen megprobaljak elvégezni az autentikacidt, és annak eredmeényét
visszakuldik a PALLAS és az ATHENA szerverpar felé.

6.3. Az ETR kapcsolata a WiFi-s RADIUS-szerverekkel

Az autentikacios rendszer mellett a WiFi adminisztracios fellletet is ellatja adattal az
ETR, a kapcsolat felépitését tekintve két funkcidra elkilonitve kerllt megvaldsitésra.
A kovetkezdkben ezeket mutatjuk be roviden.

6.3.1. ETR-interfész

Ez egy, az ETR-Uzemeltetés altal specifikalt protokoll, amely a felhasznaldi jelszavak
kiadasa nélkul képes elvégezni az autentikalast az ETR adatbazisait hasznalva kuils6
rendszerekbdl, mint amilyen a WiFi adminisztracios felilet is. HTTP kérés
paramétereiben kell megkérdezni az ETR-lUzemeltetéssel kozésen megallapodott
végpontot (egy megadott szervert), amely rogzitett paraméterformatumu valaszban
kuld egy tokent sikeres autentikalaskor a WiFi adminisztracios fellletnek, majd a
felhasznald bongészbjét egy elére megallapodott URL-re iranyitja at a megadott
tokennel. Amennyiben egy beallitott idékorlat alatt keresi fel a kliens bongészéje a
WiFi adminisztracios fellletet, akkor az autentikalas sikeres, és bejelentkezést nyer a
WiFi adminisztracios fellletre is.

6.3.2. Webservice

Bizonyos adatok frissitése (természetes név, pipalasi jog, emailcim) kulcsfontossagu
a jogosultsagi rendszer mikodéséhez, illetve a felhasznaldkkal val6 kommunikacié
szempontjabol. Ehhez a szinkronizaciohoz fejlesztette ki az ETR-lUzemeltetés a
SOAP tipusu webservice-lekérdezd fuggvenyeket, melyekkel jol korilhatarolt marad
a keét kapcsolodd rendszer, és féként nem sérul az ETR biztonsagi integritasa.
Ugyanazon adatok lekérésére van lehetéség az egyik fuggvénnyel, mint az
autentikacio esetén. Létezik viszont egy olyan segédfiiggvény, amely az ETR AD és
FreeRADIUS kozotti lancszem. Ez a nevezett figgveny allitja at a WiFi-szolgaltatast
igénybe venni kivano felhasznaldo ETR AD-bejegyzésének UPN suffix attribGtumat a
~@wifi.u-szeged.hu” principal name suffixre, melyet a RADIUS terminologiaban
realmnek nevezink.

6.4. AA-folyamat

Az AA-rendszer (autentikaciés és autorizaciés rendszer) megalkotasanal figyelembe
kellett venniink a mar meglévé rendszerek tulajdonsagait és az egyetemi tanulmanyi
rendszer vezetése altal hozott policykat. igy amellett a megoldas mellett dontottiink,
hogy FreeRADIUS szerverekkel autorizalunk, és NPS szerverrel végezzik az
autentikaciot. Ezt az osztott fazisi moédszert a FreeRADIUS konfiguracios felépitése
teszi lehetévé. A FreeRADIUS szerverekhez eljutd kérések életutja a
preautentikacios fazisban dél el. Itt kerul ellenérzésre a kérés realmtartalma. Ennek
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fuggvényében keril proxyzasra a kérés, helyben a FreeRADIUS szervereken nem
végzunk autentikaciot.

Ha honos (,@wifi.u-szeged.hu”) realmet talalunk, abban az esetben a kérés
tovabbitasra kertil az ETR NPS szervere felé, egyéb esetben az egyetemi kdzponti
RADIUS-ok felé tovabbitddik a kérés. Amint megérkezik a feldolgozas eredménye, a
post-proxy fézisban kezdetét veszi a policykonfiguraciok feldolgozasa, mely
magaban foglalja a jogosultsagellenérzést, a szimultan felhasznaloi kapcsolat
korlatainak vizsgélatat, valamint a dinamikus VLAN hozzérendelést a lokalis
szolgaltatas esetében. Amennyiben nem definialt feltételekkel talalkozik a RADIUS-
szerver, Ugy az autentikacios kérés elutasitasra kerul.
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9. &bra SZTE WiFi AA-folyamat

Az egyetemi WiFi-szolgaltatas keretében eduroam-szolgaltatast is biztositunk, melyet
kétoldalian tamogat az AA-rendszer. A ,@wifi.u-szeged.hu” realmet hasznalo
felhasznaloknak lehet6ségik van az azonositojukat hasznalni az eduroam-
foderacidba belépett kilsé halézatokon is. Ekkor a kéréseket az egyetemi RADIUS-

szerverek tovabbitjak a WiFi RADIUS-ok felé, ahol a mar ismert modon torténik a
kérések feldolgozasa.
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A vendég-, illetve konferenciafelhasznaldk kéréseinek kezelése kulon alrendszerben
torténik, mely a 6.6. pontban kerul leirasra.

6.5. Accounting

Az accounting inform&cidkat tobb célra hasznaljuk. Az AA-rendszer ezek alapjan
ellen6rzi a szimultdn felhasznaldi hozzaférést. A menedzsmentszkriptek példaul
olyan informaciot nyernek ki bel8lik, hogy az autentikalt felhasznalé melyik AP-hoz
csatlakozott, mennyi volt az adatforgalma, kapott e gépe megfeleld IP-cimet stb. Az
adatok alkalmasak egyszer( felhasznaldi statisztika készitésére is.

6.6. Vendéghozzaférés

A vendeégszolgaltatas specialis WiFi-szolgaltatast jelent. A lényege, hogy a
vendégfelhasznéld azonnal kap felhasznal6i azonositét és jelszot, amelyet rogtén
hasznalhat. Ehhez 0nall6 autentikaciés rendszert kellett Uzembe allitani. Az
autentikdcids rendszer FreeRADIUS-alapu. Két FreeRADIUS szerver nyljtja ezt a
szolgaltatast is. A FreeRADIUS-ok back-endje egy MySQL-adatbazis. Egy erre a
célra irt voucherkitoltd6 program segitségével a MySQL-en lévé az adatbazisba
kerilnek be a felhasznaloi adatok, illetve a program segitségével generalodik az
egyedi felhasznaldi azonositd és jelsz6. Az igy generalt felhasznaldi azonosité nem
tartalmaz realmet.

7. Szolgaltatasok

Egy szolgaltatast minden épuletben ugyanazzal az SSID-vel lehet igénybe venni. Az
egyes épuletek kozott ilyen értelemben nem tettiink kilonbséget. Az, hogy az adott
épulletben egy adott felhasznald milyen szolgaltatast tud igénybe venni, a RADIUS-
adatbazis jogelemtablaja alapjan ddl el. A szolgaltatast a felhasznalé neve, az adott
épulet (AP-csoport) és az SSID hatarozza meg egyértelmlen. Az alabbi pontokban
az egyes szolgaltatasokat soroljuk fel. A szolgaltatas SSID-jét zaréjelben tintettik
fel.

7.1. Kbzponti internetelérés (szte-wifi)

Ezt a szolgaltatast azoknak a felhasznaloknak (egyetemi oktato, dolgozo vagy aktiv
statuszu hallgatd) ajanljuk, akik az Egyetem kdzponti szolgaltatasait vagy a kulsé
halézatokat kivanjak elérni. A szolgaltatast a felhasznaléi azonositoval és jelszoval
lehet igénybe venni.

Az szte-wifi SSID-hoz globalis privat IP-cimtartomany tartozik (az eduroam-szte
esete hasonld). Sikeres autentikacio utan, az AAA-szervereken talalhato DHCP-
kiszolgéalo rendel egy privat IP-cimet a WiFi-kliensnek, amelyet a kontroller NAT-ol.

A WiFi-kliensek adat-, vezérlési és menedzsmentforgalma egyarant atmegy a
kézponti kontrolleren.

7.2. eduroam (eduroam-szte)

Ezt a szolgaltatast azoknak a felhasznaldknak (egyetemi vagy vendégoktato,
dolgoz6 vagy hallgatd) ajanljuk, akik a kulsé halézatokat kivanjak elérni és
rendelkeznek eduroamos azonositoval. A szolgaltatast az eduroamos felhasznaléi
azonositoval és jelszéval lehet igénybe venni.

Az eduroam-szte SSID-hoz globalis privat IP-cim tartomany tartozik (az szte-wifi
esete hasonld). Sikeres autentikacido utan, az AAA-szervereken talalhat6 DHCP-
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kiszolgalo rendel egy privat IP-cimet a WiFi-kliensnek, amelyet a kontroller NAT-ol. A
WiFi-kliensek adat-, vezérlési és menedzsmentforgalma egyarant atmegy a kézponti
kontrolleren.

7.3. LAN-elérés (szte-lan)

Ezt a szolgéaltatast azoknak a felhasznaloknak (egyetemi oktatd vagy dolgozo)
ajanljuk, akik egy adott épulet helyi eréforrasait kivanjak elérni. Ezt a szolgaltatast is
ugyanazzal a felhasznaléi azonositoval és jelszoval lehet igénybe venni, mint a
kozponti internetelérést. A felhasznaldé RADIUS-adatbazisban rogzitett tulajdonsagai
€s az érintett AP-csoport egyuttesen hatarozzak meg a felhasznalo egyedi VLAN-jat.
A lokalis VLAN-okhoz torténé hozzarendelés dinamikus, és azt csak az AP altal
egyidejlleg kezelheté VLAN-ok szama korlatozza, mig az egyidejlileg kezelhet6
SSID-k szdma lényegében nem.

Ebben az esetben a WiFi-kliens az épulethez tartozé kivalasztott VLAN-hoz rendelt
IP-cimtartomanybdl kap (fix) cimet. Az IP-cim bedllithsa (manualis, DHCP) a helyi
gyakorlatnak megfelel6en torténik.

A WiFi-kliens adatforgalmanak switchelését az AP végzi (local switching), igy az nem
terheli a kdzponti rendszert és a gerinchal6zatot, melyeken csak a vezérlési és
menedzsmentforgalom megy at.

7.4. Konferencia/vendég elérés (szte-guest)

Ezt a szolgaltatast azoknak a felhasznaloknak ajanljuk, akik ideiglenesen kivanjak
igénybe venni az SZTE kozponti WiFi-halozatat. Jellemz&en egyetemi dolgozék
vendégei, egyetemen tartott konferenciak vendégei.

Ez a szolgaltatas kulonalld, zart autentikaciés folyamatot hasznal, a kdzponti
szolgaltatastdl fuggetlen AAA-adatbazist és attol eltér6 forgalomszabalyozast. Az
ideiglenes hozzaféréshez a felhasznalonévl/jelszd parost tartalmaz6é vouchereket a
SCIBILL guest manager szoftverrel kell elkésziteni. Az igy elkészitett azonositok
automatikusan bekeriilnek az AAA-adatbazisba. Sikeres autentikacio utan, az AAA-
szervereken talalhato DHCP-kiszolgalo rendel egy privat IP-cimet a WiFi-kliensnek,
amelyet a kontroller NAT-ol. A  WiFi-kliensek adat-, vezérlési és
menedzsmentforgalma egyarant atmegy a kdzponti kontrolleren.

7.5. Informécié (szte-informacio)

Ezt a szolgéltatast a fentebb felsorolt szolgéaltatasok hasznalatanak bemutatasara
hasznaljuk. A szolgaltatast ugy hoztuk létre, hogy kizarolag csak az informacios
lapokat tartalmazé weboldalakat lehessen elérni. Ennek érdekében DNS-eltéritést
alkalmazunk, illetve letiltottuk a WiFi-s Kkliensek k&zotti kommunikaciot. A VSC-
beallitasoknal MTM-et allitottunk be. igy a kontroller kdzvetleniil routing nélkiil
irAnyitja a kliensek forgalmét az informécids szolgéltatashoz létre hozott VLAN-ba (w-
info). IP-cimet a webszerverre telepitett DHCP oszt a WiFi-klienseknek. A DNS
szerver feladatait is a webszerver latja el. Ez a DNS szerver barmilyen névfeloldasi
kérésre a webszerver IP-cimét adja vissza. A WiFi-kliensek adat-, vezérlési és
menedzsment forgalma egyarant atmegy a kdozponti kontrolleren.

Networkshop 2014 47/22  WiFi-szolgéltatas az SZTE Egyetemi Szamitékdzpontban



8. Felhasznalomenedzsment
8.1. Felhasznaldi igymenet

8.1.1. Kbzponti szolgaltatas esetén

Kéazpanti igénylési folyamat
2013.07.3

12. abra Kdzponti szolgaltatas igénylésének folyamatabraja

A kozponti szolgaltatas potencialis igényl6i korét alapvetéen a mar meglévd, aktiv
ETR-es felhasznaléi azonositéval rendelkez6 felhasznalok képezik. Emellett
lehet6séget biztositottunk a fenti feltételkorbdl kimaradt felhasznaldink részére is.
lgénylés menete

a) Akinek van olyan ETR-loginja (ETR-es felhasznal6i neve) és jelszava, amellyel
el tudja érni az ETR szolgaltatasait, annak csak a www.wifi.u-szeged.hu
webes fellleten kell igényelni a szolgaltatast.

b) Amennyiben a felhasznalénak (tudomasa szerint) nincs joga elérni az ETR
szolgaltatasait, és/vagy nem rendelkezik ETR-loginnal, akkor benyujthat
szolgaltatas igényl6lapot az ESZK Help Desk szolgalatnak (tovabbiakban Help
Desk). Ott a munkatarsak a megadott adatok alapjan megprobalnak
utananézni, hogy az igénylbnek nincs-e mégis joga elérni az ETR
szolgaltatasait, illetve hozzajuthat-e ilyen joghoz. Ha igen, akkor segitenek az
elérésben, illetve a jog megszerzésében, beleértve mar létez6 ETR-login
esetén a hasznalatbavételéhez sziikséges adatok (ETR-login és/vagy jelsz0)
atadasat, mig Uj igény esetén az ETR-login és jelszé létrehozasat. Az ETR-
logint és jelsz6ét a Help Desk lezart boritékban adja at (postazza). Ezutan a
szolgaltatas igénybevétele az korabban ismertetett médon megtdérténhet.
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Amennyiben a Help Desk sem tud ETR-elérési jogrdl, illetve nem latja
lehetségesnek a megszerzését, akkor mar létez6 ETR-login esetén atadja a
felhasznalénak a hasznalatbavételéhez szikséges adatokat, mig Uj igény
esetén az igényl6lap alapjan elkésziti a belépéshez sziikséges ETR-logint és
jelszét. Véglul megadja az igényelt WiFi-szolgaltatashoz a jogosultsagot. Az
(ETR-loginbdl a d) pont szerint képzett) WiFi-felhasznaldi azonositot és jelszot
a Help Desk lezart boritékban adja at (postdzza). Az ebben az esetben a
hasznalatba vett vagy létrehozott azonositdé is része az ETR azonositasi
rendszerének, de — ETR-elérési jog hijan — nem lehet vele hozzaférni az ETR
szolgaltatasaihoz. Az igy kapott ETR-loginnal is be lehet jelentkezni WiFi
adminisztraciés szerverre a szolgaltatdssal kapcsolatos informaciok
lekérdezése céljabdl, de elektronikus igénylést nem lehet kezdeményezni,
ezeért tovabbi jogosultsdgszerzés vagy a kordbbiak mddositdsa, beleértve a
jelszot is, csak a Help Desken keresztil térténhet.

c) Amennyiben a felhasznaldénak gondja van az WiFi adminisztracidés szerverre
torténd belépéssel, akkor el6szor keresse fel a Help Desket, és a munkatarsak
segitségével probalja meg rendezni az elérési jogat.

d) A WiFi felhasznaldi azonositdé a kdvetkezéképpen néz ki: ETR-login@wifi.u-
szeged.hu, példaul xyuvwzg.sze@wifi.u-szeged.hu. A jelsz6 pedig
megegyezik az ETR belépésnél hasznalttal. Az ETR-login az ETR elérési
joggal rendelkezd felhasznalok nagy részénél megegyezik az EHA koddal.

8.1.2. Local switching

A LAN WiFi-szolgaltatast els6sorban a Szegedi Tudomanyegyetem oktatoi, dolgozoi

vehetik igénybe egyetemi feladataikkal 6sszefiiggd internetes munkavégzés céljara.

A szolgéltatas igénybevételéhez szilkség van egy WiFi-s azonositora és a hozza

tartozd jelszéra, valamint a LAN-t hasznaldé (lUzemeltet§) egyetemi egység

jovahagyasara.

lgénylés menete

a) Ha felhasznalénak van olyan ETR-loginja (ETR-es felhaszndloi neve) és
jelszava, amellyel el tudja érni az ETR szolgaltatasait, valamint a hasznalni
kivant LAN-t (pontosabban: IEEE802.1Q protokoll szerinti VLAN-t, azaz
virtualis lokalis halézatot) Uzemelteté egység rendelkezik helyi WiFi-
adminisztratorral, akkor a felhasznélonak fel kell keresni az adminisztratort. Az
6 segitségével ki kell tdlteni egy elektronikus igénylést. Ebben meg kell adni
az igényld ETR-loginjat, azt az éplletet, amelyben a szolgaltatast igénybe
kivanja venni, valamint azt a VLAN-t, amelyhez csatlakozni kivan. Egy
épuletben csak egy VLAN-hoz lehet csatlakozni. A kitdltés utan az ESZK-hoz
keril a kérelem. Itt jovahagyas utan a kdzponti WiFi-adminisztrator rogziti a
kérelem alapjan a szolgaltatast. A szolgaltatas csak ezutan vehetd igénybe.
b) Amennyiben a felhasznalonak (tudomasa szerint) nincs joga elérni az ETR

szolgaltatasait, vagy nem rendelkezik ETR-loginnal, vagy a hasznalni kivant
LAN-t UGzemeltetd egyetemi egységnek nincs WiFi adminisztratora, akkor
nyujtson be szolgaltatas igénylélapot az ESZK Help Desk szolgalatnak
(tovabbiakban Help Desk). Ott a munkatarsak a megadott adatok alapjan
megprobalnak utdnanézni, hogy nincs-e mégis joga elérni az ETR
szolgaltatasait, illetve hozzajuthat-e ilyen joghoz. Ha igen, akkor segitenek az
elérésben, illetve a jog megszerzésében, beleértve mar létez6 ETR-login
esetén a hasznalatbavételéhez sziikséges adatok (ETR-login és/vagy jelsz0)
atadasat, mig Uj igény esetén az ETR-login és jelszé létrehozaséat. Az ETR-
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logint és jelsz6t a Help Desk lezart boritékban adja at (postazza).
Hasonldképpen, a Help Desk leellendrzi, hogy nincs-e meégis helyi WiFi-
adminisztrator. Ha igen, akkor ezutdn a szolgaltatas igénybevétele az a)
pontban ismertetett médon megtorténhet.

Amennyiben a Help Desk sem tud ETR elérési jogrdl, illetve nem latja
lehetségesnek a megszerzését, vagy tényleg nincs helyi WiFi-adminisztrator,
akkor mar létez6 ETR-login esetén atadja a felhasznalonak a
hasznalatbavételéhez sziikséges adatokat, mig uj igény esetén az igényl6lap
alapjan elkésziti a belépéshez szikséges ETR-logint és jelsz6t. Vegul
megadja az igényelt WiFi-szolgaltatashoz a jogosultsagot. Az (ETR-loginbdl a
d) pont szerint képzett) WiFi-felhasznal6i azonositét és jelszét a Help Desk
lezart boritékban adja at (postdzza). Az ebben az esetben hasznélatba vett
vagy létrehozott azonosito is része az ETR azonositasi rendszerének, de —
ETR-elérési jog hijan — nem lehet vele hozzaférni az ETR szolgaltatasaihoz.
Az igy kapott ETR-loginnal is be lehet jelentkezni WiFi-adminisztracios
szerverre a szolgaltatassal kapcsolatos informéacidk lekérdezése céljabdl, de
elektronikus igénylést nem lehet kezdeményezni, ezért tovabbi
jogosultsagszerzés, vagy a kordbbiak médositasa, beleértve a jelszét is, csak
a Help Desken keresztil térténhet.

c) Amennyiben a felhasznaldénak gondja van az WiFi adminisztracidés szerverre
torténd belépéssel, akkor el6szor keresse fel a Help Desket, és a munkatarsak
segitségével prdbalja meg rendezni az elérési jogat. Hasonlbéképpen, ha az
egység WiFi-s adminisztratora — valamilyen, az ETR-loginnal 6sszefluiggd
okbdl - nem tudja kitolteni az elektronikus igénylését, akkor el6szor keresse fel
a Help Desket, és segitségikkel prébalja meg rendezni az ETR-login
statuszat.

d) A WiFi felhasznaldi azonositdé a kdvetkezéképpen néz ki: ETR-login@wifi.u-
szeged.hu, példaul xyuvwzg.sze@wifi.u-szeged.hu. A jelsz6 pedig
megegyezik az ETR belépésnél hasznalttal. Az ETR-login az ETR elérési
joggal rendelkezd felhasznaldk nagy részénél megegyezik az EHA koddal.

8.2. Szerepkorok

Egy adminisztracidés rendszer 0Osszeallitasakor fontos szerep jut a szerepkorok
kialakitasanak. Mivel olyan keretrendszerben implementaltuk a megoldasunkat,
amely eleve tAmogatja a szerepkorok kialakitasat, igy elég attekinteni a 13. abran
lathatdé jelenlegi sémat. A kialakitasnal szem el6tt tartottuk a szerepkordk
hierarchikus felépitését. Felhasznalast tekintve két nagy csoportra oszthatdo a
szerepkorok halmaza. Ezek:

e Adminisztrativ szerepkorok
e Felhasznaldi szerepkor
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13. dbra Az egyes szerepkorok és kapcsolataik

8.2.3. Adminisztrativ szerepkorok

Ezen szerepkorok felhasznaldi végzik a rendszer integritasanak fenntartasat az
Ugymenetben meghatarozottak alapjan. Egyezményes elv szerint az adminisztrativ
csoportok tagjai ezen felhasznaloi entitdsukkal nem vehetik igénybe a WiFi-
szolgaltatasokat. A csoport tagjai a kdvetkezdkbdl allnak:

Adminisztraror: A WiFi-adminisztracidos rendszer legnagyobb jogkérrel bird
csoportja. Olyan alapvetd feladatokat képes elvégezni, mint a levelezési cim
bedllitAsa, a rendszer kinézetének meghatarozasa, az ETR-interfész
konfiguraciés paramétereinek beallitasai, a frissités elvégzése, az alarendelt
szerepkorok tagjainak kinevezeése.

Engedélyez6: A papiralapu igénylési folyamatok fontos résztvevije.
Engedélyezheti vagy elutasithatja a bejovd igényt a benyujtott személyes
adatok alapjan.

CC admin: Szerepet kap a local switching rendszer (zemeltetésében.
Konfiguraciés jogkorrel bir a bévulé local swtiching rendszer integritasanak
megdrzésében, az AP-k, épiletek, szervezeti egységek bedllitasdban,
0sszerendelésében.

Egység admin: Fontos entitds a local switching igénylések meginditasa
szempontjabol. Ez a szerepltipus végzi el az egységi igények feldolgozasat
és human eréforraskeént elbautorizalast is végez a sajat intézményi policynak
megfeleléen, majd tovabbitja a felhasznaldi igényt elektronikus formaban a
menedzser programon keresztul.

Operéator: Karbantartdsi hirek felad6ja, ami hagyomanyosan operétori
tevékenységek koze tartozik.
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8.2.4. Felhasznaldi szerepkor

e Felhasznal6: A WiFi-rendszer végfelhasznéloja. Joga van Onregisztracio
keretében kozponti szolgaltatdsokat igényelni. Feliratkozhat hirlevelekre,
megtekintési joggal rendelkezik sajat bejelentkezési és korlatozasi adatai
felett.

8.3. Megvalésitas

Egy komplex rendszer megvaldsitdsahoz szilard alap szikséges. A célkitlizések
kozott szerepelt a webes interfész, a konnyl karbantarthatésag, az igény szerinti
bévités lehetésége, a jogosultsagi rendszer megléte, a levélkildés biztositdsa és a
folyamatautomatizalas lehet6sége. Ezért valasztottuk a Drupalt mint keretrendszert,
annak is a 7-es féverzidjat.

8.3.1. Modularis felépitées

A legvonzobb tulajdonsdga a Drupalnak talan a modularis felépitésben rejlik.
Tervezési mintak hasznalataval levetéve teszi az egyéni funkcionalitasok
implementalasat viszonylag roévid idé alatt. Ezt hasznaltuk ki a rendszer tervezése
soran. Az alap konfiguracidval kapunk szdmos hasznos modult, tgy, mint pl. a User
modul. Ezzel jar olyan modularis jogosultsagi rendszert is, melyre mar lehet alapozni.
Ezen core-modulok mellett az open source kdzdsség altal rendelkezésre bocsatott
uan. contrib-modulokat is felhasznaltunk a projekt megvalésitasa soran, melyek jo
szolgalatot tesznek pl. a levélkildés vagy éppen az automatizalas soran.
Természetesen szamos problémara kellett egyéni megoldasokat kifejleszteni, ezek
soran megszuiletett a kb. 20 egyéni modul is.

8.3.2. ETR-interfész

Kulcsfontossagu volt ennek a problémanak a megoldasa mar a tervezési fazistél
kezdve. Alkalmazkodni kellett a mar meglevé tanulmanyi rendszerhez a biztonsagi
szempontokat szem elétt tartva. igy kerilt kifejlesztésre az ETRAuth nevii egyéni
modulunk, mely lehetéséget biztosit a felhasznaldi adatok egyiranyu aramlasara és
autentikacidjara a jelszavak kiszolgaltatasa nélkul.

Az interfész az azt hivd alkalmazason kivili, az on-line bankkartya-fizetési
felliletekhez hasonl6éan fuggetlen, black box rendszerli, webbongészdvel elérhetd
entitds. Ennek megfeleléen az interfész az 6t hivo alkalmazast egy preautentikacios
(autentikacid el6tti) és egy posztautentikacios (autentikacié utani) szegmensre
bonta. A két szegmens fizikailag lehet ugyanaz a kod, ha a (pl.
paraméterszignaturaban) eltérd belépési pontokat biztosit.
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14. abra Az ETR WiFi-autentikacios bejelentkezd felllete

8.3.3. Adattarolasi, mentési technikak

Az autorizacios rendszert, amely egy FreeRADIUS parbdl all, MySQL back-endek
szolgaljak ki. Mivel a legtobb fontosnak itélt komponenst megkett6ztik, igy az
autorizacios adatbazisainknal is erre torekedtink. A magas rendelkezésre allas
nyomott tobbet a latban, ezért valasztottuk a master-master replikaban valo
Uzemeltetésiiket. Ugyanakkor a Drupal adminisztracios rendszert a kisebb tervezett
igénybevétele miatt egyelére nem tartalékoltuk, a szerverkonszolidacioban
kivitelezett virtuadlis felh6szolgaltatas altal nyujtott biztonsag megfelel szintet
képvisel. A rendszer biztonsdga érdekében egyéb Ovintézkedéseket is
foganatositottunk. Ezek kézé tartozik az adatbazisok és konfiguraciok idékozonkeénti
kimentése és szalagra taroldsa is. Ennek keretében mentésre kerllnek tobbek k6zott
az autorizacidos adatbazisaink, a Drupal-rendszer konfiguraciés adatbazisa, a
FreeRADIUS konfiguraciok és egyéb segédszkriptek.

8.3.4. Felhasznaldi jogosultsag kezelése

Mivel egy tanulményi rendszer &llandéan valtozé &llapotokat tikrdz, az &ltalunk
hozott felhasznalasi policy kapcsan szilkségessé valt a jogosultsagok kovetése,
szinkronizélasa a tanulméanyi rendszerbeli &llapotokkal. Erre szolgélnak tobbek kdzott
az idozitett karbantartdé folyamatok, a bejelentkezéskor kivaltott eljarasok. Ezek
biztositjak a hattérbdl, hogy a megfelel6 feltételek fennallasa esetén legyen a
felhasznaldknak joga hasznalni a WiFi-rendszerinket.

Ellenérzésre kerll a WiFi supplicanttal torténé bejelentkezés folyaman a felhasznaléi
azonositékhoz tartozé nyitott sessiondk szama, melyet felhasznalonként két
példanyban korlatoztunk, azonban egyedi modullal megteremtettik a lehetéséget az
irAnyszamtél valo egyéni eltérésre is.
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8.3.5. Local switching

A dinamikus VLAN-hozzarendelés elvégzését megkdnnyitendd kerult kifejlesztésre a
local switching modulcsomag, a Iswman modulok és segédmoduljaik. Fontos
megemliteni  ismételten, hogy ennél a fajta megkozelitéesnél az
egységadminisztratoroknak delegéaltuk az igénylési folyamat meginditasdnak jogat. Itt
tulajdonképpen nem torténik mas, mint egy végfelhasznald, felhasznalasi hely
(épulet) és egy VLAN 0Osszerendelése. Ehhez az egységadminisztratorok minimalis
segitséget kapnak az igényl6 drlapon egy Ajax-mechanizmus altal, amely
gondoskodik arrdl, hogy érvényes éplilet-tanszék-VLAN harmasok legyenek régzitve
a benyujtott igényben.

Az igénylések legfeljebb egy éves lejarati idétartammal nyujthatok be, ez a tény az
Urlap beadasakor validalasra kerul.

Ezt kovet6en a bekuldott igények felllvizsgalatra varnak. Els6 1épcsbben lehetbség
van az engedélyezének az elfogadasra vagy az azonnali visszautasitasra. Az
engedélyezett igényeket egy masodik Iépcsében is el kell fogadni ahhoz, hogy az
igény Aaltal rogzitett adatokkal érvényes bejegyzés jojjon létre a FreeRADIUS
autorizacios adatbazisaban.

lgény elfogadasakor a végfelhasznalé szamara emailértesitot is general a rendszer,
igy tajékoztatast kap a szolgaltatas alapvet6é paramétereirél.

8.3.6. Korlatozasok

A tervezés sordn szamitasba vettik, hogy el6fordulhatnak a rendszer
performanciajanak romlasat el6idézd allapotok, illetve jogi korlatok. Ezen hatarokat
atlépd felhasznaldk elérési joganak korlatozasara ezért kidolgoztunk egy rendszert.
Amennyiben a felhaszndld megszegi az ,SZTE Szamitdgépes Infrastruktira
Szabalyzataban” foglaltakat, a felhasznalonak nyujtott szolgaltatasok korlatozasara
kerulhet sor. A kdzponti WiFi-szolgaltatas esetén kiulonbdzd bintetési kategoridk
léteznek, melyek az elérhetd IP-cimek és szolgéltatasok, illetve a savszélesség
vonatkozasaban korlatozhatjak a szankcionalt felhasznalot, beleértve a letiltast is.
Egy felhasznal6 szamara tobb korlatozast is ki lehet osztani, melyek id6ben
atfedhetik egymast. Mindig az aktualis id6épontban érvényes legszigorubb korlatozasi
tétel kerul kivalasztdsra az adott felhaszndlé altal igénybe venni Kkivant
szolgaltatashoz. A Kkorlatozasok a WiFi adminisztracios felilet adatbazisaban
tarolédnak, illetve megérzédnek, igy mind az aktualis allapot, mind a korlatozasi
el6zmények megtekintheték a tételekhez tartozo révid leirassal, melyet a felhasznalé
is nyomon kovethet a WiFi adminisztracios szerver megfelel6 lapjan.

A Kkorlatozas LAN-elérés esetén a szolgaltatas idészakos felfliggesztését jelenti. Ez
tarthat néhany napig, de sulyos esetben akéar végleges is lehet. Ezen kivil a LAN
uzemeltet6je szankcionalasi vagy biztonsagi céllal az elérhet§ IP-cimek és
szolgaltatasok, illetve a savszélesség vonatkozasaban korlatozhatja a felhasznald
forgalmat.

Technika megvaldsitasnal az otletet egy hasonld felépitési modul adta, mely egy
szallodai szobafoglalé rendszer volt. A korlatozasok esetén is tulajdonképpen
foglaldsokat teszink korlatozdsi elemekre, de esetinkben az atfedés is
megengedett.

A FreeRADIUS szamara ténylegesen értelmezhet korlatozastipust a hattérben futd
cron folyamat végzi, mely a korlatozasokhoz rendelt prioritasi szintek és a kezdeti,
illetve a lejarati datumok alapjan elvégzi az alkalmazéaslogikat is, igy a FreeRADIUS
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szervernek mindig csak legfeljebb egy korlatozast kell feldolgoznia és alkalmaznia
felhasznalonként.

8.3.7. Levélkildés, hirlevél

Fontosnak tartottuk a felhasznaldk tajeékoztatdsanak megoldasat is, igy a legtdbb
lényegi valtozasrol emailben értesitjik 6ket. A jogosultsagvaltozasokrol (igénylés,
lemondas) a felhasznalok automatikus emailiizenetet kapnak a megadott
emailcimikre. Amennyiben ETR-elérési joguk van, ugy az ETR-ben megadott
emailcimre kuldjik az Uzenetet, egyéb azonositd esetében az igénylélapon megadott
emailcimre. Az email tartalmazza az érintett szolgaltatds paramétereit, illetve a
valtozast. A kozponti mailszerverek felesleges leterhelésének elkertlése és az
alapvet6 tajékoztatas biztositasa végett a kovetkez6 szabalyozast hoztuk az
emailcimekkel kapcsolatban. Ha az igénylés utan a felhasznal6 ezt a cimet kitorli, és
nem ir helyette masikat, akkor az igényelt szolgaltatashoz valdé hozzéaférését
felflggesztjuk. A masik ilyen megkdtés, miszerint ha egy megadott emailcim
elérhetdségét illetéen kétség merul fel, amit példaul egy bounced mail is alatdmaszt,
akkor az adminisztracié fenntartja a jogot a felhasznalé szolgaltatasainak id6leges
szlneteltetésére a probléma rendezéséig.

A korlatozasok érvényre jutasakor is generalunk emailértesitét, hogy megkonnyitsik
a Help Desk munkajat a panaszos ugyek okanak mihamarabbi kideritése végett.

Olvasallan
level keresése

Lewvelet kiild

Feed import T
Levelezési fidk cran

Levél fogadasa e
Tartalom
elkeszilt

Kiilsd hirlevel feladd

Drupal _—————

sikartelen

Hirevél
killdésre S —
jelilése

E-mall -= hidevél tartalom tipus
leképezés

letrehozdsi
jog?

Hirlewél tartalom
tipus létrehozasa

targy Cim
szbegidrzs Kezainets
kiizzétatel

dlapoia

\
\
\
\
\
\
\
\
Hirvelel ‘
\
\
\
\
\
\
\

E-mail killdés Feliratkozott Simplenews
rapiiaden — — — — — Phpmail]) felhasznalok e-mail cron
P cimeinek begy(ijtése VITELS

Kiildes el5tt emailek
adatbazisba
letaralasa

15. abra A hirlevélkiildés folyamata

Altalanos (izemeltetési informaciok terjesztésére a hirlevelet véalasztottuk terjeszt®
médianak. Technikailag két megvaldsitds fonddott 6ssze. A WiFi adminisztraciés
szerverre elérési joggal rendelkezd felhasznaldknak lehetéséguk van un. pipalassal
feliratkozni a hirlevélre, illetve leiratkozni a hirlevélr6l. A masik esetben egy
hagyomanyos mailman tipusi moderalt levelezési listara lehet feliratkozni minden
potencialis érdekl6ddének: mind az elébbi eset felhasznaldinak, mind azoknak, akik
elérési joggal nem rendelkeznek a WiFi adminisztracios szerverre.
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A hagyomanyos mailman tipusu lista és a Drupal-hirlevél dsszekapcsolasat sikerult
megoldani. igy lehetévé valt, hogy a mailman tipusu listara térténé hirlevelet a Drupal
rendszer is befogadja és tovabbitsa a felhasznaldi kozosségnek autentikacio és
autorizacio utan, elkeriilve a nem kivant tartalmak bekerilését a hirfolyamba.

8.3.8. Karbantarté idézitett folyamatok

Ahhoz, hogy biztositsuk a rendszer megfelel6 mikodését, vannak folyamatok,
amelyeket hatékonyabb a hattérben végezni, igy ezek iddzitett feladatokkeént
kerllnek végrehajtasra. Mindehhez nyujt hathatds segitséget a Drupal cron API-ja és
az olyan raépulé contrib-modulok, mint az Elysia Cron.

Az iddzitett folyamatok egyrészt karbantartast végeznek, mig masik feladatuk a
felnasznaldkkal torténd kommunikacié segitése, azaz a levelezés egy részének
lebonyolitasa.

A karbantartashoz tartozik els6dlegesen az ETR-jogosultsaggal rendelkez6
felhasznaldk WiFi-szolgaltatasi joganak rendszeres ellenérzése, szikség esetén a
hasznalati jog felfliggesztése, példaul ha a felhasznaldé ETR-stdtuszaban olyan
valtozas all be, mely megszintetheti a WiFi-jogosultsagat. Az emailcim tekintetében
bevezetett szabalyozas értelmében ilyenkor kertlhet ideiglenes felfiiggesztésre a
WiFi-jog, amennyiben a felhasznalo kitérli emailcimét az ETR nyilvantartasbol.

A korlatozasok aggregalasa és sulyozasa utan szintén az idézitett feladatban
fordulnak le a korlatozasok halmazabdl képzett bejegyzések a FreeRADIUS szamara
is értelmezhetd, felhasznalonként legfeljebb egy bejegyzéseé.

Ellenérzésre kerul idérél idére az igényelt szolgaltatasok lejarati ideje is, melynek
kozeledtét szintén email Utjan jelezzuk.

A hirlevél kikuldése jol kezelhet6 csoportositva, ez a modul is rendelkezik ilyen
képességekkel. A nap folyaman haromszor kerul ellenérzésre, hogy vannak-e
varakozo Uzenetek. Itt kell megemliteni a hagyomanyos mailman tipusu listaval valé
kapcsolatot is. Periodikusan ellenérzi a megoldas, hogy a mailman tipusa listara
érkezett-e lzenet, melyet tovabbitani lehet a hirlevél modulnak feldolgozasra. Ezt a
feladatot a Feeds importer modulok latjak el.

8.4. Felhasznaloi interfészek

Tobbféle megkozelitést lehetett volna alkalmazni a felhasznaléi fellletek
megtervezésekor. Mi a felhasznaldi szerepkorok erésségével bévuld funkcionalitasu
interfészek mellett dontéttink. Ezért bizonyos funkciok megjelenitésében nincs
kilénbség a leggyengébb és a legerésebb felhasznalbi szerepkdr nézetében.

A webes megjelenitésnél fontosnak tartottuk az egyre inkabb el6térbe kertl6 mobil
kliensek tAmogatasat is. Ezért a fellletek tervezése soran domindltak a reszponziv
megjelenitd technikak is.

8.4.1. Adminisztrativ feltletek

Az adminisztrativ felUletek szerepkdéronként eltérd arculattal és funkcionalitassal
birnak. A legb6vebb lehetéségei az oldal adminisztratoranak vannak. Itt van
lehetéség az elektronikus és papiralapu igénylések adminisztraciojara.
Korlatozasokat lehet alkalmazni, tanszéki adminisztratorok nevezheték ki,
modosithatd az altaluk menedzselt részegységek kore. Itt lehet kezdeményezni
manualis felhasznaldi adatimportot az ETR rendszerbdl EHA kod alapjan.
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Az adminisztratorainkkal ellentétben a felhasznal6knak a Drupal keretrendszerben
biztositunk lehetéséget jelszavuk megvaltoztatasara az alapértelmezett fellleteket
kikerilve, testreszabott megoldas segitségével.

Fontos kilénbség, hogy amig a WiFi-felhasznélok csak egy példanyban lehetnek
bejelentkezve az adminisztracios fellletre, addig az adminisztratoroknak
megengedtlik a szimultan bejelentkezést legfeljebb két példanyban.

8.4.2. Végfelhasznaldi felulet

A felhaszndl6o egy leegyszerUsitett interfészt kap. A WiFi-szolgaltatds nyitéoldalan
van lehet6sége bejelentkezni az ETR-interfész hasznalataval a fentebb mar emlitett
modon. Miutan ez megtortént, négy alapvet6 oldallal talalkozhat a felhasznald. Elsd
alkalommal, még mielétt ténylegesen hasznalatba vehetné az oldalt, egy egyszeri
tutorialt tekinthet meg, melyben ismertetjuk az oldal alapvetd hasznalatat az egyes
fulek funkcidinak révid magyarazataval. Ezt a Drupal Context moduljaval kardltve a
Joyride modul segitségével valdsitottuk meg.

A ,Megtekintés” lap tartalmazza a személyes adatait, melyek az ETR-bdl
szarmaznak, valamint ellendrizheti, hogy feliratkozott-e korabban hirlevélre, illetve a
kapcsolddo link segitségével meg is tekintheti az 6sszes hirlevél tartalmat, tehat még
azon tartalmakat is amelyek a feliratkozasa el6tt kerlltek publikalasra a listan. Mivel
ez az elsdé oldal, amivel talalkozni fog, itt tuntettik fel, ha az emailcimét
elérhetetlennek itéltik meg, és emiatt korlatoztuk az igényelt szolgaltatasainak
elérési jogosultsagat.

e ~ ] P

@ gipowps.sze | www.wifi.u-szeged.hu
€ P & nips wifi.u-szeged hufwifimand fhufuser ¢ | B~ Googte P b & A - i@

@) Disabler & Cookiess # €55+ [C] Forms- [ Images- i Information= [H| Miscellaneousr #* Outliner * Resizer 3§ Tools Bl View Source- [I] Options- yQv

2013. november 04., hetfo 55

Udvezsljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciok Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja

gijxwps.sze

ETR adatok
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" Email

16. abra Felhasznaléi felllet ,Megtekintés” oldala
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A kovetkezd oldalon, melyet ,WiFi szolgaltatas’-nak hivunk, igényelhet
szolgaltatasokat Onregisztraciéo alapjan, tehat ,pipalhat”. Valamint lehetésége van
megtekinteni a papiralapt kodzponti szolgaltatas igényeit, és itt jeldlheti be a
levelezési listara torténd fel-, illetve leiratkozast.

] @ \WiFi szolgaltatas | www.wifi.u-szeged.hu |T|
6 B https://wwow.wifi.u-szeged . hu/wifiman7/hu/user/72/services C E’v Google P ERB- ¥ A& = - [@& (o)
®_Disable' & Cookiess # €55 ) Forms+ & Images- @ Information= [E] Miscellaneous~ / Outline~ f Resize~ X Tools~ Bl View Sourcer |[l| Options~ "4 6 4

2014. méarcius 13., csiitortok 55

Uidvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciok Letdltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja
gijvaas.sze

~ WiFi szolgaltatas

Elérhetd szolgaltatasok:

W S7TE WiFi eJuroam i

SITE WiFi szolgaltatas esetén a csatlakozashoz hasznalando felhasznalonév alakja a kivetkezd lesz "xyuvwzq.sze@wifi.u-szeged.hu, tehat i I
ETR_login@wifi.u-szeged.hu alaku, mely a visszaigazolo levélben is alvashato. =

+ Papir alapu igénylések

Jelenlegi hirlevél feliratkozasok

‘i Feliratkozds a levelezési listdra; leiratkozds a levelezési listdrol.

17. abra Felhasznaléi felulet ,WiFi szolgéltatas” oldala

A kovetkezd oldal neve ,Belépési naplé”. Ez az a hely, ahol lehet6sége van
megtekinteni a felhasznalonak, hogy WiFi-képes klienseivel mikor jelentkezett fel a
hal6zatra, és mely SSID-vel milyen IP-cimet kapott. Ez alapvetd diagnosztikai
informéaciot adhat a kapcsolat kiépultérél.
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Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja

Belépési naplé 5
S T L TR

10 2013-10-31 19:10:35 2013-10-31 19:11:59 10.10.44.167 eduroam-szte
i 2013-10-31 19:09:06 2013-10-31 19:10:05 10.10.44.167 eduroam-szte
: 2013-10-31 19:07:57 2013-10-31 19:08:57 10.10.44.167 eduroam-szte
1 2013-10-31 19:04:04 2013-10-31 19:07:37 10.10.44.167 eduroam-szte
2013-10-31 19:02:01 2013-10-31 19:03:30 10.10.44.167 eduroam-szte
S0 2013-10-31 19:00:42 2013-10-31 19:01:58 10.10.98.48 eduroam-szte
: 2013-10-29 17:58:08 2013-10-29 18:04:47 10.10.98.19 szte-wifi

18. abra Felhasznaléi felilet ,Belépési naplé” oldala

Az utolsé elérhetd lap a ,Korladtozasok listdja”, ahol megtekinthetd a korlatozas oka,
lejarati ideje €és a megszoritott szolgaltatds, amennyiben vannak ilyenek. Amellett,
hogy emailértesitést kap a felhasznald, annak el nem olvasasa esetén ezen a modon
is értesulhet az 6t érint6 allapotokrol.

@ Korlatozasok listdja | www.wifi.u-szeg
SlE- 4 & -3 O
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Udvozsljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciok Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok li
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Korlatozasok listaja |

2013/11/0500:00  2013/11/0523:59  szte-wifi ~ SZTE-zart, 128Kbps le, 128Kbps fel ~ Nem tamogatott fajlmegoszto hasznalat (torrent).

Szegedi Tudomdnyegyetem

19. abra Felhasznaléi feliilet ,Korlatozasok listaja” oldal
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9. Rendszerfellgyelet

9.1. Kontroller feltlet

Az MSM kontrollerek menedzselésére a HP lehet6séget biztosit webes fellleten
keresztll is. A konfiguraciés beallitasok és a konfiguracios fa 6sszetettsége miatt mi
is a webes menedzsment mellett dontottiink. A rendszer mikodéseéhez szukséges
beallitasokon tul a felhasznalomenedzsmenthez hasznaljuk.

Lehet6ség van lekérdezni szolgaltatasonként a kapcsolatok szamat, min6ségét,
lebonthatok a felhasznaldi sessiondk. Szamunkra legfontosabb a VSC attekintd
oldalainak hasznalata, ahol lehet6ség nyilik felhasznaldi sessiondk megszintetésére
esetleges beragadasok vagy azonnali korlatozasok alkalmazasakor, mivel ez
utobbiak aktivalasi helye az AA-folyamatban helyezkedik el, amely a bejelentkezés
szerves részét képezi.

E
@ Desbier & Cosbinrr €55+ [ Fermee 10 g @ Informatiors [l Miscdlme ot/ Gtk ' Resizes 2 Took I Viow Sewces (L Optionr 00

MSMTE5

Rabwah On -+ Sasce. 13 bagial € 3013 Hadatt Packard Davalopmant Co.. L2,

20. &bra MSM765 kezel6 fellilete

9.2. Konzolszkriptek

A diagnosztika alappillérének a karakteres modu konzolt valasztottuk, mivel a legtébb
tavoli kornyezetbdl viszonylag egyszeriien és megbizhatdan elérhetd.

A régebbi szolgaltatoi mult (SZTE otthoni internet) nyudjtotta az alapot a diagnosztikai
szkriptek funkcionalitdsahoz.

Vannak a végpontok kapcsolatat ellenérzé és a felhasznaldi kapcsolatok informacioit
kinyerd szkriptek.

A végpontokat ellené6rz6hoz tartoznak a kovetkezok:

o wifip: Egyszerli menlpont-valasztdsos ping, melyben a végponti WiFi-
szolgaltatd eszkdzok, AP-k statusza csoportonként, illetve egyszerre
lekérdezhet6. Manualisan indithato lekérdezés.

e wificontrol: A funkcionalitast tekintve a wifip parja. Egy Java-alkalmazas, amely
az AP-k jelenlétét ellenbrzi 15 perces periodusokban. Mindig a jelenlegi és az
azt megeldz6 vizsgalat eredményébdl hoz dontést. Amennyiben a két idépont
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kozott az eszkdz elérhetbéségében valtozas all be, ugy emailt kuld a
karbantartasnak a valtozas tényét kdzolve. Automatikusan, idézitve fut.
wifiinfo: A wificontrol el6z6 futasanak eredményét kérhetjlik le segitségével
egy lista formajaban. EIl6l talalhatok az elérhetetlen eszktzok, mogotte a
felsorolasban az elérheték. Manualisan indithaté lekérdezés.

21. abra Konzolszkriptek

A felhasznaldi kapcsolatok elemzésére az aldbbiak hasznalhaték:

wifiusers: Alapértelmezésben, paraméter nélkil az adott napon tértént
felhasznaldi tevékenységet mutatja. Egy paramétere lehet, egy korabbi
idépont, datum vagy relativ formaban a napok szamanak negativ értéke.
Ebbdl a listdbdl megtudhatd, hogy egy felhasznaléi azonositéval mely SSID-
hez mikor l|étesitettek kapcsolatot, mikor bontottdk le, milyen indokkal és
milyen IP-cimet kapott az eszkdz, amelyr6l a kapcsolatot kezdeményezték.
Ezt a felsorolast koveti az aktudlisan bejelentkezett felhasznaldk listaja,
amelybdl lathatd, hogy a felhasznaldi azonositokkal mikor kezdték meg a
hasznalatot, milyen MAC-cimrél, milyen IP-cimen. Fontos kildénbség az el6z6
listhval szemben, hogy itt egy becsllt helyrajzi informaciot is talalunk, mert
visszakapjuk a csatlakozashoz hasznalt AP nevét is, amely a kialakult
nomenklaturanak készonhetéen helyrajzi informacioét is tartalmaz.
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e wifiusr: Ezzel a szkripttel nyerheték ki a konkrét felhasznal6éi azonositéhoz
kapcsolod6 forgalmi adatok. Formaja hasonlé a wifiusers altal visszaadott
felsorolashoz, azonban megjelennek a le- és feltoltési iranyok forgalmi adatai
is. Az AA-rendszer sajatossagaibdl fakad, hogy a hosszabb WiFi-hasznalatok
is  feldarabolodnak  kisebb  sessiondkre. Ennek  kényelmesebb,
felhasznal6barat formaban vald megjelenitésére lehetéség van egy kapcsolo
hasznalataval. llyenkor a szkript megprébalja ,kiszérni” a rovid szineteket a
felhasznaldé szamara egyébként transzparens Ujraautentikaciok kozott,
O0sszegezni az id6ket és szamlalokat, ezaltal téve tomorebbé a listazast.

o wifiufo: Egyszer( statisztika, amelybdl gyors attekintést kaphatunk a
konkurrens felhasznaldék szamardl fél érankénti bontasban. Paraméter nélkul
az utols6 fél ora statisztikaja lathatd 5 perces intervallumonként.
Paraméterezve legfeljebb egy nap tehat 48 fél 6ra eseményei tekinthetdk
meg. Lehetéség van egy kapcsoldval karakteres grafikon formajaban torténé

‘@' sol-szabozst

[fhome/szabozst ] I

22. abra wifiufo kimenete

abrazolasra is.

9.3. Menedzserszoftver

A komplex felugyeleti megoldasnak eredendéen a HP PCM+ 4-es verzigju szoftverét
valasztottuk. Azonban a szoftver életutjdban bekdvetkezett valtozasok miatt (hamar
end of life statuszuava véltozott) kellett valtanunk az iMC szoftvercsaladra kiegészitve
a WSM és location function modulokkal. Ezek segitségével lehetévé valt a
kdzpontositott konfiguraciomentés, auditalds, forgalmi statisztikék lekérése, komplex
eszkb6zmenedzsment.

Ez a szoftver szolgal a konfiguraciomentésre és valtozaskovetés elemzésére.
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23. dbra Az iMC kezel6fellilete

9.4. Tesztrendszer €és monitorozas

Az MSM firmware-k Uj kiaddsainak tesztelése nagy hangsulyt kapott a kilénféle Uj
feature-0k megjelenésével, mivel el6fordultak olyan kiadasok, melyek nem voltak
kompatibilisek a rendszerunk kialakitasaval.

Erre a célra elkészllt egy tesztteamrendszer terv, mely alapjan megtorténik a
tesztteam kialakitAsa minden tesztelni kivant firmware kiprébalasa el6tt. Ez a

megkozelités sem képes azonban teljes lefedettséget biztositani az esetlegesen
elé6forduld komplikaciok kitesztelésére.

Ezért készllt el a produkciés rendszer funkcionalis monitorozasara szolgald
megoldasunk, mely periodikusan probal fel-, illetve lekapcsolodni a WiFi-
rendszerhez, valamint forgalmat generalni, ezzel szimulalva egy atlagos felhasznaléi
klienst. Amennyiben nem sikeril ezt végrehajtani, ugy értesitést kild a megfeleld
kordkbe, hogy mielébb elharithassuk a zavart.
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10. Az SCIBILL Guest Manager

10.1. A szoftver bemutatasa

Sok kiilsé személy szabalyozott és ellen6rzétt internet elérésének biztositasahoz (pl.
konferencia esetén) mindenképpen sziikség van egy olyan eszkdzre, amely gyorsan
és hatékonyan képes biztositani tetszéleges szamu felhasznalé6 szamara az elére
meghatarozott jogosultsagu hozzaférést. Az alkalmazas, amelyet az SCI-Network
zRt. fejlesztett ki a Szegedi Tudomanyegyetem szaméara, hasznos eszkdz az
ideiglenes WiFi-kliensek jelszavainak eléallitdsahoz, amelyekkel a felhasznalok
térben, id6ben, illetve id6tartamban ellenérzétten hozzéaférhetnek az egyetemi
halézat szamukra engedélyezett er6forrasaihoz. A rendszer a hozzaférés
engedélyezéséhez szilkséges azonositok és jogosultsagok legyartasan tal
gondoskodik ezen jogosultsagok betartasarél, valamint azok automatikus
megszuntetésérdl is, megel6zve ezzel a haldzat esetleges késbbbi sebezhetdsegét.
A rendszer a HP Networking MSM sorozatu kontrollereire készilt, de modularis
felépitése lehetévé teszi mas gyartok eszkdzeihez a hasonld egylttmikodés
biztositasara fejlesztett modulok illesztését. A rendszer magyar nyelvd, és felépitése
képessé teszi a nem informatikus képzettségl felhasznaldknak
(konferenciaszervezbk, asszisztensek stb.) is a hozzaférési azonositok ellenérzott és
dokumentalt el6allitasat.

10.2. Mikodési modell

Kliens
DBMS
[. MysQL
é RADIUS szerver (pl. MysQL)
i ité opcionalis
7y Hitelesités <_.___(._p__._)._._>
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24. abra SCIBILL Guest Manager miikodése
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A vendégfelhasznaldk vagy a HP MSM vezérl§je altal biztositott, de az Uzemeltet
altal testre szabhatéo captive portalon, vagy supplicant segitségével tudnak
bejelentkezni. A vezérld részére az AAA-szolgaltatasokat egy olyan RADIUS-szerver
biztositja, melybe a guest manager alkalmazas beépulé modulokkal integralédik. A
vezerld igy szabvanyos RADIUS-felileten keresztul kapja meg az egyes
felhasznaldkra vonatkozo beallitasokat és korlatozasokat.

Uzemeltetdi szemszégbél a rendszer két jol elkiilénithetd felllettel rendelkezik. Az
egyik a rendszermenedzsment, a masik a hozzaférésgyarto és -kezeld felllet.

10.3. Rendszermenedzsment

A rendszermenedzsmenten keresztul lehet az Ugyféligénynek megfeleléen beallitani
és moédositani a program mikodését. Ez a felulet adminisztratorszintl jogosultsaggal
hasznalhat6, kiemelt operatori szinttel pedig csak olvashato. Tipikusan a rendszer
telepitése és az Uzembe helyezés utani finomhangoldsokra, a dijszabasok és
kartyatipusok kialakitasara, a hiba- és reklamaciokezelésre, illetve a kivételes vagy
egyedi igények szerinti hozzaférések elkészitésére hasznalatos.

10.4. Hozzaférésgyarto és -kezeld felulet

A mindennapi hasznalatra az ugyfél igényeire szabott, egyedileg kialakitott
hozzaférésgyarto és -kezeld fellletet szolgal. Ezért minden lGgyfél esetén a meglévd
funkcidhalmazbol csak azok vannak ra kivezetve, melyekre az tgyfélnek konkrétan
szuksége van. ToObb hozzéaférési szint definialhaté, melyekhez eltér§ funkcidok
rendelheték (példaul tdmeges hozzaférés gyartasa csak a kiemelt operatorok
szamara engedélyezett, mig az egyedi kartyak kiallitAsa minden operator szamara).
A tovabbiakban bemutatasra kerllé operatori — hozzaférésgyartd és -kezel6 — felllet
a Szegedi Tudomanyegyetem részére kialakitott megoldast mutatja be.

,,,,,

melynél a hozzéaférés érvényessége annak gyartdsakor meghatarozésra kerul
(kezd6- és végdatummal). A masik tipus a ,TimeCard’-nak nevezett hozzaféreés,
mely a gyartaskor megadott felhasznalhatd idémennyiségben korlatozza a
hasznalatot. A kartyat egy éven belll lehet aktivalni. Az elsé sikeres bejelentkezéstél
(aktivalads) szamitott harom honapon belll van modja az Ugyfélnek felhasznalni a
keretet akar tobb részletben is.

10.5. Szerepkorok, jogosultsagok

A kartyak (hozzaférési jogosultsagok) el6allitasahoz szikséges alkalmazasok
webbodngészd programokon keresztll érhetdk el. A béngészé programmal a rendszer
weboldalan bejelentkezve a felhasznaléi névhez kodzpontilag hozzérendelt
jogosultsagi kdrnek megfeleld funkcidkkal indul a kliensalkalmazas.

Harom jogosultsagi szint kerdlt kialakitasra: operator, operator
konferenciajogosultsaggal és adminisztrator.

10.5.1. Operéator
A munkakornek megfeleld funkcidk érheték el. ,Operator” esetben a ,DateCard”
valamint a ,TimeCard” el6re definialt tipusaibdl lehet valasztani.

Az Egyetemen bevezetett szabalyok szerint a kartydn fel kell tlntetni a kértya
kidllithsanak okat (pl. rendezvény megnevezése), és a feljogositott személy, vagy ha
az a gyartaskor nem ismert, akkor az igényl6 nevét.
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Az alkalmazas lehetéséget ad a korabban I|étrehozott felhasznaloi hozzaférés
torléseére, illetve a felhasznaloi kartya Ujragyartasara. Az operator csak a sajat maga
altal létrehozott felhaszndloi kartyakat tudja torélni, illetve Ujranyomtatni.

10.5.2. Operéator konferenciajogosultsaggal

A konferenciajogosultsaggal rendelkez6 operatornak mindenhez joga van, amihez az
altalanos operatornak is. A konferenciajogosultsag gyakorlatilag azt jelenti, hogy
csoportos vendégkartya gyartasra ad mobdot az alkalmazas. A csoportos
kartyagyartasnak két modja van, a nevesitett és a nevesitetlen.

a.) Nevesitetlen kartyak
Akkor lehet ilyen kartyakat gyartani, ha nem ismert vagy nem lényeges a
vendégfelhasznélok neve. Ekkor a kartya tipusan és hasznalati paraméterein tal csak
az igénylé nevét és a legyartandé kartyak darabszamat kell megadni. Minden
legyartott kartya azonos paraméterekkel rendelkezik, de természetesen mas-mas
generalt felhasznaldi névvel és jelszoval.

b.) Nevesitett kartyak
Amennyiben ismert a vendégek neve, ugy megfeleléen formazott CSV-fajlbdl lehet

feltdlteni a listat. A feltoltott lista hatarozza meg a darabszamot, hogy hany azonos
tipusu és paraméter( kartya készuljon.

10.5.3. Adminisztrator

Rendszeradminisztratori jogosultsagi szint két extra jogosultsaggal jar. Az egyik,
hogy nemcsak a sajat maga altal l1étrehozott felhasznaldkat van joga torolni, illetve a
kartyakat Ujranyomtatni, hanem barmelyiket. A masik, hogy a kartyagyartasokrol
készult napléinformaciok lekérdezésére is lehetésége van a programbdl.

11. WiFi-szolgéltatas bevezetése

11.1. El6készités

A tényleges szolgaltatas bevezetése el6tt sok elvégzend6 feladat maradt.
Ezek kozul a fontosabbak:

Felhasznaldi segédlet készitése.

Bejelentkezési informaciok naplézasa, felhasznaldi tevékenység kdvetése.
Informacids szolgaltatashoz weboldal készitése.

Adminisztracios feladatokhoz lokalis adminisztrator kijelélése, oktatasa.

Az épluletekben a VLAN-ok felmérése, ha nincs menedzser VLAN, akkor
annak kialakitasa.

e Mely VLAN-okba engedink lokalis klienseket, és melyekbe nem.

e [P-cim osztas szte-lan szolgaltatas esetén.

A kovetkezd néhany pontban az egyes feladatokat mutatjuk be.

11.1.1. Felhasznaloi segédlet

Célunk volt, hogy a felhasznaldkat segitsik kulonb6zd operacios rendszerekhez
beallitasi segédlettel, hogy kdnnyebben birtokba tudjak venni a szolgaltatast. A
SCI-Network véllalta a Windows operacidés rendszerhez a bedllithsi segédlet
elkészitését. Ezek Windows XP-re és Windows 7-re késziltek magyar és angol
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nyelven. Id6kdzben a rendszer kidolgozasa soran torténtek valtozasok, ezeket
atvezettik a bedllitasi segédleteken. Tovabba a mobil eszk6zok tamogatasara
készitettlink androidos segédletet is.

Jelenleg az alabbi segédletek érhetéek el a weboldalunkon:

Windows XP/Windows 7 magyar

Windows XP/Windows 7 angol

Android 2.3.4 magyar

Android 2.3.4 angol

Késébb Windows 8.1, Android 4.2 és Linux operacios rendszerekhez is készitlink
ilyen dokumentumot.

11.1.2. Naplozas

Amikor naplézasrol beszeéliink, akkor féleg a keretrendszerek logjait értjuk alatta.
Legfébb forras a FreeRADIUS altal készitett accounting log halmaz, melybdl a
felhasznaldk forgalmazasaval kapcsolatos informaciok nyerheték ki viszonylagos
szorassal. Masik ,valdédi” log a RADIUS-autentikalas sikerességérdél ad némi
felvildgositast (sikeresseég, sikertelenség).

A Drupal rendszer miikodési folyamatainak betekintésére joval nagyobb lehetéség all
rendelkezésre. Nevezetesen a dblog (ahova watchdog bejegyzések kerllnek be),
egy szlrhet6 webes felulettel ellatott loggyljtemény.

11.1.3. Informaciés weboldal

A szolgaltatasunk tertletére kerlld felhasznaloknak kivanunk plusz tampontot
nyujtani a tdjekozdédasban az informéaciés WiFi-szolgéltatasunk sugarzasaval.

Funkcionalitasat tekintve egy egyszerll webkiszolgald, mely a WiFi adminisztracios
weboldalon szerepl6 informaciokat tartalmazza, azzal a kulonbséggel, hogy itt nem
lehet produktiv tevékenységeket kezdeményezni, azaz nem lehet regisztralni, illetve
a sajat adatokat lekérdezni. Technikailag egy privat hal6zatban helyet foglalé DNS-
eltéritd van, amely egyetlen webkiszolgal6 cimét adja vissza barmilyen DNS-kérésre.

11.1.4. Egységadminisztrator kijeldlése

A helyi er6forrasok eléréséhez az szte-lan szolgaltatds bevezetésekor sziikséges
egy helyi adminisztrator kinevezése. Az § feladata a helyi hozzaférési jogosultsag
adasa, visszavonasa, valamit a kapcsolattartas az ESZK-val. Erre a célra
készitettiink egy formanyomtatvanyt, amelynek kitdltését kdvetben elkészitjik a
megfelel6 jogosultsagokkal rendelkezé azonositéjat.

11.1.5. Lokalis elérésre szolgélé VLAN-ok kivalasztasa

A szolgaltatdsba bevont éplletek VLAN-kiosztasa igen eltér6. Egységes
szabalyozast ezért nem lehet bevezetni. Azokat a switch portokat amelyekre AP
kerllt, VLAN trunkre kellett allitani. A nativ VLAN-nak az AP menedzser VLAN-jat
allitottuk be. Az épllet tobbi VLAN-jabol csak azokat konfiguraltuk ra a trunkra,
amelyekbe WiFi-felhasznélot szeretnénk beengedni.

11.1.6. IP-cimadas a kliens gépeknek

Az ESZK a jelenlegi IP-cim tartomanyokkal kivanja megoldani a LAN-elérés
bevezetésébdl adodo esetleges IP-cim igényléseket. Ezért az egyes egységeknek a
meglévé tartomanyukbdl kell az ilyen célra hasznalt gépeknek IP-cimet adni. A
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lokalis elérés f6 célja, hogy a helyi eréforrasokat egy laptoprdl is el lehessen érni. De
meggondolando, hogy egy mobiltelefon vagy egy tablet is ebbél a tartomanybdl
kapjon-e cimet. Az ilyen eszkdzok hélozati forgalma ezt tbébbnyire nem indokolja.
Ezeknek az eszkodzoknek az internetkapcsolatara jobban megfelel a kozponti WiFi-
szolgaltatas. Ugyanannak a laptopnak a helyi vezetékes és a lokalis WiFi-halézatban
is javasolt ugyanazt a cimet hasznalnia, hiszen egyszerre csak az egyik kapcsolatot
célszer( hasznalni.

Az egyes épiletekben tobb megoldas is lehetséges. Ezek kdzol vazoltunk fel
néhanyat.

a.) Az egység publikus cimeket hasznal, és elegendé szabad cim van a tovabbi
kliensek befogadasara

A cim igénylése hasonl6éan torténik, mint hagyomanyos gép esetében, hiszen
voltaképpen a vezetékes halozatot terjesztjik ki a WiFi-s kérnyezetre. Minden egyes
eszkoznek sajat dedikalt publikus cime lesz, amely a vilag barmely pontjardl elérhetd.
Ezért az ilyen gépeken, hasonldéan az asztali gépekhez, kotelezd a virusirto és tizfal
programok telepitése, hasznalata.

b.) Az egység publikus cimeket hasznal, de a szabad IP-cimek szama keveés
Itt két megoldas kinalkozik:

e Egy DHCP-szervert dllitanak be, amely dinamikusan osztja a szabad IP-
cimeket a feljelentkezett kliensek kozott. Ha elfogynak a cimek, akkor Uj
eszkoOz csatlakozasara nincs lehetdség.

e Egy tlizfal bedllitasaval, valamint egy privat cimtartomany segitségével helyi
NAT-olast végeznek. Tizfal céljara megfelel egy hagyomanyos ADSL router
is. A tlzfal publikus interfészének kell adni egy helyi IP-cimet. Ezen felll létre
kell hozni a helyi héalotaton egy privat VLAN-t, amelyhez a tlzfal privéat
interfészét csatlakoztatjuk. Ebbe a privat VLAN-ba kell beléptetni a WiFi-s
eszkdzoket. igy a tlizfal DHCP segitségével tud privat cimeket osztani a
gépeknek, melyek egy k6zds publikus IP-cimmel tudjak elérni a lokalis
hal6zatot. A rendszer gyengéje, hogy minden egyes publikus IP-
cimtartomanynak kell egy privat VLAN s, illetve minden WiFi-s gép csak a
JLhzfal” savszélességével tud a haldzatra kapcsolodni.

c.) Az egység mar rendelkezik sajat tizfallal, amely mdogott privat
cimtartomanybdl osztanak IP-cimet.

Ebben az esetben a WiFi-s gépeket a mar meglévé tlzfal mégotti privat VLAN-ba
iranyitjuk. A WiFi-s eszkdzok is a korabban hasznalt privat cimtartomanybdl kapnak
gépet, igy ezek a berendezések kozvetlenil hozzaférhetnek a vezetékes héalozat
helyi er6forrasaihoz.

11.2. Epuletek bekapcsolasa

11.2.1. Mérnoki Kar ,D” épilete

2013 szeptemberében kezdtik el bevezetni a WiFi-szolgaltatast. A szolgaltatas
bevezetése elbtt elbzetes egyeztetést folytattunk a helyi rendszergazdakkal. Az
egyeztetés soran megallapodtunk a bevezetend6 szolgaltatasok korérdl. Indulaskor
csak a kdzponti szolgaltatasokat kivantak igénybe venni. Szeptember utolsé hetében
telepitettik ki az AP-kat. Az AP-kat fogad6 switch mar a rendelkezésre allt, az épulet
halézatanak tervezésekor figyelembe vettik a leendd WiFi-s eszkdzoket is. Az
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épulletbe 13 db MSM422-es AP-t telepitettiink. Az AP-kat el6programozva vittlk ki. A
szolgaltatas hivatalos indulasa 2013. oktéber 1. volt.

11.2.2. Mérnoki Kar ,,C” épllete

A ,D” épulet utan a szomszédos ,C” éplletbe is kitelepitettiik az el6programozott AP-
kat. Ebbe az épiletbe 16 db MSM430-as AP-t telepitettiink. Az AP-kat az épuletben
mar Uzemel6 HP2910-es switchre kotottik. 2013. november 4-én inditottuk a
kdzponti szolgéltatast.

11.2.3. Mérnoki Kar ,A” épulete

Az A’ épuletben a bevezetés elbtt egy kis IP-profiltisztitast kellett végezni, hogy
legyen menedzserhal6zata az éplletnek. llletve két PoE-es HP switchet kellett
telepiteni, amelyek fogadjak az AP-ket. Az épiletbe 17 db MSM430-as és 2 db
MSM466-0s AP-t telepitettiink. Az éplletben a szolgéltatds 2013. december 12.-én
indult.

11.2.4. Honvéd téri épilet

Az épuletben lév6 intézmények mar a tervezési szakaszban érdekl6dtek a
szolgaltatas irant. igy a lehet6é leghamarabb szerettek volna csatlakozni. Erre 2013.
oktéber 30-an kertlt sor. 5 db MSM430-as AP-t helyeztink ki. Az AP-kat a hélozat
kézponti C4503-as switche fogadta.

11.2.5. DOm tér 7-8. épulet

2014 januarjaban kezdtik meg a bevezetésrdl az egyeztetést a kar képviselbivel. Az
egyeztetés soran abban allapodtunk meg, hogy kezdetben &6k is a kozponti
szolgaltatast veszik igénybe. Két intézet volt ez aldl kivétel, akik sajat tlizfalat
Uzemeltetnek, és ezért nekik a LAN-szolgaltatds jobban megfelelt, bar 6k egy
késdbbi idépontban térnek at az altalunk Gzemeltetett WiFi-szolgaltatasra.

A DOm tér 7-8. épuletben a haldzat tervezésénél figyelembe vettik az AP-kat, igy a
29 db el6programozott AP-t ezekre kotottik. Az épulletben 2014. januér 16-an
inditottuk a szolgaltatast.

11.2.6. DOm tér 9. épulet

Ebben az épiletben is gondoltunk a haldzat kialakitasanal a WiFi-s eszkdzokre. Itt 12
db MSM430-as AP-t helyeztiink el. 2014. januar 22-an végeztik el a telepitést, és a
szolgéaltatasokat még azon a napon el is inditottuk.

11.2.7. ,Béke” épllet

A hélozat itt nem volt felkészitve a WiFi fogadasara, ezért az éplulet jelenlegi
halozatat ki kellett egésziteni egy HP2910-es switchcsel. Ehhez csatlakoztattuk a 16
db MSM430-as AP. 2014. januar 30-an kapcsoltuk be a szolgaltatast.

12. Tapasztalatok

Jelenleg 108 AP-n nyuljtunk szolgaltatast. A konkurens felhasznalok szama
meghaladja a 100-at. A regisztralt felhasznalok szama tul van a 600-on. Ezek alapjan
elmondhatd, hogy egy stabil szolgaltatast sikertilt bevezetni. Ennek ellenére az elmalt
kozel fél év alatt latunk néhany problémat, amelyet a tervezési fazisban nem vettiink
figyelembe. Ezek kijavitasa folyamatos munkat ad a rendszerizemeltetésnek.
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12.1. Szoftverfrissités

A kontrollert 2012-ben 5.7.1-es verzioju szoftverrel vettik, melyet 2013-ban a
bevezetés el6tt cseréltiink le 5.7.3-ra. A szolgaltatast ezzel a verzioval kezdtik. 2013
augusztusaban megjelent a 6-0s sorozatu szoftver. A PCM iMC-csere miatt
szerettlink volna atallni erre a verziora, mert az iIMC csak a 6-os féverzioju szoftverrel
képes maradéktalanul egyuttmikodni. Az els6é kisérletet 2013. november 12-én
hajtottuk végre. A frissités latszolag rendben lezajlott, de frissités utan a kliensek
nem kaptak IP-cimet a korabban megszokott médon. Tehat nem mikodott a DHCP
relay. igy kénytelenek voltunk visszaallni a korabban jol bevalt 5.7.3-as szoftverre. A
kovetkezd kisérletet 2014. februar 3-an folytattuk le. Ennek oka, hogy idékdzben két
uj verzio is napvilagot latott. A korabbi rossz tapasztalatok miatt el6szor egy
teszthalozatot épitettiink, és azon probaltuk ki az Uj verziot. A teszthalozat két
kontrollerbdl és az ESZK-ban mikddé 4 AP-bdl allt. Ez négy napig miikodott. Ezutan
hataroztunk ugy, hogy az éles rendszerben is kiprobaljuk a 6.3-as szoftvert. A
frissités utan visszatértek a korabbi cimosztasi problémak. Ezért kénytelenek voltunk
ismét visszaallni a korabbi 5.7.3-as verziora.

Természetesen a kisérleteinkrél mind a szallitét, mind a HP-is értesitettik. A valasz
mindkét esetben az volt, hogy elvileg mikodnie kellene a rendszerunknek, és
kivizsgaljak az tgyet.

2014. februar 27-én egy Ujabb Kkisérletet tettink az attérésre. Ezuttal a HP
szakembereinek jelenlétében. Az eredmény hasonlé volt a kordbbiakhoz.

Ezutan 2014. marcius 6-an kaptuk a lehet6 legrosszabb hirt, miszerint a HP a
jelenlegi konfiguracionkat a 6-os verzioban mar nem tamogatja, ezeért at kell dolgozni
az IP-cimosztast. A probléma az, hogy a HP kontroller a NAT, a TEAMING és a
DHCP relay funkciokat egyszerre nem tdmogatja. Jelenleg tervezzik az Uj rendszert.

12.2. AP-k kihelyezése

Az AP-k elhelyezése tobbé-kevésbé zokkendmentes volt. De a telepités soran
felmerilt néhany probléma.

a.) Lakat kell az AP-ra

A Mérnoki Kar rendszergazdainak kifejezett kérése volt, hogy a szem elétt [évd AP-
kat zarjuk le. Az MSM430-as és MSM466-os AP-kkal nem is volt gond, azokhoz a
beszerzéskor vasaroltunk lakatot. A felszereléskor ezeket ki is telepitettik. Az
MSM422 AP-k nem zarhatok lakattal. igy azokat nem tudtuk zarni. A mérnoki kari
tapasztalatokat felhasznalva ezutan minden AP-t le fogunk lakatolni.

b.) A ,provisioning”-gel vigyazni kell L3-as kérnyezetben

Szintén a mérnoki kari telepitésnél kellett szembesullni, hogy a kontrollerbdl a
kontroller ,provisioning”-et gondosan ki kell kapcsolni, ugyanis a kontroller hajlamos
az AP-k IP-konfiguraciéjat a kordbban mar manudlisan beallitott értékekrdl
megvaltoztatni. Emiatt a ,D” épllet 6sszes AP-jat Gjra kellett programozni.

12.3. Felhasznaldkkal kapcsolatos tapasztalatok

a.) Felhasznalé név megadasa

Az indulasnal a felhasznalék rendszeresen elfelejtették megadni az ETR-es
azonositojuk utan a wifi.u-szeged.hu suffixet. Ez annak is készénhetd volt, hogy a
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egyes helyeken félretajékoztatd weboldal népszerisitette a szolgaltatast. Miutan
kijavitottak a tartalmat, ezek a hibak jelentésen csdkkentek.

b.) Rendezetlen statusz

Sokszor futottak bele az Egyetem dolgozdi abba, hogy az ETR szerint nincs joguk
igénybe venni a WiFi-szolgaltatast. Rendszerint a tanulmanyi adminisztracio
segitségével ezek a problémak gyorsan orvosolhaték voltak. A statusz rendezddése
utan kdnnyen igénybe vehették a szolgaltatast.

c.) Weboldal tartalma

Az indulasnal mar észleltiink néhany pontatlansagot az informéaciés weboldalon, de
agy dontottink, hogy ezek jelentésen nem befolyasoljak a szolgaltatas tartalmat.
Ezért kijavitasukat a szolgaltatas beinditasa utanra terveztik. Azota tobb modositast
végeztlink rajtuk, de tovabbi korrekciot tervezink.

d.) Felhasznal6i szokasok

Az indulasnél joval nagyobb felhasznal6i aktivitasra szamitottunk, ez elmaradt. 1d6
kellett, mig megszoktak és elkezdték hasznalni a rendszert. Azéta a felhasznalészam
folyamatosan emelkedik. Eddig nem nagyon tették prébara a rendszert a
felhasznaldk, béven van eréforrastartalék a rendszerben.

e.) BYOD
Rengeteg féle és fajta eszkdzzel prébalnak a felhasznaldk a hal6zathoz csatlakozni.

Emiatt az SZTENET a korabbinal nyitottabb, kevésbé kontrollalt halozat lett, ami
tovabbi szabalyozast tehet sziikségesse.

f.) Nem ESZK altal telepitett WiFi

Azokban az épuletekben, ahol teljes lefedést biztositunk, sem tlntek el a lokalis
halézathoz kotott SOHO WiFi-s routerek. Ezek néha zavarjak a kdzponti rendszer
muikodését. Egyelére komolyabb szankcidét nem vezetlink be, de ha a belizemelési
fazis lezajlik, akkor felmertlhet ezen eszk6zok hasznélatanak szigoru szabalyozasa.

13. Tervek

Els6sorban szeretnénk a még be nem kapcsolt AP-kat Gizembe helyezni. Az alabbi
épuleteket tervezzilk még ebben a félévben bevonni a szolgaltatasba:

e TTIK Irinyi épllete (22 MSM430-as AP, 5 MSM466-0s AP)

e Rektori Hivatal épulete (36 db MSM422-es AP)

e Jogi Kar Tisza Lajos krt.-i épulete (13 db MSM460-as AP)
Kdzben bevezetjik a SCIBILL guest managert a teljes WiFi-s hal6zaton.

A fizikai telepités ezzel teljesen befejez6dik, de tovabbi adminisztracios feladatok
elvégzése szikseges.

Régodta huzadik, de a WiFi-s szolgaltatas bevezetése miatt mar nem halogathaté az
egyetem informatikai szabalyzatanak atdolgozasa, melynek szerves része lesz egy
WiFi-szabalyzat.

Jelenleg tbbb autentikacios és autorizaciés szolgaltatdé mikddik az SZTE teruletén.
Ezek koziul a legnagyobb az ESZK illetve az egyetemi konyvtar. A késébbiekben
szeretnénk egy olyan AAA-foderaciot létrehozni, melyben az egyes egyetemi
tagintézmények a sajat AAA-adatbazisukkal vennének részt. Ezzel az eduroam
mintdjara megteremtve azt a lehet6séget, hogy szabadon lehessen az egyes
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szolgaltatasokat igénybe venni az eltér6 intézmények tertletén kulon regisztracio
nélkul is.

Folyamatosan fejlesztjik a jelenlegi informacidés weboldal tartalmat. Itt tovabbi
felhasznaloi segédletek lesznek hamarosan elérhetéek. llletve egy-két modositast
vezetlink be az igénylési igymenetben.

14. Osszegzés

A kozponti WiFi-szolgaltatassal sikerllt egy egységes, jol kézben tarthatd, korszeri
rendszert kialakitani. Jelent6s tobbletkapacitast terveztiink kontroller oldalon, hogy
tovabbi egyetemi éplleteket konnyedén tudjunk illeszteni.

A rendszer telepitése és Uzemeltetése soran felhalmozodott tapasztalat j6 alapot
biztosit a késébbi fejlesztésekhez.

Koszbnetnyilvanitas

A szerz6k koszonetet mondanak Racskdé Tamasnak a dolgozat atnézéseéeért és

értékes megjegyzéseiért.

Fuggelék:
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Scherer Ferenc projektvezetés scherer@cc.u-szeged.hu
Csoti Zoltan tervezés, hardver csotiz@cc.u-szeged.hu
BorUs Andras tervezés, halézat, projektmenedzsment | borus@cc.u-szeged.hu
Szabd Zsolt tervezés, szoftver, Drupal szabozst@cc.u-szeged.hu
Csuri Miklés ETR, Help Desk csuri@cc.u-szeged.hu
Orbéan Veronika halézat, Help Desk orbver@cc.u-szeged.hu
Torok Attila RADIUS attilat@cc.u-szeged.hu

Vizhanyo Tibor

Microsoft, ETR

vtiti@cc.u-szeged.hu

Lengyel Gyoérgy

projektvezetés

gylengyel@scinetwork.hu

Jonas Balazs

tervezés, hal6zat

bjonas@scinetwork.hu
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