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Abstract

Ebben a cikkben a napjainkban legdinamikusabban fejlédé, az automatikus azonositas témakoréhez
tartozd6 RFID technoldgiaval és kriptografiai algoritmusok kapcsolataval foglalkozunk. Kiemelten a
kommunikaciés folyamat végén 1évé transzponderek tamadasat és lehetséges védekezéseket
vizsgaljuk. Kitérink ra, hogy az ismert és széles korben alkalmazott kriptografiai algoritmusok kozil
melyek azok, melyek hasznéalhatok és melyek azok, melyek a technoldgia korlatai miatt nem. Az RFID
transzponderek sokfélesége miatt nagyobb csoportokban vizsgaljuk ezeket. Figyelembe vessziik, hogy
a védekezés sok esetben az elhdritast, mig mas esetekben az adatok megfelel6 védettségének
biztositasat jelenti. Lehetdség van a tisztan RFID technologiat hasznalé megoldasok kiegészitése mas
azonositasi lehetdségekkel, pl. az egyéb biometrikus azonositasi lehetdségek integralasara. Esetenként
mas kommunikacids csatorna felhasznalasaval a viszontellenorzések elvégzésére.

Bevezetés

Napjainkban széles korben megtalalhatoak az azonositasi rendszerek kiilonb6z6 formdi. Egy olyan
koédrendszert értlink ez alatt, amely példaul személyeket, targyakat, eseményeket, stb. egyedileg
azonosit. Szamtalan felhasznalasi méd hatasara, megannyi (j rendszert kellett létrehozni, amelyek ki
tudtak szolgalni a folyamatosan b&viilé igényeket.

A legfiatalabb ¢és legdinamikusabban fejlddé azonositasi modszer az RFID. [1]

A radio frekvencias azonositas napjaink egyik legelterjedtebb azonositasi rendszere. Kiilonb6z6 tipusu
szenzorokkal parositva széles felhasznalasi teruleten alkalmazhato.

A technoldgia azonositasi- és biztonsagi lehetdségeit egyre inkabb kihasznaljak a modern utlevelek, a
digitalis azonositok és nem utols6 sorban még a legujabb fizetési megoldasok is.

Az RFID transzpondereket Ggy tervezték, hogy barmilyen olvasé szaméara kiadja a tarolt
informaciokat. Az elsé felhasznalasok soran ez nem jelentett problémat, de manapsag olyan esetekben
hasznaljuk, ahol ez problémakat vethet fel. Ezalatt els6sorban a személy azonositasra kell gondolni,
példaul beléptetd rendszerek, elektronikus utlevelek esetén. Alapértelmezés szerint az atviteli kozeg, a
radiohullamok, titkositatlan formaban tovabbitjak az informéaciot. Az olvasas nem keril napl6zasra a
transzponderen, igy az egyes olvasasok illetéktelen olvasok altal megismételhetéek. Helyzet
meghatarozd rendszerek esetén illetéktelen személyek kezébe is keriilhet az informéacié az
azonositando objektum helyzetérol.



Tamadasi lehetoségek

Az RFID rendszerekre iranyul6 tAmadasok két nagy csoportjat kilonboztethetjiik meg. E tamadéasok
egy része magara a transzponderre, mas része az RF interface-re iranyul. Ezen kivil természetesen
lehetséges még az azonositokat és kulcsokat tarold adatbazist is megtamadni, de az mar inkabb az
informatikai rendszer elleni timadas témakdrébe tartozik.

Tamadas a transzponder ellen

Fizikai megsemmisités

Fizikai megsemmisitésrél abban az esetben beszélhetiink, ha az RFID tag-et fizikai vagy kémiai
sérulés éri, amely altal lehetetlenné valik a transzponder olvasésa. Ez torténik példaul egy antenna
levagasakor, vagy a chip 0Osszetorésénél. Ett6l kissé eltérd, de szintén a transzponder fizikai
megsemmisitésének korébe tartozik a tul er6s mezé altal torténdé megsemmisiilés is. Az ISO/IEC
14443 vagy ISO/IEC 15693 szabvanyban megtaldlhaté a mez0 maximalis erdssége, mely a 13.56
MHz-es frekvencianal 12 A/m. [7, 8]

Transponder klénozasa

Ha az RFID kértya nincs védve titkositassal és ismert a kartya utasitaskészlete, a funkcionalitisa és a
memoria teriilet felosztasa. Ekkor egyszerii az ilyen kartya lemasoldsa és a masolattal vald
helyettesitése. Probléméat akkor okoz, amennyiben a rendszer nem figyel a duplikalt kértydk
jelenlétére.

A komolyabb és 0Osszetettebb rendszereknél, ahol szikséges a biztonsag, kerllni kell a ,csak
olvashat0” transzpondereket és a titkositatlan adattarolast.

Ha egyszer rendelkezink a tag-en tarolt adattal, akkor azt irhatd transzponderre visszairva
klonozhatjuk az egységet. El6szor az IOActive munkatarsai hivtak fel a figyelmet a problémara, de a
gyartok mar korabban is tudtak a veszély jelentdségérdl. Természetesen az adatatviteli kommunikacios
csatorna titkosithatd, ismert titkositd eljarasokkal (DES, AES, RSA). A transzponderen tarolhatd kis
adatmennyiség miatt a kulcs altalaban nem tal nagy, ezért elég adat esetén a kulcs megfejthetd.

Elrejtés az olvaso elol (Faraday kalitka)

Egy masik rendkivil hatékony tamadas az elrejtés, mikor fémes anyaggal burkoljuk be a transpondert,
igy meggatolhatjuk, hogy az olvas6 magneses vagy elektromagneses tere elérje a tag-et. A
legegyszerlibb mod erre, ha alufélidba csomagoljuk a transzpondert, majd annak eltavolitasakor Gjra
mikddéképes lesz. Ez a tamadasi lehetdség bizonyos esetben a védelem eszk6zévé is valhat. Jo
védelmet nyujt a késobb is emlitett Relay-attack tamadassal szemben. A tag-et tartalmazo kartyankat,
eszkozinket egy fémtok, egy Faraday kalitka védi az illetéktelen olvasdssal szemben, amikor
hasznalaton kivil van.

Tamadas RF interfészen keresztil

Az RFID rendszerek elleni mésik tAmadasi mddszerek az RF interfészen keresztill érkeznek. Az RFID
rendszerek radio rendszerek és elektromagneses hullamok segitségével kommunikalnak kozelre és
tavolra egyarant. Igy a tdimadénak lehetésége van a radidfrekvencias interfészen keresztiil is timadast
inditani.

Induktiv csatolas

Ha a transzpondert a normal olvasasi tavolsagon kiviil helyezziik, a kommunikacio két kiillonbz6 ok
miatt is megszakadhat. Az egyik lehetséges ok, hogy a transzponder miikodéséhez nem kap elég
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aramot az antennabdl, a masik pedig, ha a transzponder elég aramot kap ugyan, de a generélt terhelés
modulacié amplituddja nem elég nagy ahhoz, hogy az olvasé detektalni tudja. Az elérhetd legnagyobb
energiaellatast, a rendszer energiatartomanyanak is nevezzik. Ha az olvasé olvasési tavolsagat
noveljik, meg kell névelnlink az olvasd energiatartomanyat is. Ezt gy tudjuk elérni, ha ndveljik az
olvasé antenndjanak az atmérdjét és az add antenndjaban az dramot. Felmeriil a probléma, hogy az
olvasé megndvelt atmérdje miatt a magneses indukcié csokken, igy a terhelés modulacio jelének ereje
is csokken, illetve a megndvelt energia miatt a zajszint is emelkedik.

Kfir és Wool (2005) megallapitottak, hogy azokat a transzpondereket, amelyek megfelelnek az
ISO/IEC 14443-as szabvanynak, maximum 40 cm-es tavolsagrol lehet olvasni, még akkor is ha az
0sszes paramétere optimalisan van beéllitva.

VisszaszOrasos csatolas

Nagy hatotavolsagu RFID rendszernek nevezziik azt, melyben a két eszkéz kozotti tavolsadg nagyobb,
mint 1 méter. Altalaban UHF (868 vagy 915 MHz) vagy mikrohullami frekvenciatartomanyban (2,5
vagy 5,8 GHz) miitkdnek. Ha a transzponder kikeriil a rendszer olvasasi tartomanyabol, szintén két
lehet6ség meriil fel az adas megszakitasara. Az egyik ok, hogy a transzponder nem kap elég aramot az
antennabol a miikodéshez. A masik lehetdség pedig, ha a visszavert teljesitmény kevés ahhoz, hogy az
olvaso érzékelni tudja. A tavolsdg ndveléséhez emelni kell az olvasé atviteli teljesitményét. Ahhoz,
hogy az olvasasi tavolsag a kétszeresére nGjon az olvasd teljesitményét a négyszeresére kell emelni.
Ha szeretnénk megtartani a visszaszoOras teljesitményének mértékét kétszeres olvasési tavolsagon,
akkor az olvasot teljesitményét mar tizenhatszorosara kellene ndvelni. 2005-ben sikerilt a Yagi-Uda
antennaval 21 méterrdl sikeres tAmadast végrehajtani.[8]

Kommuniké&cio lehallgatésa (eavesdropping)

A kommunikécio lehallgatasa az olvasé és a transzponder kozott torténik. Az RFID rendszerek
hatétavolsaga par centimétertdl (pl.: 13.56 MHz) tobb méterig terjedhet (pl: 868 MHz). Radio
antennajanak nagysagrendekkel alacsonyabb kimeneti fesziiltség sziikséges ahhoz, hogy hasznalhatd
jeleket fogjon, igy sokkal nagyobb tavolsagbol lehallgathaté a kommunikacio.

Finke és Kelter megéllapitottak, hogy 13.56 MHz-es induktiv csatolasu rendszer, akar 3 méterrdl is
lehallgathatd, holott ezen a frekvencian a hivatalos miikodési tdvolsag mindssze maximum 10 cm. A
HF rendszereken kivil ezt a savot hasznaljék az Ujabban egyre jobban elterjedé NFC rendszerek is. [8]
A vevO par kHz-es savszélességen az olvasd modulalatlan jelét tobb 100 méterrdl is érzékelheti.
Nagyobb tavolsagnal a jelet zavarhatjdk fém targyak, mint példaul keritések, aluminium targyak, de
akar nagyobb épiletek is torzithatjék.

Zavaras (Jamming)

Masik egyszerli megoldas a jel zavardsa a transzponder és az olvasd kozott. Nagyon hatékony
modszer, mely képes meggéatolni a jelatvitelt. Passziv RFID rendszereknél az olvaso &ltal generélt
nagyon erés hordozo jel (carrier signal) latja el energidval a transzpondert. Ilyenkor két gyenge
modulalt jel keletkezik a hordozo jel két oldalan (1. &bra), melyet a transzponder terhelésmodulacioja
(induktiv csatolas esetében) vagy a moduldlt visszaszords (visszaszOrésos rendszerek esetében)
general.

Annak érdekében, hogy képes legyen az olvasd erds jelét megzavarni, és igy interferdlni az
adatfolyamot az olvasé és a transzponder kozott (Down-link), legaldbb a tavolsagnak, az atviteli
erének, €s az antenna tulajdonsagainak hasonlitania kell az olvasora, amit hasznalunk. A transzponder



és az olvaso kozotti adatfolyamnal (Up-link) egyszeriibb dolga van a tiamadonak, mert ott a valasz jel
sokkal gyengébb.

Ha a zavard eszk6z ugyanolyan tavolsdgra helyezkedik el az olvasotél, mint amennyire a
transzpondertdl és ugyanolyan frekvenciatartomanyban mitkodik, mint a transzponder altal modulalt
oldalsavok, akkor csak par mW atviteli teljesitmény sziikséges a jelentOs kar okozasahoz.
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1. abra Vivé jel és modulalt csatornak

Hasonld kapcsolat vonatkozik az induktiv csatolasos rendszerekre is. Meg kell jegyezni, hogy az
induktiv csatolast alkalmazd alacsony frekvencias rendszerek (LF 125KHz, és HF 13,5MHz) az
olvasési hatasos tavolsidga csak par cm. A magneses mez6 erésségét is figyelembe kell venni, mely
szintén hozzajarulhat a zavarashoz. Mindegyik zavar6 eszkdznek kdzel kell tart6zkodnia az olvasohoz,
vagy elég nagy antennéat vagy atviteli teljesitményt kell hasznélnia.

DoS - Denied of Service

Modern RFID olvasék konnyen tudnak nagyobb szamu transzponderrel kommunikalni. Az olvasé
iitkdzéselkeriilé algoritmust hasznal az egyes cimkék kivalasztasara. EPC tagek esetében ezt még
neheziti, hogy csak azonositokat tartalmaznak, igy részleteket kell lekérni az adatbazisbol. Jellemzen
a kovetkezé két algoritmust szoktak hasznalni az iitkozések elkeriiléséhez: Binaris keresé fat és az
ALOHA-t. Altalaban ezeknek az algoritmusoknak a gyengeségét kihasznalva szoktak inditania a DOS
tamadasokat. Megfeleld azonositokat szimulalva a binaris keresot teljes mértékben ki lehet akasztani.
Minden egyes iteracioban végig kell jarni a teljes fat, ahhoz hogy megtalélja a keresett elemet.[8] Az
RFID transzponderek miikodése szandékosan megszakithato a hozzaférés megakadalyozasaval. A
szolgaltatds megtagadasa a LOCK parancsok meg nem engedett hasznalataval is elérhet6. A LOCK
parancs szamos RFID eldirasban szerepel annak érdekében, hogy megakadalyozzak az engedély
LOCK parancs egy elére meghatarozott jelszoval hasznalhato és tartés vagy ideiglenes hatast
eredményezhet. Amennyiben a rendszer tartalmaz hal6zati eszkdzoket, a tdmadd szolgaltatas
megtagadast érhet el a middleware-n. Példaul az adatfolyam Kkikiildése esetén a rendszer
tulterhelédhet, igy az megtagadhatja a hozzaférést a normalis felhasznaloktol.

Jelfogo tamadas (Relay Attack)

A jelfogd tdmadés az RF interfész elleni tAmadasok kildnleges fajtaja, ahol a tAmadd szandékosan
kiterjeszti a tartomanyt két specidlis eszk6z (ghost, leech) segitségével az olvaso és a transzponder
kozott. A ghost, transzpondernek szimulélja magéat az olvasénél, mig a leech, olvasonak a kartyanal. A



két eszkOz nagysebességii digitalis vonalon van 6sszekotve, igy a tavolsag kiterjesztésének mérete
gyakorlatilag végtelen. Az olvasO és a transzponder kozott a kommunikéacié zavartalan és nem
sziikséges fizikai kontaktus, igy a felhasznal6 csak késobb értesiil a tamadasrol.

A kommunikécio egy Uzenetkildéssel kezdédik, melyet az olvasé kiild a ghost-nak, ami valdjaban a
transzponder szimulacidja. A ghost fogadja az iizenetet, majd nagysebességli rendszeren keresztiil,
minimalis késéssel tovabbitja a leech iranydba adatmddositas nélkul. A leech olvasét szimuldlva
tovabbkiildi az ilizenetet az igazi transzpondernek. Az ellenkez6 iranyt kommunikacid, ennek
egyszerien az ellentétje.

Olvasé éé: Ghost -

nagysebességl kapcsolat l
]

transzponder Uzenet

@i Leech !

2. abra Jelfogé tamadas felépitése (RFID Handbook, 2010)

A mbdszer azonban néhany korlatba (tkozik. A transzponder és a leech, illetve a ghost és az olvaso
kdzott maximum 10 cm tavolsag lehet. Ez a tavolsdg a tdmaddt kénnyen leleplezheti, mikdzben
prébalja elhelyezni az eszk6zoket az aldozatnal és az olvasonal. A RFID rendszerekben szabvanytol
fiiggben maximalis id6limitet is meg szoktak hatarozni, mely alatt a kommunikéciénak le kell zajlania.
Esetlinkben a leech és a ghost kozotti kommunikécio ideje bizonyos szabvanyokat hasznélva akar 5
milliszekundum is lehet, mig az RFID rendszerekben a time-out akdr az 5 méasodpercet is elérheti.
Modern eszkzoket hasznélva ez a limit kdénnyen betarthatd.[4]

Malware

A fenyegetések teljesen masik fajtija meriil fel, amikor hackerek vagy biin6z6k az RFID tag-ek
kiszamithatatlan (és altalaban rosszindulat) modon val6 viselkedését okozzak. Altalaban a
szamitogép Osszekottetésti illetve mobil RFID olvasdk lekérdezésénél az RFID tag-ek egyedi
azonositojaért vagy a tag-en 1évé adatért, amely gyakran szolgal adatbazis kulcsként, vagy amely valds
tevékenységet indit el.

Mostanaig mindenki, aki az RFID technoldgian dolgozott hallgatélagosan azt allitotta, hogy pusztan
egy RFID tag szkennelése nem tudja modositani a hattérprogramot, és foképpen nem rosszindulata
modon. Sajnos tévedtek. Kutatasban bebizonyosodott, hogy létezik az RFID szoftvernek bizonyos
sebezhetdsége. Egy RFID tag (szandékosan) megfertozhetd egy virussal é€s a virus meg tudja fertdzni a
hattér adatbazist, amelyet az RFID szoftver hasznél. Onnan pedig kdnnyedén tovabbterjedhet masik
RFID tag-ekre. Ez idaig senki sem gondolta, hogy ez lehetséges.

Az elkdvetonek elég vasarolnia egy olcso terméket a szupermarketben, amelyhez RFID tag van
rogzitve ahhoz, hogy megfert6zze a rendszert. Miutan kifizette az arat a terméknek, otthon eltavolitja
vagy megsemmisiti az RFID tag-et. Majd ez utan elhelyezi rajta az altala irt ,,fert6z6” RFID tag-et.
Ezutan visszamegy a szupermarketbe, és egybdl a pénztar pulthoz megy ¢s ujra kifizeti a termék arat.
De ekkor, amikor a termék szkennelve lesz a tag-en 1év6 virus megfertézi a szupermarket termék



adatbézisat, potencidlisan szabadjara engedve mindenféle pusztitdst, Ugy, mint az é&rak
megvaltoztatasa.

De ugyan ilyen alapon az elkovetd Gjra tudja irni példaul egy macska szub-dermélis allat azonosito
tag-jét. Majd elmegy vele egy allatorvoshoz és azt allitja, hogy ez egy kobor macska és a macska
megvizsgaldsat kéri. Amint ez megtorténik az adatbazis meg lesz fertézve. Mivel az éallatorvos ezt az
adatbazist hasznélja a tag-ek létrehozasara az Ujonnan megcimkézett allatoknal, ezek az Uj tag-ek
szintén fert6ézottek lesznek. Az RFID virus jelen esetben, ugy terjed, hogy eldszor az allatrol terjed az
adatbazisra, majd onnan ismét egy masik allatra.

De ennél is nagyobb fenyegetést jelent replil6terek esetén. A virus segitheti a drog csempészeket vagy
a terroristakat, azzal, hogy elrejthetik vele a csomagjukat. De a virus miatt megfert6zodott adatbazis,
majd ez altal megfertdzott csomagok, szintén képesek megfertézni mas repterek adatbazisait. A
fert6zés eredményeként a csomagok elkeriilhetnek teljesen mas célallomasra, mint ahova eredetileg
kellet volna.

Mostanra a probléma altalanos felépitése vilagossa valt. Amikor egy gyanutlan olvasé szkennel egy
fertdzott tag-et, fenn all a veszélye annak, hogy a tag kihasznalja a sebezhetdséget a middleware-ben,
hogy nem kivant tevékenységet idézzen eld, amely tartalmazhatja az adatbazis megfertézését is.

Az RFID Malware osztélyai:

A Malware a rosszindulat szoftver (malicious software) roviditése, amelynek fé célja, hogy betorjon
és megzavarjon szamitogépes rendszereket. Kiszélesitve, az RFID malware egy olyan malware, amely
RFID tag-en keresztiil van tovabbitva és végrehajtva.

1. Az RFID kihasznal6 (RFID exploit) egy rosszindulati RFID tag adat, amely felhasznalja
némely részét az RFID rendszernek, amellyel kapcsolatba 1ép. Az RFID rendszerek fogékonyak a
hackertamadasokra csak Ugy, mint a hagyomanyos szamitasi rendszerek.

2. Az RFID féreg (RFID worm) egy RFID alapt kihasznalas, ami visszaél a haldzati
kapcsolattal, hogy on-replikéciot tudjon elérni. Az RFID férgek azzal szaporodhatnak, hogy
kihasznaljak az online RFID szolgéaltatasokat, de RFID tag-eken keresztiil is képesek terjeszkedni. Az
RFID féreg kod azt okozza a gyanutlan RFID szervereknél, hogy tavoli helyekrdl letoltson és
végrehajtson néhany fajlt. Ennek a fajlnak az a célja, hogy kompromittadlja az RFID middleware
szervert azonos stilusban, mint a legtdobb Internet alapi malware. A féreg altal megfertézott RFID
szoftver tovabb tud fertézni Gjabb RFID tag-eket azzal, hogy fellilirja az adataikat az RFID féreg kdd
egy masolataval.

3. Az RFID virus egy olyan RFID alapu kihasznalas, amely 6nalldan sokszorositja a sajat kodjat
Ujabb RFID tag-ekre anélkil, hogy sziiksége lenne haldzati kapcsolatra.

Tamadasok kivédésének egyéb lehetéségei

RFID rendszerek kiilonbdz6 tamadasi lehetéségeknek vannak kitéve. Sok esetben magat a cimkét kell
megveédeniink, maskor pedig az illetéktelen leolvasast, mddositast kell megakadalyoznunk. Néhany
orszagban, ahol méar hasznalnak e-Utlevelet, semmilyen mésoléds elleni védelmet nem kinalnak.
Klonozassal vagy hozzaféréssel kapcsolatos tdmadasoknak jo ellenszere lehet a masodszinti
azonositas, mint példaul a PIN kod, biometrikus azonositas. A kommunikécidra iranyulé tAmadasokat
viszonylag egyszeri kivédeni kriptografiai modszerekkel, az tizenetet kiillonb6z6 algoritmusokkal van
lehetéségiink titkositani.

Nyomtatott master-kulcs

A termék belsejébe nyomtatott mester-kulcs teljes korit miikodést biztosit a vasarloknak.
Visszahozhatjék a tag-et a hash-lock mddbol, feloldhatjak azt. A kulcsot a termék belsejében helyezik



el, igy a vasarlas soran nem lathato. A moddszer leszikitheté kizardlag fizikai kontaktusra is,
kikiiszobolve ezzel az RF csatorna sajatsagaibol adodo biztonsagi kockazatokat. [14, 15]

Eszlel6 egységek hasznalata

Az RFID rendszerek felszerelhetdek olyan berendezésekkel, melyek alkalmasak a jogosulatlan
leolvasasok észlelésére is. Az erés downlink jel miatt mas olvasok észlelése is egyszerli. A polcokba
szerelt specialis detektdld egység segitségevel a szolgéltatas-megtagadassal jaré tdmadasok (DoS)
idejében észlelhetdek.

Titkositéasi protokollok

Hitelesités passziv transzpondereken

Az alacsony koltségli RFID rendszereken a biztonsag megteremtése nagy kihivast jelent. Korlatozott
er6forrasok miatt erés titkositasokat lehetetlen implementalni, igy kiilonlegesen egyszerii
algoritmusokat és protokollokat kell tervezni, melyek figyelembe veszik a passziv rendszerek korlatait.
A passziv tagek tarolési kapacitasa néhany szaz bit és hattérszamitasokat sem lehet rajta végezni, mert
a cimke csak akkor kozvetit adatot, amikor az olvas6é indukalja. A dragabb és sajat erdforrassal
rendelkez6 transzpondereknél hasznélatos algoritmusok helyett primitivebb megoldasokat kell
hasznalni. Alapvetd hash fliggvényeket hasznalata sem tamogatott, mint példaul az MDS5 vagy az
SHA-1. Altalaban az alacsony koltségli cimkék csak egy egyedi azonositot tarolnak, igy a
legegyszeriibb tamadasi feliilet a klénozas. A protokoll hatékonysaganak fokozasahoz, egyenstlyba
kell hozni a protokoll komplexitdsat és a timadasok elleni ellenall6 képességet.
A CrySys (Laboratory of Cryptography and Systems Security) publikaciojabol ismerve kidolgoztak 5
olyan modszert (XOR, Subset, Squaring, RSA, knapsack), mely alkalmas passziv transzpondereken is
titkositast végezni. Az alap koncepcio a kovetkezobdl indult ki:
R->T:x@Tk=a

T>R:f(x)Ek=b
ahol az R az olvaso, T pedig a transzponder. k a titkos kulcs, mely meg van osztva R-el és T-vel. x egy
n bit hossz( random szam, és f egy n bit-r6l n bitre leképezés [3]

XOR

A XOR protokollnak hasonld felépitése van, mint a korabbi példanak, de ez kiilonb6z6 kulcsokat
hasznal, kiilonbdz6 iranyban. [6]

R->T:xPEk

T>R:xEk
Biztonsdgos megoldés lenne, ha a k; és k, kulcsokat véletlenszeriien valasztanank minden egyes
futtataskor. A rendszer korlatozott kapacitasa miatt, elobb vagy utdbb problémaba iitkoznénk. Az
egyik lehet6ség ennek megvaldsitasdra a XOR kulcsgeneralds, melyben i valtozé alapjan R
véletlenszertien valaszt uj k™ kulcsot és XOR titkositast hajt végre a k% kulccsal. Ezaltal a kovetkezd
protokollt kapjuk:

R->T:a®=x® (_B k(i), k® (_B k(-1
T->R:b"=xO"E KO

ahol i = 2,3,... egy szamlal, minden futasnal egyel novelve. x? az i-edik véletlenszam és k© és k™
elére beallitott osztott kulcsok. k', k@, ... sorozat nem valtozik véletlenszeriien, csak az értékiiket
nem tudja kdvetni a tdmado. [3, 13]



RSA

Az E fliggvény az RSA titkositéast végzi, mely n hosszu, tartalmazza a publikus e és a titkos d hatvanyt
is. A protokoll a kdvetkezokép épiil fel:
R-->T:x
T-->R:E (xX"k)

ahol x a maszk vektor, 0 < m < n bitek véletlenszeriien 1-re allitva. x * k az ES miiveletet jelenti x és k
kdzott, mely maszkolja a k vektort, megtartva azokat az értékeket, ahol az x=1 és minden mas bitet 0-
ra allit k-ban. Az RSA titkositas miiveleteinek a szam fligg a kitevé és a nyers szdveg binaris
méretétol. A masodik 1épésben meg kell gy6zodni arrdl, hogy a nyers szoveg binaris mérete legfeljebb
m. Tovabba fontos, hogy kisméretii publikus kitevot hasznaljunk (pl.: 2'° + 1). [3, 11]

LMAP — Lightweight Mutual Authentication Protocol

A masik hires protokoll az LMAP, mely alneveket hasznél, ezen belil is al-indexeket. Az indexek 96-
bit hossztak és a tabla sorat azonositjak, melyben a cimkérdl tarolt informaciok talalhatok. Minden tag
egy kulcshoz van rendelve, melyben a 96-bit négy részre van osztva (K = K1 || K2 || K3 || K4).
Mikdzben az Aalindexeket és a kulcsokat frissitjik sziikségink van tovabbi 480 bit Gjrairhatd
memoriara (EEPROM vagy FRAM). A sziikés kapacitasok miatt, mely akar kevesebb is lehet, mint
1000 bit, csak a kovetkezd miiveletek érhetk el: XOR, OR, AND, mod 2". A szorzas mar tul koltséges
miivelet lenne, ahhoz hogy hasznalni lehessen. [15, 16]

Elsé 1épésként egy hello iizenetet kiild az olvasd a transzpondernek, melyre az alnevevel valaszol.
Masodik Iépésben az olvaso két véletlen szdmot general nl-t és n2-t. n1-bél és a két kulesrészletbol
(K1, K2), két résziizenetet generdl A-t és B-t. Majd n2 és K3 péroshdl egy C résziizenetet. A
transzponder a kapott lzeneteket feldolgozza, majd kinyeri belSlikk az nl1-t és az n2-t. A két kapott
véletlen szamot felhasznalva generdl egy D vélasziizenetet, melyben authentikélja magat az olvasénal.
[2,12]

Hitelesités

Kolcsdnos szimmetrikus hitelesités

Ahogy Dr. Imre Sandor és Kis Zoltan altal készitett RFID Kutatasi Projekt [5] is bemutatja, a
kdlcsonos szimmetrikus hitelesités egy haromlépéses eljarés az olvaso és a transzponder kozott, mely
kolcsonos szimmetrikus hitelesitésen alapszik, s mely egyszerre ellenérzi mindkét fél tudasat a titkos
kriptografikus kulcsrol.

Szarmaztatott kulcsokon alapul6 hitelesités

A korabbiakban targyalt hitelesité nagy hatranya, hogy minden transzponder ugyanazt a k titkosito
kulcsot hasznélja. Ez a tulajdonséag potencialis veszélyt hordoz minden hasonlé alkalmazas szamara —
mely nagyon nagyszamu transzpondert hasznal. Mivel ezek a transzponderek gyakorlatilag mindenki
szamara hozzaférhetoek, szamolni kell a kulcs kompromittalodasanak veszélyével. Amennyiben ez
megtorténik, az eljarés teljesen hasznalhatatlanna valik. Ezt megel6zend6, ha minden transzpondert
egyedi kulccsal latunk el, a biztonsag nagymértékben megnd. Ennek eldallitaisdhoz eldszor a
transzponder szériaszamat olvassak ki. [9]

Titkositott adatkapcsolat

Az el6z6 fejezetben megismert felallast ez esetben egy potencialis timaddval egészitjuk ki. Itt meg
kell kiilonboztetniink két tamadotipust. Az els6 —Tamadol-nek nevezik — megprébal a hattérben
maradni és lehallgatasos mddszerekkel, passziv médon, értékes informacidkat nyerni az adatarbol.
Ezzel ellentétben Tamad62 aktivan részt vesz a kommunikaciéban, és sajat (vagy mas) hasznara
modositja is annak tartalmat. A kriptografiai modszerek mindkét tdmado ellen megoldast nydjtanak.



Az atviend6 adatot (nyilt szoveg) titkositdsnak vetik ala, igy a tdmadd nem ismerheti meg annak
eredeti tartalmat. [10]

Hash-alapu hozzaférés-vezérlés

Az olcsd smart cimkéket tekintve sziikséges egy egyszerii — egyiranyl hash fliggvényeken alapuld —
biztonsagi semat is bemutatni. Az eljaras megvaldsitasa hardverrel torténik, mely soran a zérolt és
feloldott allapotban is miikodd tag-ek egy kis szeletet kilonitenek el memdrigjabdl un. metalD-k
tarolas céljabol. Az algoritmus viszonylag egyszerii: a transzponderekben implementalni kell a hash
fuggvényeket, és szélesebb korii nyilvantartast igényel a back-end adatbazisokban. A séma rugalmas,
bovithetd pl. tobbszords hozzaféréssel, vagy éppen irasfeliigyelettel. A metalD-ket egyszerii
lekérdezni igy pedig konnyli hattéradatbazis épitési lehetdséget kinal third-party gyartok részére.
Ugyanakkor a metalD-k egyedisége konnyii azonositasi lehetdséget is nyujthat.

Aszimmetrikus kulcsegyeztetés

A titkositasi lehetdségek koziil végiil ki kell emelni az aszimmetrikus kulcsegyeztetés modszerét is. E
folyamatban, a lehallgatasra érzékeny adatok atvitele soran, haa egy olvas6é lizenni akar egy
kivalasztott transzpondernek (az tzenetet jeldljik v-vel) elég, ha a tag egy véletlen r szdmot general,
majd visszakiildi az olvasonak. EbbSl az r értékbél az olvasé kiszamolja vibr-t, majd elkiildi a tag-
nek. A visszairany( csatorna hatdsugaran kiviil tartézkod lehallgaté csak ezt a v & r-t hallja, amibél
nem kovetkeztethet az eredeti v értékeére.

Az NFC kommunikécio védelme

Hasznaljuk ki az okos-telefonok rendelkezésre all6 szamitasi kapacitasat. A nagy processzor
teljesitmény és a hagyoméanyos RFID tag-ekhez képest nagy memoria lehetévé teszi, hogy Osszetett
kriptografiai algoritmusokat hasznaljunk. Megvaldsithatova valik akadr az RSA algoritmus nagy
primszamok felhasznalasaval.

A kommunikacios folyamat teljes titkositdsara hasznaljuk az AES-128 algoritmust. Ezt egyedivé,
kommunikécionként valtozova teheti, ha a k6z6sen hasznalt kulcsot a véletlenszeriien hatarozza meg
az olvasé és az aszimmetrikus kulcsegyeztetés modszerével tudatja a tag-gel. gy a folyamat titkositasa
egyedivé valik akar ugyanazon olvaso és tag két kiillonbozo lizenetvaltasa esetén is.

A relay-attack jellegli tamadas elleni védekezés esetében az AES kulcs meghatarozasaban szerepet
kaphat a rendelkezésre all6 egyéb helyfiiggé vagy tulajdonos fiiggd informacio is. Pl az okos-
telefonban meglévé mozgas és iranyszenzorok adatai, GPS adatok, telefon vagy SIM Kkartya
azonositok bizonyos részei.

Ezen informéciok kombinalasaval biztonsagosabba tehetjiik a pénzfizetési folyamatot. Igy erdsitve a
felhasznalok bizalmat a technoldgia felé.

Kovetkeztetés

Egy termék szdmtalan veszélynek van kitéve, ameddig a gyartotdl el nem jut a fogyasztohoz. A
gyarbol atkeriil egy atmeneti raktarba, innen a nagykereskedd, majd a kiskereskedelmi cég elosztd
kdzpontjaba, végul pedig az aruhazak polcaira. Ez elég hosszi folyamat, amely soran az aruk
elveszhetnek, 6sszecserélddhetnek, ellophatjak dket.

Az EU eloirasok a legtobb arucikk esetében egyre messzebb toljak ki a gyartoi felelosséget, ezért
egyre inkabb lényeges szempontta valik a nyomon kovethet6ség, ami az RFID segitségével
tokéletesen megvaldsithatd. A gyartds soran nyomon kovetheté a termék utja, regisztralhatok a
technoldgiai sorrendek, a munkafazisok, a személyek, akik részt vettek a gyartasban, vagy barmilyen
egyéb adat.



Az RFID rendszerek hasznalata napjainkban is folyamatosan valtozik. Szamos (j technolégia jelenik
meg és a gyartdk, multinaciondlis cégek torekednek arra, hogy ezeket az Ujdonsdgokat eljutassak a
felhasznalokig. A transzponderek naprol napra egyre kisebb kivitelben és olcsdbban Kkeriilnek ki a
gyarakbodl, mely szintén segiti annak elterjedését. A széles korl elterjedésnek koszonhetben, egyre
tobb szegmensben talalhatdak meg ezek a rendszerek, igy annak veszélyeire, sebezhetdségeire is
sokkal nagyobb hangsulyt kell fektetni. Magyarorszégon jelenleg is folynak az egyeztetések a mobillal
vald fizetési lehetdségekrol, melynek elterjedése egy hatalmas mérfoldkd lehet a fejlédésben. A
felhasznalok nincsenek tisztdban ennek veszélyeivel, legtdbbjik nem tud, vagy nem is akar
foglalkozni ehhez hasonl6 problémakkal. igy a gyartoknak folyamatosan figyelnitik kell a biztonsagra,
figyelemmel kell kovetniiik azokat a lehetdségeseket, melyek barmilyen sériilést, vagy adatlopast
tudnank okozni a felhasznalot koriilvevo rendszerekben. A csokkend eléallitasi koltségek révén az
olcs6 passziv RFID rendszerckre jellemzdé adattarolasi limit is elébb vagy utobb megsziinik.
Felvalthatjak az aktiv cimkék, melyek mar sokkal nagyobb biztonsaggal hasznalhat6ak, és nem kell
specialis algoritmusokat kidolgozni, hogy miikodni tudjanak az egyszeriibb rendszereken is.
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