Asterisk tapasztalatok Sopronban,
a Nyugat-magyarorszagi Egyetemen

2012 végén vezettiik be az Asterisk rendszert Sopronban. A korabban is meglevé
telefonkdzpontunk nagyszamo analég (POTS) és zart szabvanyu IP (Unistim) melléket valamint
néhany digitalis melléket kezel. Az Asterisk kdzpont célja nem a régi kozpont teljes kivaltasa,
hanem parhuzamos miikddés, az Uj épiletek ellatdsa nyilt szabvanyu (SIP) IP mellékekkel. A
régebbi telefonkdzpont E1 fellileten keresztll kapcsolddott a Telekom és az NIIF VoIP rendszeréhez,
és sajat maga dontotte el, melyik irdnyba kildei a kimené hivasokat. Az Uj felallasban az alapvet6
forgalomiranyitasi feladatokat egy Cisco AS5350 gateway végzi. Ez a gateway a Telekom, az NIIF
\VOIP és a régi telefonkdzpont felé 6sszesen 6t E1 interfészen keresztiil kapcsolddik, az Asteriskkel
azonban SIP kommunikéaciot folytat. Ezen elrendezés lehetéve tette, hogy az Asterisk szerver E1
vagy barmilyen méas vonali kartya nélkil, virtudlis szerveren fusson. A rendszer dsszetettsége okan
és tapasztalatok hianyaban rendszerintegratorral végeztettiik el a hibrid telefonrendszer kiépitését.

Id6kdzben atvettiik a rendszer menedzselését, jelentésen optimalizaltuk a miikddését, és célul
tiiztik ki, hogy az Asterisket képesseé tessziik a régi kdzpont hasznalatba nem vett vagy idékozben
felszabaduld zart szabvanyu IP telefonjainak hibatlan felhasznalé éiményt nyujto mikddtetésere,
valamint egy softphone rendszer kiszolgal&sara. A softphone rendszert ingyenes multiplatform
szoftverekkel valositottuk meg oly mddon, hogy megfelelé6 hangminéseget, felhasznaldbarat
kezeléfeluletet, megbizhatd mitkodést és elfogadhatd biztonsagot nydijt akar a legszigorubb tiizfal és
NAT kornyezetben is.

10 A softphone rendszer kialakitasa

Az Asterisk szerverre alapozva egy softphone rendszer kiépitését hataroztam el. Az elképzelésem
az volt, hogy a kilfoldi Gton levé munkatarsaink az okostelefonjaikra vagy szamitogépeikre
telepitett alkalmazas(ok)at hasznalva ingyenes WiFi kapcsolaton — jellemzéen az Eduroamon —
keresztul csatlakozhassanak az Asteriskhez. Az ilyen mddon egyetemi telefonmellékké valtoztatott
készllekek értelemszeriien magyar vezetékes telefonszammal rendelkeznek, és ingyen, korlatlanul
beszélhetnek egymassal, az dsszes tdbbi egyetemi mellékkel, és az Un. flat rate konstrukciéju
tavkozlési szerzédesunkbol kifolydlag minden magyar vezetékes és mobil allomaéssal.

A softphone rendszerben felhasznaland6 VoIP alkalmazasokkal kapcsolatos kdvetelmények a
kovetkezok voltak:

» Multiplatform (Android, iOS, Windows, Linux, stb.)
« Konnyen kezelhet6, felhasznaldbarat

* Ingyenes

» Lassu, rossz minésegi halozatban is hasznalhato

* NAT mogul is mikodik

* Nagyon szigoru tiizfalakon is atjut

» Titkositott jelzést és mediat biztosit



A legnyilvanvaldbb nehézseget az okozza, hogy majdnem minden Asterisk altal tamogatott VoIP
protokoll RTP-t hasznal a media kildésére. Ez tiizfal es NAT kornyezetben is rendkivil problémas,
mivel egy UDP kapcsolat csak egyetlen egyiranyd hangcsatornat hordoz. Az RTP adatfolyamok
kiindulasi- és végpontjainak IP cimei eltérhetnek a jelzési informéaciokat hordoz6 kommunikaciot
lefolytato cimektdl, az UDP portszdmok nem meghatérozottak és hivasonként véletlenszertien
valtozhatnak, raadasul az RTP médiacsatorna menet kozbeni diagnosztikajat és finomhangolasat
segité RTCP protokoll minden médiacsatornahoz egy-egy tovabbi UDP kapcsolatot is elhaszndl, igy
egyetlen (videocsatorna nélkili) beszélgetes akar négy UDP kapcsolatot is elfoglalhat, amelyek
kozil kettot raadasul a VoIP szerver kisérel megnyitni az esetleg NAT mogott levo Kliens felé.

Az RTP protokoll véletlenszeri, 1024 feletti portokon miikddo, illetve visszafelé iranyulé UDP
kapcsolatai 6nmagukban is sok nehézséget okoznak NAT és tiizfal kdrnyezetben, azonban a
H.323-hoz képest egyszeriinek nevezhetd, internetbarat SIP protokoll tovabbi komplikaciokat okoz,
ugyanis eléfordulhat (kiilondsen NAT kornyezetben), hogy a SIP parancsok szamara az egyetlen — a
kliens egy 1024 feletti portja felél a szerver 5060-es portja felé iranyul6 — kezdeti UDP kapcsolat
mellé tovabbi kapcsolatok nyilnak, akar a szerver felél a kliens iranyaba.

Az RTP-re épul6 VoIP protokollokrol — kdztlk a softphone projekt egyik legfontosabb jeloltjérol,
a SIP protokollrol — elmondhatjuk tehat, hogy alapesetben csak teljesen sziiretlen, NAT mentes
halozati kdrnyezetben mukddnek tokéletesen.

A SIP vezérlést hordozo adatfolyam NAT-baréatta tételére alkottdk meg a SIP izenetek ,,via”
fejlecébe beszurando ,,rport” opciot (RFC 3581). Ha egy kliens ezzel az opcioval kildi a SIP
kéréseit a szervernek, akkor a szerver a valaszokba nem csak azt irja be, hogy az 6 szemsz6gébdol
nézve mi a kliens IP cime, hanem azt is, hogy a kliens mely UDP portjardl latja megérkezni a SIP
Uzeneteket. Ezen felll a szerver minden tovabbi SIP tzenetet arrdl az IP cimrél és portrol kild a
kliensnek ahova a SIP kéreseket kapja, illetve arra az IP-cimre es portra kuldi 6ket, ahonnan
érkeztek. Az ,,rport” opcio bekapcsolasaval tehat legalabb a SIP jelzéseket egyetlen UDP (vagy TCP)
csatornara korlatozhatjuk, ezaltal biztositva, hogy NAT- és tizfalallbak legyenek. Ha a kliens
esetleg nem tamogatna az rport opcidt, a ,,force_rport” konfiguracios lehetéség arra kényszeriti az
Asterisk szervert, hogy pontosan ugy jarjon el, mintha ,,rport” jel6léssel kapta volna a klienstél a
SIP kéréseket.

Az RTCP protokoll hasznélata nem kotelez6, és nem is teljesen elterjedt, igy mar csak az RTP
adatfolyamok NAT-baratta tételen kell dolgoznunk. Ezen a téren segitséget jelent, hogy a VolP
kliens alkalmazasok altaldban ugyanarrol az UDP portrol kildik el a kimené hang audiofolyamat,
mint ahova a beérkezé adatfolyamot varjak. Az Asterisk SIP csatornajanak ,,comedia” opcioja
hasonlo viselkedést valt ki: Az Asterisk szerver el6bb megvarja a bejovo audiofolyam elsé
csomagjat, és feltétel nélkil ugyanezen az UDP kapcsolaton keresztil kiildi el a kimené
hangcsatornat.

A szerveroldali ,,force_rport” és ,,comedia” opciok mellett kliensoldali NAT-kezel6 megoldasok is
leteznek, pl. a STUN (RFC 5389) és TURN (RFC 5766) protokollok, valamint ezek kombinacioja
az ICE protokoll (RFC 5245), ezeket azonban feleslegesse teszik az emlitett Asterisk megoldésok.
Az RTP protokoll veletlenszerti UDP portjai szigoru tizfalkdrnyezetben miikodésképtelenneé teszik
a fentiek szerint NAT-baratta tett SIP protokollt, ezért mérlegeltem az IAX (Inter-Asterisk eXchange)
protokoll bevezetését is, mivel ez a szabvany minden jelzést és hangot egyetlen UDP kapcsolaton (a
4569-es porton) visz at, de elvetettem, mert a gyakorlatban nem titkosithato, és a SIP protokollal
ellentétben rossz hangminéséget produkalt a kivalasztott iLBC kodekkel.



A SIP kommunikacio titkositasara a SIP/TLS (SIPS), illetve SRTP/ZRTP megoldasokkal
kisérleteztem, de csak egyetlen VOIP klienst talaltam, ami maradéktelenul tdimogatta ezeket a
szabvanyokat. Ez a kliens a CsipSimple alkalmazas, és sajnos csak Androidra létezik. A titkositott
SIP kommunikécio raadasul semmivel sem enyhiti a ttizfalakon valo atjutas nehézségeit, igyhogy
célszeriibbnek tiint egy VPN megoldas hasznalata. EI6sz6r a Cisco IPSec mgoldasaval
kisérleteztem, de mivel az Android beépitett VPN kliense hdnapok (ha nem évek) 6ta hibas, és
nincs ingyenes alternativdja, a nyilt, multiplatform OpenVPN technoldgiéra valtottam. Az
OpenVPN az IPSec-kel ellentétben egyetlen UDP porton (1194) kommunikal, amelyet a rendkivil
elterjedt IKE protokoll 500-as portjara allitottam be, ezaltal lekiizdve minden NAT és tiizfal
akadalyt. Az OpenVPN Kklienst ugy konfiguraltam be, hogy csak a VoIP forgalmat route-olja a VPN
engine bejarataul szolgalo virtualis interfész (pl. tun0) felé. A SIP kliensek az SDP paraméterek
segitségével adjak meg a szervernek, hogy mely interfészik IP cimére kildje az RTP adatfolyamot.
Altalaban az alapértelmezett atjarora nézo interfész cimét adjak meg (ami értelemszeriien nem a
tun0), ezért a kliens felé bejovoé adatfolyam a VPN csatornan kivil haladna, ha talalna maganak utat
a kliens és a szerver kozott levé NAT és tiizfal eszkdzokon keresztil, de mivel ez dltalaban nem
sikerdl, a SIP és a VPN kliensek kombinéacidja alapesetben egyiranyu hangot eredményez. Ezt ugy
lehet kikuiszobdlni, ha a VoIP klienst ravessziik, hogy az SDP paraméterkben a tun0 interfész IP
cimét adjak meg a bejoévoé RTP adatfolyam céljaként. Ez mind a CsipSimple alkalmazasban, mind a
késébbiekben hasznalt Zoiper kliensben megoldhato.

A haldzati problémak lekiizdése utan a kezdetben rendkiviil rossz hangmindség javitasat ttiztem Ki
celul. A hangmingségre a legnagyobb hatassal a megfelelé kodek kivalasztasa volt, mivel a
kiilénbdz6 kodek savszélességigénye rendkivil eltérs, és vannak kdztilk csomagvesztésre és jitterre
(internet) optimalizalt megoldasok, illetve csomagkorrupciora (GSM halozat) optimalizalt
megoldasok is. Az Asterisk SIP csatornajanak jitterbuffer beallitasaival is sikerilt elérni némi
javulast, azonban a bufferek altal okozott késleltetés értelmezhetetlenné tette a résztvevok szamara a
beszélgetést, raadasul rajottem, hogy a megfelel6 algoritmus kivalasztasa sokkal nagyobb
jelentéseggel bir. Aszéles kérben tdmogatott, ingyenes, internetre optimalizalt iLBC kodekre esett a
valasztdsom, mert tapasztalataim szerint a papirforma szerint hasonld teljesitményt ny(jté
kodekeknél jobb felhasznaloi élményt biztosit a gyakorlatban.

20 UNIStim szabvanyu IP telefonok belzemelése Asterisk alatt

A zart szabvanyu UNIStim IP telefonokat az Asteriskben a reverse engineering modszerrel készlt
nyilt chan_unistim driver kezeli. A chan_unistim csatorna nem igazan tdmogatott, kisérleti
drivernek szamit. Problémai:

* Az Asterisk 10.x.x verzidkig bezardlag nem miikodik a gyors és felhasznal6barat dialplan
alapu tarcsazas. A ,,call” soft key hasznalata kdtelezé minden hivas inditasakor.

» 11.0.0-tol uj, felhasznaldbarat képessegek jelennek meg, de sajnos hibakat is hoznak
magukkal: Ha egy UNIStim telefon felé hivas iranyul, akkor az Asterisk azonnal egy
folyamatos RTP adatfolyam kildésére veszi ra, amelynek csak a beszélgetés
megszakitasaval lesz vége. Ha a telefon nem fogadja a hivast, az RTP adatfolyam nem all le,
és hasznalhatatlanna teszi a telefont, mert az nem tud rendes audiofolyamot kildeni
mindaddig, amig a ,,korai RTP adatfolyam” meg nem szakad egy fogadott (de néma) hivas
eredményeképpen.

» 11.7.0-t0l a korai RTP konszolidalodik, legalabbis a nem fogadott hivasok kicsengésének
vége is megszakitja a sziikségtelen RTP adatfolyamot, de UNIStim — UNIStim iranyu hivas
esetén a hivo nem hallja a kicsengést (Un. ringback tone).

* Ahivasok atadasakor a telefon kijelzéjén nem a megfelel6 informéacio jelenik meg, és a
teljes Asterisk processz 6sszeomlik.



Kapcsolatba I1éptem a chan_unistim driver fejlesztéjével, akit pontos diagnosztikai informaciokkal
lattam el, teszkésziilékeket kildtem neki, és egy fejlesztoi kdrnyezetet is létrenoztam a szdmara. A
hibajavitas sikerrel jart, az Asterisk szerver 11.9.0 és 12.2.0 verzioi elérelathatdan mentesek lesznek
a fentiekben felsorolt hibaktol.
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