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Absztrakt
A vezeték nélkiili szenzorhalozatok nagyszamu, elsdsorban olcsé szenzorokbol allnak. Ezen
rendszerek elsddleges célja a kornyezetbdl érkezé adatok gylijtése €s tovabbitasa. Az egyes
szenzorok iizenetszorassal képesek kommunikalni a szorasi tartomanyukon beliili szenzorokkal.
Egy vezeték nélkiili szenzorhalozatoknak szamos kovetelménynek kell eleget tennie. Az egyik
legfontosabb kérdés, hogy a szenzorok kozotti mind-mind kommunikacié lehetséges-e?
Cikkiinkben bemutatunk két, a vezeték nélkiili szenzorhalozatok reprezentalasara alkalmas
logikai modellt. A halézat kommunikacios modelljébdl és az elvart viselkedést definiald
megszoritasokbol SAT problémékat generalunk, majd azokat SAT megoldok segitségével
elemezziik. A mai modern SAT megoldok képesek akar tobb ezer valtozobol allo SAT problémak
kielégithetdségének vizsgalatara, igy nagy szenzorhal6zatok esetében is képesek rovid ido alatt
elddonteni, hogy a modell a definidlt kovetelményrendszernek (pl hibatiirés foka,

energiafelhasznalas) eleget tesz-e.
Kulcsszavak: vezeték nélkiili szenzorhalozatok, RFID, SAT probléma, nulladrendii logikai modell

Abstract
In this article we introduce some logical models for wireless sensor networks (WSN). A WSNs
are principally small, low-cost sensors. Their primary aim is the monitoring and controlling of
physical environments. The sensors which can communicate with other nearby sensors by
broadcasting messages. It is an interesting question whether the WSN has some important feature,
like all-all communication is possible, or not. We can answer these questions by modeling the
network and generating a SAT problem out of it. Modern SAT solvers can handle very large SAT

problems even with thousands of variables, so we can verify even very large WSNSs.
Keywords: wireless sensor networks, RFID, SAT problem, propositional logic model
Munkank a FutureRFID — Az RFID/NFC technoldgia tovabbfejlesztési lehetoségei az “Internet of

Things” koncepciéi mentén TAMOP-4.2.2.C-11/1/KONV-2012-0014 palyazat keretében késziilt az Eszterhazy

Karoly Foiskola Matematikai és Informatikai Intézetében.



Bevezetés

Az alacsony eldallitasi koltségli, kisméretli ¢és alacsony energiafelhasznalasi mikré
elektronikus és elektromechanikus eszk6zok (Micro-Electro-Mechanical-Systems — MEMS)
rohamos fejlédésénck koszonhetden mara akar egy tobb ezer szenzorbdl allo vezeték nélkiili
szenzorhalozat (Wireless Sensor Networks — WSN) is kdnnyen és olcson telepithetd, akar olyan
helyeken is, amelyek nehezen megkdzelithetok. Ezen halozatok a szeizmikus tevékenységektdl
kezdve az akusztikus €s radarjelek monitorozasan til szdmos teriileten alkalmazhatoak. A szenzorok
a halozat csomdpontjainak tekinthetdk, képesek korlatozott mennyiségii informacié feldolgozasara,
tovabba vezeték nélkiili kommunikaciora. Mara a vezeték nélkiili szenzorhaldzatok szerves részét
képezik az utasitds (command), irdnyitds (control), kommunikaci6 (communication),
szamitastechnika (computing), intelligens (intelligence), feliigyelet (surveillance), felderités

(reconnaisance) €s célpontbemérés (targetting) eredeti roviditésén C4ISRT rendszereknek [1, 2].

Szenzorok elhelyezése torténhet a determinisztikustol a teljesen véletlenszertiig. A szenzorok
végleges pozicidja nagymértékben fligg az adott teriilet vagy épiilet tulajdonséagaitol, tobbek kozott a
tervezett telepitési helyek megkdzelithetoségétdl. Mig determinisztikus telepités esetében a
szenzorok a kornyezeti paraméterek, az alkalmazasi teriilet figyelembevételével elére megtervezett
helyekre keriilnek elhelyezésre, addig véletlenszeri (pl. repiilégépbdl torténd) telepités esetén a
szenzorok végleges pozicidja elére nem ismert. Tovabbi fontos jellemzdjiik még ezen halozatoknak
a csomopontok tipusa. Homogenitas szempontjabdl megkiilonboztetliink heterogén és homogén

szenzorokbdl all6 halozatokat [3].

A vezeték nélkiili szenzorhéalozatok egyik legkritikusabb pontja a halézat hibatiird képessége. A
megfeleld szintli hibatlirés biztositasa érdekében szamos kihivassal kell szembenézni, ezek koziil
n¢hany, pl. energiaellatasi problémak, hardware-es hibdk, kommunikaciés hibak/zavarok,
rosszindulat timadasok. Napjainkban a legintenzivebben kutatott teriilet a szenzorok elhelyezésének
optimalizaladsa, a hatékonyabb energiafelhasznalds, kommunikacio és a megfeleld szintii hibatiird

képesség biztositasanak érdekében.

SAT probléma

A logikai kielégithetség (satisfiability) problémaja alatt azt értjiik, hogy valamely 0-rendii
logikai formula valtozoihoz olyan hozzéarendelést keresiink, amely mellett a formula igaz. SAT
problémarol beszéliink, ha a formula specidlisan konjunktiv normal forméaban van. A SAT probléma
NP-teljes [4], azaz minden NP-nehéz probléma visszavezethetd effektiven a SAT problémara. Ezért

az informatika szamos (logika, mesterséges intelligencia, &ramkortervezés) teriiletén napjainkban is
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intenziven kutatott téma.

A mai modern CDCL SAT megoldd programok (pl. glucose, SATzilla, Lingeling, Minisat,
ppfolio2012, PrecoSAT) a DPLL [4, 5] algoritmuson alapulnak. A DPLL egy teljes, visszalépéses
keresésen alapulo algoritmus, amely két operatort hasznal, a unit propagalast (valamely unit egyetlen
literaljanak igazza tétele), illetve az elagazast (ha nincs unit, akkor valamely literalrol felteszi, hogy
igaz, ha backtrack-kel visszatér, akkor felteszi, hogy hamis). A DPLL legnagyobb elénye, hogy az
Osszes valtozo kiértékelése elbtt jo eséllyel megtalalja a megoldast. CDCL (Conflict-driven clause
learning) azon elven alapul, hogy a konfliktusok felderitésével csokkentheté a keresési tér.
Amennyiben talal egy konfliktust, elugrik abba az agba, ahol az gyokerezik, majd elemzi a konfliktust
(elégséges feltétel keresése - bizonyitas), ezutdn metszi azokat a teriileteket a keresési térben, ahol ez

a feltétel teljesiil [6].

DIMACS CNF! és iCNF? formatumok
A konjunktiv normal formaban 1év6 kifejezéseket DIMACS CNF formatumban varjak a SAT
solver-ek. A formatum szabalyrendszere egyszert, a literalok pozitiv vagy negativ egész szamként
vannak jelolve. A f4jl minden egyes sora egy kl6znak felel meg, amely sor végére nulla keriil.
A kovetkez6 konjunktiv normal forméban 1évd kifejezés esetén
F=(x1VxVx3)A(mxy3V x3Vxy) AN(XqV X3V Xy)

a DIMACS CNF a kovetkezo:

c komment

p cnf 4 3 a problémat definiald sor, elsé szdm a valtozok a masodik pedig a klozok

szamat jeloli.

-1 230

-2 340

1 -340

Az iICNF a DIMACS CNF formatumon alapul, annyi kiilonbséggel, hogy itt a kl6zok kozott vagy
utan un. feltevések (assumptions) helyezhetdk el. Ezen sorok a betlivel kezdének és az utanuk 1évo
értékek itt a literalok diszjunkcioja helyett, literdlok konjunkcidjat (cube) reprezentaljak. A
feltevéseket tartalmazo sorokat is egy O zarja.

A kovetkezd konjunktiv normal forméban 1évd kifejezések esetén

F1 = (x1 Vv x3) A (_I.X3 \ xl) N —1X1

! DIMACS CNF formatum részletes leirdsa: www.satlib.org/Benchmarks/S AT/satformat.ps
2 jCNF formdatum részletes leirasa: http://archive.is/YJpK2
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Fy = (X1 Vx3) A(mx3Vxy) A(=xyV=axs Vas) A(xg Vxy) Axs A—xg
az iICNF f3jl a kovetkezo:
p inccnf - aproblémat definiald sor, nem kell definidlni a literalok és a klozok szamat.
130
-310
a -12o0
-2 -5 30
-1 20
ab-30

Logikai modellek

Definiciok
Jeloljiik az itéletvaltozok halmazat Vy, -el.
Definicio: Az J fiiggvény a nulladrendli logika egy interpretacidja akkor és csak akkor, ha J

minden itéletvaltozéhoz vagy az igaz, vagy a hamis értéket rendeli.
Definicié: Legyenek x;, x,, ... itéletvaltozok az egyes szenzorok reprezentacioi.

Definicié: Egy C itéletlogikai formuldhoz J-ben az alabbi |C|I-val jeldlt igazsagértékeket és
adott reprezentaciotol fliggd jelentéseket rendeljiik:
lx;19 = J(x;), ahol atomi formula, azaz itéletvaltoz6, amennyiben az interpretacié igaz
értéket rendel hozza, akkor a jelentése, hogy x; szenzor miikoddképes, amennyiben az
interpretacid hamis értéke i € Z és x;-t rendel hozza, akkor a jelentése, hogy x; szenzor

nem milkodoképes, vagy alvo allapotban van.

1. modell

A szenzorok egymas kozotti kommunikaciojat logikai implikacidval definidljuk. Amennyiben
az x; szenzor képes iizenetet kiildeni a x, €s x5 szenzoroknak a logikai modell a kdvetkezéképpen
irhato le:

(1 D x3) AN(x1 D x3).

A modell segitségével ellendrizhetd, hogy egy véletlenszeriien telepitett szenzorhaldzat egy
adott allapotaban a szenzorok (amennyiben minden szenzor éber dllapotban van) kozotti mind-mind
kommunikécio biztositott-e? Ez grafelméleti megkdzelitésbol, a probléma kommunikécios grafjan

értelmezve, arra a kérdésre ad valaszt, hogy a graf osszefiiggé-€? Az elsé modell alkalmas, mind
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globalis, mind lokalis tulajdonsagok vizsgalatara.

Megvizsgaljuk, hogy az egyes szenzorok mely szenzorokkal képesek kommunikalni, eléallitjuk a
kommunikécio logikai modelljét és grafjat, majd definialjuk a kommunikaciéval szemben tamasztott

kovetelményeket.

Amennyiben az igy kapott modell
- kielégithetd, a szenzorhal6zat nem felel meg a kommunikacidés megszoritasoknak,
- kielégithetetlen, a szenzorhdlozat megfelel a kommunikaciés megszoritdsoknak ¢s

vizsgalhat6 az egyes szenzorok kommunikacidban betdltott szerepe.

Az 1. modell formalis leirasa:
M:= /\ komm(x;, X;)
i=1.n,j=1.n

XDy, ha x tud lizenetet kiilldeni y — nak
igaz, egyébként

C:= /\ X; D X;

i=1.n,j=1.n

vagy

komm(x,y) = {

C:= /\ X; D Xj,1#j

i=1.n,j=1.n
F=MA=AC

Tétel: Vegyiink egy véletlenszerlien telepitett homogén vezeték nélkiili szenzorhalozatot. Legyen M
az ezt reprezentald formula az 1. modell szerint. Legyen C egy az 1. modellben megfogalmazott
kétféle cél koziil az egyik, legyen F = M A =C. Ekkor:

a) Ha F SAT, akkor C nem igaz.

b) Ha F UNSAT, akkor C igaz.

Példaképp nézziink egy tiz szenzorbol 4ll6 homogén véletlenszerli elrendezésili szenzorhaldzat esetén

a modell felépitésnek 1épéseit és a kommunikécios megszoritasokra adott valaszait.



Sensor nodes Communications graph

1. abra Homogén, véletlenszerii elhelyezésii szenzorhalozat és a kommunikdcios grafja
Az x; szenzor kommunikéciojanak leirasa:
(X1 D x7) A(x1 D x5) A (X7 2 x1) A(xg D xq),
(mx, V) A(=xy V xg) A (=x; VX ) A(=xg V xyq).
DIMACS CNF formaban:
p cnf 10
-1 7

o O O O

8
-7 1
1

A modell az 6sszes szenzor kommunikacidjat leiré klozok hozzaadasaval lesz teljes.
Azon megszoritasokat, amellyel arra kérdezhetiink ra, hogy barmely két szenzor kozotti

kommunikacio biztositott-e, a kovetkezéképpen definidljuk:

123456789100
-1 -2 -3 -4 -5 -6 -7 -8 -9 -10 O

Az igy eldallitott DIMACS CNF formatumban 1évé fajlt a MiniSat 2.2.0 teljes SAT solver-el
vizsgaljuk, amely UNSATISFIABLE eredménnyel tér vissza, tehat a modell a kovetelményeknek

megfelel, azaz a mind-mind kommunikéacié biztositott.



Lokalis tulajdonsagok vizsgalata
Amennyiben a kiinduld probléma kielégithetetlen (UNSAT), tehat a mind-mind

kommunikacio biztositott, vizsgalhatd az egyes szenzorok kommunikacioéban betdltott szerepe.

A szenzorokat egyesével kivessziik a modellbdl, majd a megmaradt szenzorokra vizsgaljuk,
hogy biztositott-e még a mind-mind kommunikacié. Amennyiben a solver azt a valaszt adja a redukalt
modellre, hogy SAT, abban az esetben a vizsgalt szenzor miikkddése kiemelten fontos a haldzat teljes
kommunikaciojat tekintve, azaz kiesésével nem biztositott a mind-mind kommunikacio. Jelentése

grafelméleti szempontbodl: az adott csucs kivételével a kommunikacids graf mar nem 0sszefiiggo.

Példankban az 2-es, 7-es és a 8-as szenzorok kiemelése esetén tért vissza SAT értékkel, tehat ezen

szenzorok meghibasodésa esetén a szenzorhal6zat kommunikécidja nem megfeleld.

2. Modell

A masodik modellel elsédlegesen a szenzorhaldozat kommunikacios grafjanak bels6 szerkezetére
fokuszalunk.

Ebben a modellben nem a kommunikaciot irjuk, hanem azt hogy egy szenzor alvo vagy ébren
allapotban van-e. Egész pontosan a modellt kielégitd interpretaciobdl olvashat6 ki, hogy egy szenzor
miikodik-e vagy sem. Ha az interpretacio egy szenzorhoz igaz értéket rendel, akkor miikodik,

egyébként nem.

Klikkek reprezentalasa

A kommunikécios graf felépitése utdn megkeressiik az 0sszes maximalis méretii klikket, azaz
az O0sszes olyan részgrafot, ami teljes graf. Ennek értelmében egy klikken beliil olyan szenzorok
helyezkednek el, amelyek mind tudnak egymassal kommunikalni.

Az 1, 2, 3, 4 szenzorokbol allo klikket (1,2, 3, 4) karaktersorozattal jeloljik.

Klikken beliili megszoritasok reprezentalasa

Definicié: Legyen adott egy n szenzorbol allo klikk (n-klikk), egy n-klikk k-ad foku
kommunikacios megszoritasan az n-klikk elemeinek k-ad osztalyt ismétlés nélkiili kombinaciojat
értjuk.

Egy n-klikk k-ad fokti kommunikacios megszoritas interpretacidja: az n-klikkben legalabb n-

k+1 szenzornak miikédnie kell, a tobbi lehet alvo allapotban. Tehat az interpretacioban legalabb n-
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k+1 igaz hozzarendelésnek kell lennie.

Egy klikkre megfogalmazhat6 legerésebb kommunikacios megszoritas k=1 estében all eld, ami azt
jelenti, hogy a klikken beliil az 6sszes szenzornak éber allapotban kell lennie.
Mi most tovabbiakban k = 2 esetében vizsgaljuk a problémat.
Egy 4 szenzorbol allo klikk (1, 2, 3, 4) 2-0d fokti kommunikaciés megszoritasa:
120
130
140

2 3
2 4
3 4

o O O

Példaképp nézziink egy tiz szenzorbol all6 homogén, véletlenszeril elrendezésii szenzorhaldzat esetén

a modell felépitésnek 1épéseit és a kommunikdcids megszoritasokra adott valaszait.

Sensor nodes Communications graph

2. abra Homogén, véletlenszerii elhelyezésii szenzorhalozat és a kommunikdcios grafja

A 2. 4bran lathato szenzorhéal6zat kommunikaciods grafjabol eldallitott klikkek:
(8, 2, 10, 3, 6)
(8, 4, 1, 5, 7)
(8, 4, 6)
(9, 10, 3, 6)



Azelsé klikk (8, 2, 10, 3, 6) 2-od foki kommunikaciés megszoritasa.
8 2 0
8 10 0
8 30
8 6 0
2 10 0
2 30
2 60
10 3 0
10 6 O
360

Egy adott szenzor vizsgalatakor, ki kell egésziteni a modellt, egy a csak a szenzort

reprezentald negativ literalt (pl. -1 0) tartalmazo6 egy elemii klozzal.

Kovetelmények definialasa
Akovetelményeket ehhez a modellhez feltevések formajaban fogalmazzuk meg. A feltevések
halmaza tartalmazza az (el6z6 modellben ismertetett modon definialt) Osszes lehetséges

kommunikéciot reprezentalo klozt.

Példaul:
a-1220
a-130
a-140

A feltevések szama

(Zl) —n?, ahol

n a szenzorok szama,
m = 2n figyelembe véve, hogy egy szenzort egy negativ és pozitiv literal paros

reprezental.
Mivel itt csak a kommunikaciot leird allapotok érdekesek szamunkra ezért (2) —bol kivessziik a

modell vizsgalatakor nem értelmezheté eseteket. Ez a szam pontosan a szenzorok szamanak a
négyzete.

Ez egy 10 szenzorbdl all6 modell esetében a feltevések szdma
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20!
21(18)!

—10% = 90.

Az igy elkészitett icnf fajlt az iMiniSat-al vizsgaljuk, amely képes az egyes feltevéseket kiilon-kiilon
vizsgalni. Szamunka az UNSAT esetek érdekesek, ugyanis ezek szamabol meghatarozhato, hogy a

vizsgalt szenzor, hany szenzorral képes kdzvetlen kommunikalni.

Az UNSAT esetek szamat x -el jelolve, ez a kovetkezd Osszefiiggéssel szamolhatd Ki
x—(mn—-1)
-2 '

ahol n a szenzorok szama.

K(1) =

Ez elézoleg ismertetett példa esetében, az elsd szenzort vizsgalva, az UNSAT esetek szama 41, az

41-(10-1)
10-2

els6 szenzor tehat K(1) = ¢rtelmében 4 szenzorral tud kozvetleniil kommunikalni.

Modell kibovitése

A masodik modell kibovitésével gy, hogy az egyes klikkekhez egy x > n negativ literalt
rendeliink, az is definialhat6, hogy egy adott szenzor az egyes klikkekben 1év6 szenzorok koziil
mennyivel tud kézvetlen kommunikalni. Ezzel tulajdonképpen elérhetévé valik, hogy bizonyos

klikkeket ki és be kapcsolhassunk egy adott szenzor szamara.

Az elézéekben definialt Klikkek, kiegészitve a hozzajuk rendelt azonositoval.
(8, 2, 10, 3, 6, -11)
(8, 4, 1, 5, 7, -12)
(8, 4, 6, -13)
(9, 10, 3, 6, -14)

Azels6 klikk (8, 2, 10, 3, 6, -11)2-od foki kommunikacidés megszoritasa, ekkor:

8 2 -11 O
8 10 -11 O
8 3 -11 0
8 6 -11 0
2 10 -11 0
2 3 -11 0
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2 6 -11 0

10 3 -11 O
10 6 -11 O
36 -11 0

A nyolcas szenzort vizsgalva, csak az el6z6 modellben ismertetett 6t reprezentald klozt (-8 0)
hozzaadva a modellhez az UNSAT esetek szama 73, tehat K(8) = 8.

Ehhez hozzdadva még a negyedik klikket azonositd pozitiv egy elemii (14 0) klozt, az
eredmény nem valtozik, mert a nyolcas szenzor a negyedik klikkben nincs benne, tehat a benne 1évo
szenzorok az 6 kdzvetlen kommunikéaciéjaban nem vesznek részt. igy semmilyen megszoritast nem
jelent szamara a klikk kikapcsolasa.

A modellt kiegészitve a masodik klikket azonositd pozitiv egy elemti (12 0) kldzzal:
-8 0
14 0
12 0
az UNSAT esetek szdma 41, ami azt jelenti, hogy a masodik klikkben 4 szenzorral tud kdzvetlen
kommunikalni.
Kiegészitve a masodik klikket azonosito pozitiv egy elemii (13 0) klozzal:
-8 0
14 0
12 0
13 0
az UNSAT esetek szdma 49, ami azt jelenti, hogy a masodik és harmadik klikkben 5 szenzorral tud
kozvetlen kommunikalni. Lathato, hogy a négyes szenzor mindkét klikkben benne van, de 6t a

kommunikacio szempontjabol csak egyszer veszi figyelembe.

Kovetkeztetések, tovabbi munkak

Cikkiinkben bemutattunk két a szenzorhal6zatok modellezésére alkalmas SAT reprezentaciot.
A els6é modell ereje, hogy akar t6bb 10000 csomdpontbol 4ll6 szenzorhéalozat esetében is képes gyors
valasz adni arra kérdésre, hogy barmely két szenzor k6zotti kommunikécid biztositott-e, tovabba arra,
hogy mely szenzoroknak kell egy riasztas esetében mindenképp éber allapotban lennie. A mésodik
modellel elsédlegesen a szenzorhalozat belso szerkezete vizsgalhato. Mindkét modell alkalmas, mind
globalis, mind lokalis tulajdonsagok vizsgalatara. Tovabbiakban vizsgaljuk, hogy milyen
lehet6ségeket nyujtanak a modellek szenzorok elhelyezésének optimalizalasara, hatékonyabb

energiafelhasznalas és kommunikacid biztositasanak érdekében.
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