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UniFi wireless campus környezetben 

• PC alapú kontroller 
• A hardver 
• Szolgáltatások 
• Biztonság 
• Esettanulmányok 



PC alapú kontroller 

• Költséghatékony 
• Virtualizálható 

– HA cluster 
– Cloud 

• Mindíg van raktáron 
 



PC alapú kontroller 

• Hardver igények 
– (lehetőleg) 64 bit 
– 2GB RAM 
– 20+GB HDD 

• OS igények 
– Windows 
– Linux (deb és rpm) 
– OSX 

• Telepítés és frissítés 
– Windows, OSX: backup, reinstall, reload 
– Linux: apt-get, rpm 

 



Hardver 

• Minden modell legalább b/g/n 
– UAP b/g/n 2.4GHz 
– UAP-Pro a/b/g/n 2.4/5GHz 
– UAP-AC 2.4/5GHz 
– Outdoor a/b/g/n/ac 2.4/5GHz 

• Atheros, Linux 



Hardver 

• POE 
• Nem szabvány passzív 24V 

– UAP 
– UAP-LR 
– UAP-Outdoor 

• 802.3af/at 
– UAP-Pro 
– UAP-AC 
– UAP-Outdoor-AC 



Szolgáltatások 

• Statisztikák 



Szolgáltatások 

• Térkép, lefedettség 



Szolgáltatások 

• Térkép, lefedettség 



Szolgáltatások 

• Layer3 discovery 
• HTTP/HTTPS (8080, 8443) 
• Wireless uplink (mesh) 



Szolgáltatások 

• Layer3 discovery 
• Wireless uplink (mesh) 



Biztonság 

• WPA Enterprise 
• Captive portal 
• Blacklist 
• VLAN támogatás 
• Restricted subnet 



Biztonság 

• Restricted subnet 
BZ.v2.4.6# ebtables -t nat -L 
Bridge table: nat 
 
Bridge chain: GUESTIN, entries: 12, policy: DROP 
-p IPv4 --ip-dst 172.16.0.0/22 -j ACCEPT  
-p IPv4 --pkttype-type broadcast --ip-proto udp --ip-sport 68 --ip-
dport 67 -j ACCEPT  
-p IPv6 -j DROP  
-p IPv4 --ip-proto udp --ip-dport 5353 -j DROP  
-p IPv4 --ip-proto udp --ip-dport 53 -j ACCEPT  
-p ARP -j ACCEPT  
-p IPv4 --ip-proto tcp --ip-dport 443 -j CAPTIVE_PORTAL 
-p IPv4 --ip-dst 224.0.0.0/4 -j DROP  
-p IPv4 --ip-dst 192.168.50.0/24 -j DROP  
-p IPv4 --ip-dst 172.16.0.0/16 -j DROP  
-p IPv4 --ip-dst 172.18.0.0/16 -j DROP  
-j ACCEPT  

 
 



Griffith College Dublin 

• South Circular Road: 7 hektár 
• 40 AP, napi 1500 felhasználó 



Griffith College Dublin 

• South Circular Road: 7 hektár 
• 40 AP, napi 1500 felhasználó 



Griffith College - Tara Street 

• Tara Street: 4 terem, 80+ notebook, 1 hetes határidő 
• HP dc5100 (32bit, 2GB RAM), 3 UAP 



Saint Nicholas Montessori College Ireland 

• 2 épület, 7 AP, VPN kapcsolat 
• Dell SC440 (PXE, DNS szerver) 



UniFi wireless campus környezetben 

• PC alapú kontroller 
– Gyorsan beszerezhető, telepíthető 
– Virtualizálható (cloud) 

• Hardver 
– Tud mindent, amit a nagyok 
– Költséghatékony 

• Statisztikák, térkép, lefedettség 
• WPA Enterprise, restricted subnet 

 



UniFi wireless campus környezetben 

 
 
 
 
Köszönöm a figyelmet! 
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