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Szinkron és aszinkron adatbazis kapcsolatok

NWS 2014

XX,

o Adatk('jzpont geO‘redundanCia: Enterprise Enterprise Enterprise
’ 7 14 - V4 7 14 i b k

folyamatos elérhet6ség biztositasara primary B¢ ackup be remote B¢

adat megsemmisulés utani helyreallitasra
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- terhelés megosztasra o long haul o
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KOVEtelmenyEk' i i o 1830 PSS 1830 PSS 1830 PSS
- alkalmas legyen adatvesztés eseten a helyreallitasra x
. e Storage Storage

jellemzoen pont-pont kapcsolatok sotétszalon Storage
adatvesztés egyaltalan nem megengedett
alacsony késleltetés

magas rendelkezésre allas

magas biztonsagi és adatvédelmi kovetelmények

Synchronous storage replication

= AT — =~

Asynchronous storage replication
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Adatkozpont kapcsolatok (DCC, DCi)

XXIll.

« Jellemz0 interfészek:
« elsdsorban Fiber Channel
« Jellemz0 sebességek:
. 1/2/4/8/(16) FC
» Teljesen transzparens atvitel sziikséges, a leheto legkisebb késleltetéssel
« Egyre gyakoribb a WDM-en keresztlli megvalositas (mind C-, mind DWDM alkalmas)
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1.1 Késleltetés hatasa
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Késleltetés szempontok

, , XX,
* A kesleltetes n_aay részet a fény fizikai terjedésebdl nterprise nterprise nterprise
adddo ido teszi ki, ami a szalban 5us/km késleltetést primary DC backup DC remote DC

jelent
e E miatt a tavolsag korlatozott:

M;g(r)okm Regional or
- szinkron adatkézpont kapcsolat esetén ~150 km P e 1ong haul .'ﬂ
* aszinkron esetében ~ 500km /I““‘“ 1““‘“
an  ma V24 . HPC — o
« A WDM eszkozokben alapvetoen az elektronikus ; 1830 PSS 1830 PSS 1830 PSS
eszkozOk okozzak a késleltetést, azaz a transzponderek Storage Storage

Storage

» A transzponderben a késleltetés nagy részét a
hibajavitas (FEC) okozza

I
- Mivel a tavolsagok kicsik, gyengébb FEC is elegendo, ”
I
L

Synchronous storage replication

illetve akar teljesen ki is kapcsolhat6

Asynchronous storage replication

» Transzponderek jellemzd késleltetése
e nxus FEC nélkll (1-2 km szal)
e nx10us FEC-el (3-20km szal)
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1830 PSS 112PDM11
100G alacsony keésleltetéest Metro transzponder

Tulajdonsagok: , 112 PDM 11: XXIII.
) o 112G line rate across 4x28G WDM channels
« Alacsony késleltetés (konstrukcié + FEC kikapcsolasi lehet8ség) ~5psec Fluggable optics
L, . . : uxponder
» Nagy kapacitas: 10x10G ill. 1 x40G kliensek, 100G vonali oldal (metro) 11 portclient side
 200-300km hatotavolsag / srer 112PDM11
* titkositas SFP+ "
_ SFP+
10 kliens port (SFP+): -
SFP+ f
- 4/8/10/16G FiberChannel —
I Framer

- IB 1xSDR/DDR/QDR Sl 2 100G CEP .
- 10GE S Mapper

_ SFP+
1 kliens port (QSFP+): S = 4x28Gbs al-csatorna -

: 4x50GHz-pontossagu
- 40GE, 4x16G-FC SFP+ hullamhosszon
- 4x10GE \ Full height,
QISFF’+ Single slot card

.......................................................................................................................................... Alcatel-Lucent @
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1.2 Titkositas
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1830 PSS TITKOSITOTT OPTIKAI ATVITEL

LFCC Ly
PECSI
TUDOMANYEGYETEM

XXIll.

11QPEN “”Hl Titkositott
J Tt

(Department A) - (Department A)
KMT Portal
IT Operations
Crypto admin

WAN admin

KMT Portal

ENTERPRISE LAN %
11QPEN4 - 10G Quad Port Pluggable SAN \ .
Encryption Transponder (4 clients) KM%

b=
=

« Alacsony késleltetés(i hardveres (L1) titkositas

» Akar a vegfelhasznalo is kezelheti a titkositd
kulcsokat

» AES256 titkosito algoritmus
« FIPS/CC megfelel6ség

Each enterprise department manages its own set of keys
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1830 PSS 11QPEN4 ENCRYPTION CARD

- AlapvetOen azonos felépités 11QPA4-el, kiegészitve L1 titkosito

hardverrel

* 4 x XFP (WDM hangolhat6 vagy fix) vonali, 4 x XFP
felhasznaloi interfesz

« Felhasznaldi oldalon: 8G FC, 10G FC, 10GE, OTU2 (kés6bb
QDR Infiniband )

« AES256 block cypher with Counter Mode Encryption
* Symmetric key encryption

« Késleltetés (titkositassal egyutt), adas-vétel dsszesen: <
15usec

« Felhasznaldi titkositd algoritmusok is letolthetdk
« Key Management Tool (KMT)

« Uzemeltetési és titkositasi funkciok elvalasztasa
 Kulcs létrehozas

« Automatikus vagy kérésre torténd kulcs valtas
 Kozponti kulcs kezeldohtz kapcsolhatd

 1+1 atviteli védelem lehetdsége

AT THE SPEED OF IDEAS™
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11Q 4:
11G line rates for OTU-2
Quad port line side
luggable optics
crypted
4 port client side

B&W XFP

NWS 2014

B&W XFP

B&W XFP

B&W XFP

11QPEN4 _
/ Encryption
Framer & XEP-
Mapper Tunable
/ Encryption
Framer & XFP-
Mapper Tunable
/ Encryption
Framer & XFP-
Mapper Tunable >
/ Encryption
Framer & XFP-
Mapper Tunable '

Full height,
Single slot card
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1830 PSS KEY MANAGEMENT TOOL (1830 KMT)

1830 KMT: XKL
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e Biztonsagi riasztasokat grafikus fellleten megjeleniti

Sharieys Bay.

» A teljes halozat titkositasat kezel

AR » Szétvalasztja a hal6zat Uizemeltetést a kulcsok

Y
I“m |—f&— &tlm“ kezelésétdl

] ] e Felhasznaldk szamara is biztosithatd kulcsok
1830 PSS 1830 PSS kezelése

< >
Managed Encrypted Wavelength Service
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1.3 Lehallgatas érzékelése

XX,
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ADATKOZPONTOK KOZTI KAPCSOLATOK BIZTONSAGA

XXIll.

» Az adatkdzpontok kozotti optikai szalakhoz illetéktelenek
hozzaférhetnek (pl. rendezok, kotodobozok, stb.)

&P Micro-bend clamping device

Jacket
~ &> optical phato
detector

Cladding

A szal meghajlitasaval a fény egy resze kilep, ami igy e
lehallgathato

fe
@ Laptop (3]
Optical-
elecirical
converter

(Sandra Kay Miller, Information Security Magazine, November 2006)

- Kényes, bizalmas adatokat kezeld szervezetek célpontok
lehetnek

» A fenyegetettseg valos — az optikai atvitel
berendezéseknek kepeseknek kell lennilk a beavatkozas
érzekelésére
~Eqy kis méret(i eszkdz alkalmas arra, hogy lehallgassa az optikai
kabelen atvitt adatot anélkil, hogy ehhez meg kellene bontani a
kabelt vagy megzavarna az atvitelt. Ebbdl kifolydlag a lehallgatas

nehezen érzékelhetd, és barki megteheti, akinek bejarasa van
olyan létesitménybe, ahol a szalak fizikailag hozzaférhetok”

OVUM Research, Protecting Against Cyber Espionage, February 2011

.......................................................................................................................................... Alcatel-Lucent @
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Optikai lehallgatas erzékelese

UDOMANYEGYETEM
Polling period OPTICAL INTRUSION DETECTION -
Wavelength monitoring points -19.0 h—
t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13 t14 t15 t16 t17
Data services -19.5
X Paused due to
Baseline LOS or CRI alarm
20,0~ it -
Fiber 5 < = <

T

2 3 -205

]

= Threshold 3 consecutive

measurements

Major Optical Intrusion Alarm cleared

End-to-end —— Span Loss Measurament

NMS Console

Wavelength Misconnections
detection

s\/onalszakasz csillapitasanak folyamatos figyelése
«Amennyiben a beallitottnal nagyobb mérték{i a valtozas
riasztast ad

*Alkalmas pl. szal lehallgaté észlelésere, mely a szal
meghajlitasaval csatol ki jelet a szalbdl

Fault isolation, correlation and
threshold alarming
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2. Flexgrid
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BEALLITHATO OSZTASU WDM CSATORNAK
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+——>
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Kilonb6z0 savszéelességl . ,

transzponder kimenetek Beallithato szelessegu WDM csatornak
Jelenleg a kiilonb6z6 Az optimalis atvitel biztsoitasa érdekében allithatd szélességl
transzponderek kimeneti csatornak
savszélessége azonos (koti vonal sviszonylag kis alapegység (pl. 12,5GHz) t6bbszo6rosei
rendszer fix csatornaosztasa). kililonb6z0 szélességl csatornak alakithatok ki, az adott

dsszekdttetés igényeihez igazitva

Az optimalis atvitel érdekében ettol 'megfeleld, ezt tamogatd (hw) eszkdzre van sziikség a vonali

eltéro (akar kisebb, akar nagyobb) rendszerben (pl. FlexGrid ready WSS)

savszélességre lenne szukség.

A transzpondereknek is tamogatniuk kell a valtoztathato savszélességli csatornak eldallitasat,

nem csak a vonali rendszernek.

AT THE SPEED OF IDEAS™ 16
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Flex Grid - szempontok

* a transzpondereknek is tamogatniuk kell

 a vonali rendszernek is tamogatnia kell (pl. FlexGrid WSS)

 Osszetettebb a csatorna tervezes a haldzatban, de ezt e2e fellgyeleti rendszer lekezel

AT THE SPEED OF IDEAS™
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Photonic Service Engine
Optikal chip
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I

Ev 2010 2012

Bitseb. 100 Gb/s 400 Gh/s
!jgzggszt; vonali 40G, 100G 40G, 100G, 400G
Rendszerkapacitas 8.8T >23T
Hatotavolséag 2,000 Km > 3,000 Km
Fogyasztas/Gb* 6500 mwW 4250 mw

*chipset fogyasztas

Az elso sorozatban gyartott 400G chip
Kisebb helyigényii, nagyobb teljesitoképesséegili 100G kapcsolatok

AT THE SPEED OF IDEAS™ 18
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400G PHOTONIC SERVICE ENGINE
Az elso sorozatban gyartott 400G chip

AT THE SPEED OF IDEAS™
19 | HBONE+ DWDM | 2013 mércius

Uj modulaciés médok
Dinamikus demodulacio
HD - SD FEC

Tx DSP
Jelalak formalas

MegnoVelt bitsebességli konverter
Gyorsitott mintavételezés

19
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Halozati kapacitas maximalizalasa

A szal lehet0 legjobb kihasznalasa

XXIll.

88 hullamhossz X 100G - 8.8T ?
e 44 hullamhossz X 400G - 17.6T
- Kompatibilis az ITU 50 GHz csatornakiosztassal

- Ado oldali jelformalas tovabbi 33% kapacitas novekedést tesz lehetdve (flexgrid esetén)
* 58 hullamhossz X 400G - 23T

> 2.5X haldzati kapacitas

Tobb, mint kétszeres halézati kapacitas

Alcatel-Lucent @
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3. Fazismodulalt jelek (40G, 100G) atviteli szempontok

XX
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Fazismodulalt WDM csatornak

 40Gb és a folotti sebességeken kizardlag fazismodulacio (sokkal jobb zavartirés)
 napjainkban kezdenek meghatarozé meértékben terjedni

* tobbféle szempont befolyasolja a hatotavolsagot, mint NRZ-nél

AT THE SPEED OF IDEAS™
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Korlatozo tenyezok

« A J/Z tlrés és a nemlinearitasok a két kulcs tényezo, amely meghatarozza az elérhet6

hatotavolsagot:

NWS 2014

XXIll.

- Barmelyikkel szembeni tolerancia novekedés azonos mértekl hatotavolsag novekedést tesz

lehetové
20

> 15
C
‘O 10
-
= 5
(7))
) 0
2
Q 5
©
- -10
S —

- -15
T 3
()] _
O & 20

AT THE SPEED OF IDEAS™
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13 Nemlinearitasok korlatozta megengedett

- legnagyobb csatornateljesitmény
SN ,

- J/Z biztositasahoz sziikséges

- legkisebb csatornateljesitmeény

1 5 V4 9 11 13 15 17 19 21 23 25

23
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Korlatozo tenyezok

NWS 2014

oz . . -y, f 7z XXIII.
* Ha a J/Z turés 3dB-t javul de a nemlinaritasokra 3dB-vel érzékenyebb lesz a rendszer a
hatdtavolsag azonos marad
« A J/Z tlirés nem az egyetlen, a hatotavolsagot meghatarozo tényezo!
20 =
> 15 4 , : s sz
- ‘\\\\‘\:\\f dB-el gyengébb nemlinearitas t(irés
\© 10 ©
§ 5 e L, Hatdtavolsag
m -
2 0 3
o 5
S o,
7 3 dB-vel jobb J/Z tiirés
© 3
8 G, -20 . — | | | | | | | | | |

AT THE SPEED OF IDEAS™
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10G és 40G egylttes atvitele

csak 40G

XXIII.
P / channel = -1dBm A/QPSK
13
12
11
10
2 9
~ e —
o 8 —— \
7 10G NRZ-vel
6 egyutt
5
4 = Y Y i T i T i T i T i
o 50 100 150 200 250 300

Spacing to first adjacent channel (GHz)

JelentGs hatas még nagy csatornatavolsagok esetén is
csatornatavolsag tovabbi ndvelése rontja az 6sszkapacitast
A nemlinearis egymasra hatasok miatt kritikus a 10G — 40G egyiittes atvitel

- QPSK érzékenyebb, mint a DPSK

.......................................................................................................................................... Alcatel-Lucent @
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10G kompatibilitas és megoldasok

O B0/
Freew

PECSI
TUDOMANYEGYETEM

10G kompatibilitas XXII.

Alacson Jo

40G 40G )

RZ-DQPSK DPSK Baud sebesség
(szimbd6lum
sebesséq)

10G

Csatornak elhelyezése
40G 40G
DPSK P-DPSK

10G ‘
_IIﬂIII.I.I.I.I.I.I.I.I.I.LI.I.I.I.lI.I.I.I.LI.I.I.I.I.I.L

100GHz 50GHz 50GHz
40G 40G
PDM-QPSK <guard—band . 10G <_guard—band >PDM-QPSK
50GHz 500GHz 50GHz 500GHz

00 0000000000000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 AICateI'LUCent
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