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Bevezetes



Bevezetés

TIOP-1.3.1.-07/2/2F-2009-0004 unios projekt

A Dél-alfoldi Tudaspolus felséoktatasi infrastrukturajanak
fejlesztése”

Matematikai, mUszaki, természettudomanyos és informatikai képzés
szamara infrastrukturalis fejlesztések

2009. januar 16. és 2012. november 30. kdzott

Szegedi Tudomanyegyetem és partnerintézmenyei



Bevezetés

« Apalyazat ,B” komponense: az oktatasi-kutatasi infrastrukturat
tamogatod, infokommunikacios technologiai fejlesztések

» A projekt részelemei:

informatikai kozpont fejlesztése
egyetemi gerinchaldzat fejlesztese

egyetemi éplletek aktiv eszkbzeinek es kabelezesi
rendszereinek korszerdsitése

egyetemi vezeték nelkuli halozat fejlesztése
hal6zatmenedzsment
szerverkonszolidacio

portal- és Uzleti intelligencia-rendszerek fejlesztése



Bevezetés

Celkitizeés:
ETR-azonositos WiFi minden egyetemi hallgatonak és dolgozénak

(ETR = Egyseges Tanulmanyi Rendszer)

Fobb miszaki jellemzok és alapelemek:
« WPA/WPAZ2 Enterprise + TKIP/AES

« PEAP, MS-CHAPV2

 NPS - autentikacié (ETR AD)
 FreeRADIUS - autorizacio

« Kozpontilag vezérelt AP-k

e Local switching (Hybrid H-REAP)



Elozmenyek



El6zmények
—

Alaprendszer

» K&zponti-helyi switch kozo6tt L3 kapcsolat
* Minden forgalom atmegy a kontrolleren
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El6zmények

Local switching

o Cél: Lokalis er6forrasok eléerése WiFi-vel

* Felhasznal6 — ,sajat” éptlet és VLAN

» Specialis SSID megadasa eseten dinamikus VLAN hozzarendelés
felhasznal6 név es AP csoport alapjan
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SFenser
ESZK Tanszéki épiilet
Intemet — m+a - management és adat forgalmi tunnel

VLAN 906 - helyi VLAN
— VLAN 907 - masik helyi VLAN
-------- adatforgalom



Beszerzes



Beszerzés

A beszerzeés formaja: KEF-es
Megrendelés: 2012. marcius, szallitas: 2012. majus
Szallito: SCI-Network Tavkozlési és Halozatintegracios zRt.

switch

kontroller

kontroller

AP

AP

AP

AP

Menedzser szoftver
Menedzser szoftver

Menedzser szoftver

Garancia:

Hardver eszktzokre life time” Next Business Day cseregarancia
Szoftverekre 5 év 24x7 tamogatas

Beszerzett eszk6zok megnevezése Mer}gﬁ')seg

HP E5406 zl Switch with Premium Software 2
HP ProCurve MSM765z| Mobility Controller 4
HP ProCurve E-MSM760/765 40 AP License 4
HP MSM430 Dual Radio 802.11n AP (WW) 113
HP MSM460 Dual Radio 802.11n AP (WW) 5
HP MSM466 Dual Radio 802.11n AP (WW) 14
HP In/Out Sector 8/10dBi MIMO 3 EImt Antenna 26
HP PCM+ v4 S/W Platform with 50-dev Lic 1
HP PCM+ Mobility Manager v4 S/W Mod Lic 1
HP PCM+ v4 with 100-dev License 3
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Beszerzés

Korabbi beszerzések:

A TIOP-1.3.1.-07/2/2F-2009-0004 ,A” fejezetében lévd épllet felljitasok soran
beszerzett AP-k:

., . . . Mennyisé
Beszerzés éve Beszerzett eszk6z6k megnevezése (dg) 9

2010 HP MSM422 802.11n AP (WW) 50
2011 HP MSM430 Dual Radio 802.11n AP (WW) 47

A TIOP palyazat komponenseibdl dsszesen 229 db AP-t vasaroltunk.

Ha minden AP-t kitelepitlink, akkor tobb mint 10 épuletben lesz elérhetd a
kbzponti szolgaltatas.

Egyeéb beszerzések:

Kaltéri korsugarzé antenna: TerraWave Solutions 802.11n 2.4/5 GHz 6 dBi.
Jogi kar: 13 MSM 460-as AP.

AP-k vagyonvédelméhez lakat.
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A rendszer
epitoelemeil



A rendszer épitéelemei

HP ProCurve 5406 zl switch:

Feladata a kontrollerek befogadasa, bekttése az egyetem haldézataba

» Halozati interfész: 2 db, illetve 1 db 8x10Gb Ethernet kartya
o Tapellatas: 2x (redundans) tapegyseg modul
» Distributed-LACP port trunk-kel dsszekapcsolt

ProCurve MSM765z] Mobility Controller:

« HP 5406 zl switchbe telepitett modul

« Halbzati interfész: backplane-re csatlakoz6 2x10 Gbps Ethernet
« Egy kontroller altal egyidejuleg kezelhetl kliensek szama 2000
* 4 kontrollerre dsszesen 320 AP licenc

* Akontrollerek teaming médba koétottek

o Ateamen belll a licencek szabadon mozgathatok

« Ateamben a kontrollerek szoftver frissitése automatikus

» Fellgyelt AP-k frekvenciamenedzselése automatikus

» Fellgyelt AP-k sugarzasi teljesitménye maximum



A rendszer épitoelemei

Az eplletekbe kihelyezett AP-k
Elhelyezes:

e Minden AP-t épuleteken belll

e Legalabb 2,5 m magasra

» Lehetdleg 100%-0s ,data only” lefedettség

o Akiultéri lefedés beltéri AP-khoz csatlakoztatott kiiltéri antennakkal

Tipusok:

e HP MSM422 802.11n AP (WW) (300 Mbit/s)

e HP MSM430 Dual Radio 802.11n AP (WW) (300Mbit/s)

« HP MSM460 Dual Radio 802.11n AP (WW) (450Mbit/s)

« HP MSM466 Dual Radio 802.11n AP (WW) (450Mbit/s, kuls6 antenna)

Fobb tulajdonsagok:

o Halozati interfész: 1x 802.3af PoE, 802.1q képes port
» Kozpontilag menedzselt

» Egyidejlleg hasznalhaté VLAN-ok szama 80

« Egyidejlleg hasznalhaté SSID szama 16



A rendszer épitéelemei

Menedzsment szoftver:

Fobb funkciok:

 Anem regisztralt (idegen) AP-k felderitése

« Aforgalom monitorozasa mennyisegi vonatkozasban

A WiFi halozat egészének, illetve az egyes eszkdzoknek feltigyelete
o Jelentések, statisztikak készitése a kezeldk szamara

Beszerzett szoftver:

« HP PCM+ v4 Network Management + Mobility Manager v4 350 node licence
« HP IMC WSM modullal. 200 node licence + 350 AP licence

Operacios rendszer:

« PCM+, MM: Windows Server 2008 64bit R2 Enterprise
e IMC, WSM : Centos

Hardver:
« Blade kdrnyezetbe telepitett virtualis szerver

A PCM+ End of sale” lett az idén. Jovére ,End of support” statuszba kerul, ezért
kellett valtani.



A rendszer épitéelemei

Kiegészité6 komponensek:

AAA szerverek:

» 2 darab, redundansan tzemeltetett FreeRADIUS szerver

* redundans MySQL szerver a RADIUS szolgaltatasok adatbazis back
endjenek

» autentikaciot Microsoft NPS szerver végzi az ETR AD alapjan

DHCP szerverek:
* AAA szerverekre telepitett egy-egy ISC DHCP kiszolgalo
Informacios webszerverek (intra- €s extranetes):

o tajekoztatas
e felhasznal6 menedzsment

(Szerver tanusitvanyok: NPS és extranetes informacios szerver)

SCIBILL guest manager szoftver:
« SCI-Network zRt. altal fejlesztett szoftver



Halozat



Halozat

Az SZTENET felépitese

Ethernet halozat
Layer3 protokoll: IPv4

Mag: Layer3-as switchek (2) rendszere
kozponti szolgaltatasok eszkdzei
Blade rendszer
ETR szerverek (NPS, AD)

WiFi szerverek (RADIUS, DHCP, adminisztracios web stb.)
WiFi szolgaltatas switch-kontroller rendszere

Az egyetemi gerinchaldzat:

Epuletek, alhal6zatok: Layer3 ,szigetek” (IP subnetek, VLAN-0Kk)
Switchek, tlzfalak: Layer3 demarkacios eszkozok — route-olnak
A gerinchalozat felett kifeszitett VLAN: NINCS



Halozat

Célkittizés:
A WiFirendszer az SZTENET - fizikai és logikai — halozati strukturajanak

modositasa nélkul telepitendo.

Lehetséges megoldas:

A kdzponti kontroller és az épuletekben elhelyezett AP-k k6z6tt az egyetemi
gerinchalozaton IP feletti tunnel:

Vezérlés, menedzsment és adat.
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Wifi (fizikai)
2012.11.30
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Wifi (logikai)
2012.11.30
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Halozat

Menedzsment hal6zat

Kontroller LAN port
» AP kezdeti felismerés, konfiguracios bedllitasok frissitése, IP tunnel

» Menedzsment: web, telnet, PCM+

Produkcios halozat
Kontroller INTERNET port
 RADIUS és DHCP
 Informacio

* NAT-olt forgalom



Halozat

Kontroller-rendszer
teaming izemmod
Kdz0s menedzsment cim
NAT: kulon publikus IP cim, kdzds privat IP tartomany

Kontroller preferencia az AP-kben

DHCP beallitasok
per VSC (szolgaltatas, SSID)

NAT beallitasok
per VSC (szolgaltatas, SSID)



Halozat

VSC (Virtual Service Community)
o SSID

Broadcast SSID

Access Control (ACL és traffic shaping)

Titkositas: WPA/WPA2

VSC név

Autentikacios protokoll: 802.1x vagy HTML (captive portal)

Kontroller user nw if (NAT privat IP tartomany)

Egress VLAN



Szolgaltatasok



Szolgaltatasok

Szolgaltatasok

Ko6zponti szolgaltatasok

A forgalom atmegy a kontrolleren
NAT-olt cimek
A forgalomiranyité a kontroller
Szort SSID-k:

— szte-wifi

— eduroam-szte

— szte-informacio

Local switching (LSW)

Helyi er6forrasok elérését biztositd szolgaltatas
IP cimek a helyi szokasoknak megfelelben

A helyi tGzfal mogotti halozat is elérhet6

A kapcsolo az AP

Szort SSID: szte-lan



Szolgaltatasok

A felhasznalok azonositasa

Felhasznalénév/jelszéval
Felhasznalonév:
ETR-login@wifi.u-szeged.hu
Jelszo:
Megegyezik az ETR felllet belépési jelszavaval

Az ETR-login az ETR elérési joggal rendelkezé felhasznalok nagy részénél
megegyezik az EHA-kdddal.

(Nem-ETR-es kivételek: Kulon DB-tabla és AD-részfa.)

Minimalis szoftver kdvetelmeény :
« Barmilyen operacios rendszer WiFi tamogatassal
» A kliens operacios rendszer reszét kepezo6 vagy kulon telepitett supplicant

Minimalis hardver kbvetelmény :

Egy olyan haldzati kartya, amely tamogatja a kovetkez6ket:
» 802.11 a/b/g/n WiFi szabvanyok kozul legalabb egyet

» WiFi titkositas: WPA/WPA2 Enterprise TKIP/AES

Bedllitasi segedletek: Windows XP, Windows 7, Android 2.3.



Guest
manager



Guest manager

Szikségessége
Jnstant” WiFi.

* Vendégek, konferencia résztvev6k szamara biztonsagos WiFi eléres

» Afelhasznalok szamara egyedi azonosito/jelszo generalasa — voucher

SCI-Network zRt. altal fejlesztett szoftver

 FreeRADIUS alapokon
 MySQL adatbazis felhasznalasaval
 RADIUS szerverbe beépulé modul
* Adminisztracios felllet

e Nem csak HP-ra



Kliens

Guest manager
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Guest manager

RADIUS beépulé modulok

Az adatbazisban rogzitik a felhasznalok tevékenységeit, ezaltal tudja a rendszer
kovetni, hogy mennyit hasznalhatja egy felhasznalé a WiFi szolgaltatast.

Adminisztratori felilet
» Delegalhato voucher kiadasi jog

» Tobbszintl jogosultsagi rendszer

Operator 1: Egyesével képes voucherek kiallitasara

Operator 2: csv fajlokbdl felolvasott adatok segitségevel egyszerre tébb
voucher kiallitasara is van lehetosege

Administrator

» Keétféle voucher kiadasara van lehet6ség:

,DateCard”: Egy adott id6szakra érvényes (PI. 2013. nov. 5-6.)
,1imeCard”: Egy adott idétartamra érvényes, az aktivalastol szamitva
harom honapon belil kell felhasznalni (Pl. 6sszesen 10 ora.)



KOoszonom
a figyelmuket!
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