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AAA rendszer

Kdzponti RADIUS szerverek:

e Sajat adatbazis nincs

e Kapcsolattartas a NIIF RADIUS szervereivel

« Eduroam egysegek AA forgalmanak proxyzasa
« Egyetemi egységek AA forgalmanak proxyzasa

WiFi RADIUS szerverek:

« Akontollertdl érkez6 AAA kérések feldolgozasa (wifi.u-szeged.hu realm)
» Akozponti RADIUS szerverekt6l érkezd AA kérések feldolgozasa
(wifi.u-szeged.hu realm)

« Eduroamos AAA kérések tovabb proxyzasa a kdzponti RADIUS felé

Guest RADIUS szerverek:

,Szte-guest” SSID-vel érkez6 AAA kérések feldolgozasa
e Guest manager program felhasznaldinak autentikalasa



Felhasznalo
menedzsment
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Felhasznald menedzsment

Adminisztrativ szerepk6rok

Adminisztraror — 6 a mindenhat6 (mindenhez joga van)

Engedélyezb — engedélyezi az egyes szolgaltatasokat
CC admin — Konfiguracios jogkdr, LSW beallitasokat, lekérdezéseket futtat
Egység admin — Egységi igények feldolgozasa és elektronikus tovabbitasa

Operator — Karbantartasi hirek feladdja

Felhasznaloi szerepkor

A WiFi-rendszer vegfelhasznaloja. Kepes a kbzponti szolgaltatasokat igényelni,
feliratkozhat hirlevelekre, megtekintési joggal rendelkezik sajat bejelentkezési és
korlatozasi adatai felett.



Felhasznald menedzsment

Feladat/célkitliizés:

Webes menedzsment felllet

» Tobbfelhasznalos legyen

« Egyszerlen karbantarthato

» Igény szerint bovithetd funkcionalitasu
* Legyen lehetbseg levélkuldesre

« Automatizalt folyamatok tamogatottsaga



Felhasznald menedzsment

Eszk6z kivalasztasa:
» Teljesen sajat kod

« Korabbi php fejlesztések hasznalata

Tartalomkezeld hasznalata:

e Drupal

 Wordpress

e Joomla!

5




Felhasznald menedzsment

Miért Drupal?

,Gyorsan szépet”

Nagy multd (2001 o6ta)

Biztonsagos kod

Modularitas

Tobbnyelvisithet6 (i18n)

Megjelenités elvalik a funkcionalitastol
Modern DBMS-ekkel jol egyluttmikddik

Open source

powered by
Dr'upol"7

open source
initiative



Felhasznald menedzsment

Felhasznalt drupal modulok
Core modulok
e Felhasznal6 menedzsment

« Jogosultsagi és meni rendszer (jol testre szabhat0)
Szamtalan contrib modul
Egyedi gyartasu modulok:

« ETR interfész

« Papir- és elektronikus igény formok
e Local switching manager

« Korlatozasok

o Levélklldés, hirlevél

» Adminisztratori jelszo beallito



Felhasznald menedzsment

Adattarolasi, mentési technikak

Az autorizacios rendszert, amely egy FreeRADIUS parbal all, MySQL back-
endek szolgaljak ki

Az adminisztracios rendszert is ugyanez a két MySQL szerver szolgalja ki

A magas rendelkezésre allas miatt a MySQL-t a master-master replikaban
tzemeltetjuk

Adatbazisok és konfiguracidk id6kozonkeénti mentése és a kozponti
mentorendszerrel szalagra tarolasa



Felhasznald menedzsment

ETR-interfész:
 ETRAuth nevil egyéni modullal

» Autentikacio a jelszo6 lokalis letarolasa nélkdl

* On-line bankkartya-fizetesi fellletekhez hasonléan fuggetlen, black box
rendszer(, webbongészdbvel eléerhet6.

Felhasznaloi jogosultsag kezelése

» Jogosultsagok kovetése, szinkronizalasa a tanulmanyi rendszerbeli allapotokkal.

* Megvaldsitas:
- Id6zitett karbantartoé folyamatok,
- Bejelentkezéskor kivaltott eljarasok.



Felhasznald menedzsment

Local switching (LSW) modul

e LSW adminisztracios jog delegalasa egység adminisztratorok részere
o Kitoltés segitése Ajax formmal (6sszetartozd adatok felajanlasa)

« Maximum 1 ev id6tartamra datumvalaszté widgettel

» ToObblépcsbs elfogadas, torlés

« Email értesit6 generalasa



Felhasznald menedzsment
—_—

Korlatozasok modul
» Egy szobafoglalé modul alapotietebdl
* AKkorlatozasok ,foglalhatok™ idépontra, SSID-khez, felhasznalékhoz
« Korlatozas ,matrix” prioritasi szintekkel

« Cron fuggvénnyel kivalasztott alkalmazott korlatozas

Minden 160.114 karantén 160.114+karantén Minimal (etr, iris)

minimal
(0,128/0,128)

34/16



Felhasznald menedzsment

Levélkuldés, hirlevél

» Cél a felhasznalok értesitése a szolgaltatasral, illetve a jogosultsagot érintd
valtozasokrol

* Megvaldsitas:
— Hagyomanyos mailman szolgaltatas
— Drupal hirlevél modul

Kiegészitd modulok

o Szimultan bejelentkezési korlat Wifi klienseknek (jelenleg 2)

o Szimultan bejelentkezési korlat drupal site-ra (jelenleg 1)



Felhasznald menedzsment

Karbantarto idozitett folyamatok

* Megvalodsitott feladatok:
— WIiFi jogosultsag rendszeres ellenbrzése
— Korlatozasok aggregalasa
— Szolgaltatasok lejarati idejének ellendrzése
— Hirlevel fiok olvasasa
— Hirlevél kikuldése jol kezelhet6 csoportokban

« Utemezett feladatok megvaldsitasahoz hasznalt modulok:
Drupal cron API, Elysia Cron



Felhasznald menedzsment

Felhasznalodi interfész funkcioi

« Személyes adatok megtekintése
» WiFi szolgaltatas igenylés onregisztracio alapjan avagy ,pipalas”
» Belépeési naplé megtekintese

» Korlatozasok megtekintese



Felhasznald menedzsment

Hirek
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Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informacick Letoltések Kapcsolat GYIK

Elindult

Bekiildte wifiman - 2013. okt 01., 12:43

Tajekoztatjuk kedves leendd és érdekldds felhasznalainkat, hogy a Szegedi Tudomanyegyetem Kozponti WiFi szolgaltatasat
kisérleti lizemben elinditottuk korlatozott lefedettség mellett az Egyetemi campus teriiletén.

m

Hamarosan...

Bekiildte wifiman - 2013. jul 24., 18:39

Tajekoztatjuk kedves leendd és erdeklddd felhasznaloinkat, hogy a Szegedi Tudomanyegyetem Kozponti WiFi szolgaltatasat
kiserleti lizemben hamarosan utjara bocsatjuk korlatozott lefedettseg mellett az Egyetemi campus teriileten.

Szegedi Tudomanyegyetem
iy t

L. https:/fweb3.etr.u-szeged.hu/etrreg/wifi/login.asp




Felhasznald menedzsment

ETR bejelentkezo felllet
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Udvéziliiik az egyetemi WiFi szolgaltatas adminisztracios feliiletének ETR-es bejelentkezd képernydjen!

|ErR login: | gipewps.sze
| ETR jelszd: |
|

Ezen az ETR-es oldalon adhatja meg az egyetemi WiFi szolgdltatids adminisztracids feliletére térténd
bejelentkezéshez az ETR-es felhasznaldi nevét (loginjat) és jelszavat.

E s s e
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Felhasznald menedzsment

Személyes adatok megtekintése

@ gijpowps.sze | www.wifi.u-szeged.hu ==

~l B-

2013. november 04., hetfa =
Udvoz

k a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

(s 1N

Cimlap Informaciock Letoltéesek Kapcsolat Sajat adatok GYIK Kijelentkezés
Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja

gijxwps.sze

ETR adatok

. Wiffy Petra

Szegedi Tudomanyegyetem
Egyetemi Szamitdkézpont
6720 Szeged, Arpad tér 2.

© Szegedi Tudomanyegyetem 2013




Felhasznald menedzsment
——————————————————————————————————————————————

, Pipalas”

SZTE fooldal | ETR 2013. november 04., hetfd =

Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informacick Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés at Belépési naplo Korlatozasok listaja

égij KWPS. 5Z8

m

WiFi szolgaltatas

;Elérhetéi szolgaltatasok:
- SZTE WiFi ecluroam

|

Eduroam

‘S5ZTE WiFi szolgaltatas eseten a csatlakozashoz hasznalando felhasznaldnév alakja a kivetkezd lesz "xyuvwzq.sze@wifi.u-szeged.hu", tehat
‘ETR_login@wifi.u-szeged.hu alakl, mely a visszaigazold levélben is olvashato.

Mentés

~ Papir alapu igenylesek

itt talathato a kerelmek listaja amelyeket a felhasznalo igenyelt papiron

MNem tartoznak igenyek a felhasznalohoz.

L 34123




Felhasznald menedzsment
———————————————————————————————————————————————
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Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informacick Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja

gijxwps.sze

Belépési napld

2013-10-31 19:10:35 2013-10-31 19:11:59 0.10.44.167 eduroam-szte
2013-10-31 19:09:06 2013-10-31 19:10:05 10.10.44.167 eduroam-szte
2013-10-31 19:07:57 2013-10-31 19:08:57 10.10.44.167 eduroam-szte
2013-10-31 19:04:04 2013-10-31 19:07:37 10.10.44.167 eduroam-szte
2013-10-31 19:02:01 2013-10-31 19:03:30 10.10.44.167 eduroam-szte
2013-10-31 19:00:42 2013-10-31 19:01:58 10.10.98.48 eduroam-szte
2013-10-29 17:58:08 2013-10-29 18:04:47 10.10.98.19 szte-wifi

Szepedi Tudomanyegyetem
Egyetemi Szamitdkizpont
6720 Szeged, Arpad ter 2

regedi Tudomanyesyetem 2013




Felhasznald menedzsment
———————————————————————————————————————————————

Korlatozasok

([FFRrefs="1

2013. november 05., kedd =

Udvozoljii

k a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informacick Letdltések Kapcsolat Sajat adatok GYIK Kijelentkezés
Megtekintes WiFi szolgaltatas

Belepesi naplo Korlatozasok listaja
gijxwps.sze

Korlatozasok listaja

2013711705 00:00 2013/11/05 23:59

szte-wifi SZTE-zart, 128Kbps le, 128Kbps fel Nem tamogatott fajlmegoszto hasznalat (torrent).

Szegedi Tudomanyegyetem
Egyetemi Szamitdkizpont
6720 Szeged, Arpad tér 2.

© Szegedi Tudomanyegyetem 2013




Rendszer
bevezeteése




Bevezetés

El6készités:

* Felhasznaloi segédlet

* Napldzas

» Informécios weboldal

» Egysegadminisztrator kijeloléese

» Lokalis elérésre szolgalé VLAN-ok kivalasztasa

 LSW esetén IP-cimadas a kliens gepeknek



Bevezetés

Epiiletek bekapcsolasa
o Meérnoki Kar ,,D” épiilete - 14 db MSM422-es AP
A szolgaltatas indulasa 2013. oktober 11.

e Honvéd téri épllet — 5 db MSM430-as AP
A szolgaltatas indulasa 2013. oktober 30.

e Mérnoki Kar ,,C” épllete - 16 db MSM430-as AP
A szolgaltatas indulasa 2013. november 4.

e Mérnoki Kar ,,A” épllete - 17 db MSM430-as és 2 db MSM466-0s AP
A szolgaltatas indulasa 2013. december 12.

« DOm tér 7-8. épilet - 29 db MSM430-as AP
A szolgaltatas indulasa 2014. januar 16.

e DOm tér 9. épulet - 12 db MSM430-as AP
A szolgaltatas indulasa 2014. januar 22.

o ,Béke” épllet - 16 db MSM430-as AP
A szolgaltatas indulasa 2014. januar 30.



Bevezetés
—————————————

Jelenleg telepitett AP-k szama
109

Jelenleg regisztralt felhasznaldk szama
o 800+

Konkurens felhasznal6ok szama

KARPTWMARN - HP MSM76S felhasznalok
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From 2014/03/10 10:24:09 To 2014704710 09:24:09
O Kozponti szolgaltatas: Current: 50 Average: 18 Maxirmum: 100

[ Lokalis szolgaltatas: Current: ] Average: ] Maximum 2



Tapasztalatok,
tervek



Tapasztalatok, tervek

Uzemeltetési tapasztalatok

o Szoftverfrissités
5.7.3-r6l 6.x.x-re frissités k6zben kiderilt, hogy a rendszert at kell alakitani

e Lakat kell az AP-ra

« A provisioning’-gel vigyazni kell L3-as kdrnyezetben

» Nehezen értették meg a felhasznalok a WiFi felhasznaloi azonosito
képzéseét

« ETR-ben a dolgozdk statuszat rendezni kellett

» Felhasznaloi szokasok

« Pontositani kell az informacids weboldal tartalmat
« Nem ESZK altal telepitett WiFi AP-k, routerek sorsat rendezni kell
e BYOD



Tapasztalatok, tervek

Tervek

Tovabbi épiletek bekapcsolasa a szolgaltatasba:
- TTIK Irinyi épulete (22 MSM430-as AP, 5 MSM466-0s AP)
- Rektori Hivatal eptlete (36 do MSM422-es AP)
- Jogi Kar Tisza Lajos krt.-i épilete (13 db MSM460-as AP)

KoOzponti szolgaltatas atalakitasa

6.x.x-es kontrollerszoftver bevezetese

SCIBILL guest manager bevezetése a teljes WiFi-s halozaton
Informacios weboldal tartalmanak bévitése, javitasa, atdolgozasa

Egyetem informatikai szabalyzatanak atdolgozasa, melynek szerves része
lesz egy WiFi-szabalyzat

SZTE AAA-foderacio létrehozasa



Projekt

Szolgéltatas weboldala:
www.wifi.u-szeged.hu

A projektben kozremiikodoé ESZK-s munkatarsak:

Scherer Ferenc  projekt vezetées scherer@cc.u-szeged.hu
Csoti Zoltan tervezés, hardver csotiz@cc.u-szeged.hu
Borus Andras tervezés, haldzat, projekt borus@cc.u-szeged.hu
menedzsment
Szabo Zsolt tervezés, szoftver, drupal szabozst@cc.u-szeged.hu
Csuri Miklés ETR, help desk csuri@cc.u-szeged.hu
TOrok Attila RADIUS attilat@cc.u-szeged.hu
Vizhanyo Tibor Microsoft, ETR vtiti@cc.u-szeged.hu
Racskdé Tamas nyelvi lektoralas racsko@cc.u-szeged.hu
Lengyel Gyorgy  projekt vezetés gylengyel@scinetwork.hu

Jonas Balazs tervezés, halozat bjonas@scinetwork.hu


https://www.wifi.u-szeged.hu/

KOoszonom
a figyelmuket!
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