eBiztonsag Mindsités, eurdpai projekt a hazai
koznevelési intézmények szamara

El6zmények

A piacvezet6 cégek (Kaspersky Lab, Liberty Global, Microsoft, Telefonica) és egyes eurdpai
orszagok oktatdsi minisztériumai (Flandria, Olaszorszdg, Portugalia) felismerték, hogy az
iskoldknak egyre nagyobb sziiksége van tamogatdsra az internetbiztonsaggal kapcsolatban,
ezért a cél elérése érdekében kapcsolatba |éptek a European Schoolnet-tel. Létrehoztak egy
konzorciumot, amelyet szdmos oktatdsi minisztérium és oktatasligyi szervezet tamogat
Ausztridban, Esztorszagban, Spanyolorszagban is. A tevékenységek fokozatosan egyre tdbb
eurdpai orszagra terjedtek ki.

A fejlesztés megkezdését kutatds el6zte meg Ausztridban, Flandridban, Esztorszagban,
Olaszorszagban, Portugalidban, Spanyolorszdgban és az Egyesilt Kiralysagban. Az orszagokat
ugy valasztottak ki, hogy lehetévé vdljon a kilénbdz8 technoldgiai szinten allo és eltérd
jogszabadlyi hattérrel rendelkez6 iskoldkban a pedagdgiai rendszer vizsgalata. A kutatds
szakirodalmi attekintést és interjukat foglalt magaba.

2012 februdrjaban a European Schoolnet publikdlta a kutatasi fazisrél és a portdl tervezési
folyamatardl szélé riportot, amely 6sszefoglalast adott a 2011 juniusatdl decemberig tarto
id&szakrol.

A projektet hivatalosan 2012. februar 7-én, a Biztonsagosabb Internet Napjan hirdették
meg, és a pilot program a 2014-es Biztonsagosabb Internet Napjaig 2014. februdr 11-ig
tartott. Ennek soran az iskoldk tesztelték a portdl egyre gyarapodd szamu funkcionalitasat,
eszkdzeit és az Uj nyelvi verzidkat.

Ez a szakasz segitett az eBiztonsaggal kapcsolatos szolgaltatasok kialakitdasaban. Az
iskoldknak lehetéségilik volt visszajelzést adni a portallal, az értékel6 eszkdzokkel és az
akkreditacios eszkozokkel kapcsolatban.
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Az eBiztonsag MindGsités

Az Internet hasznalata az iskolakban ma mar ténykérdés. A biztonsagos Internet haszndlat
témakore viszont még nagyon sok kérdést és problémat vet fel. Ezen kérdések
megvalaszolasdhoz ad segitséget és Utmutatdst az eBiztonsag Mindsités, mely idén keril
bevezetésre a magyar iskoldkban.

Az Eurdpa-szerte ismert és elterjedt eBiztonsag Mindsités program az esafetylabel.eu
honlap segitségével tdmogatja, hogy a biztonsdgos internethasznalat az iskoldkban a
mindennapok részévé valjon. A portal, melyet az Educatio Nonprofit Kft. Digitalis Pedagdgiai
Osztalya lokalizalt, jelentGs segitséget nyujt a tanarok szamara az eBiztonsaggal kapcsolatos



kérdésekben (pl.: internetes zaklatas, okostelefonokkal valé visszaélés az osztalytermekben
vagy az adatvédelem).

Az esafetylabel.eu portalt hasznald iskoldk konnyebben meghatarozhatjdk sajat helyzetiiket
az eBiztonsag terén, és beazonosithatjak a legfontosabb fejlesztend6 terilleteket. Az
eBiztonsag Mindsitést ugy alakitottak ki, hogy 6sszhangban legyen Eurdpa-szerte létez6
nemzeti és regionalis szintl eBiztonsaggal kapcsolatos kezdeményezésekkel.

Azok az iskolak, amelyek megfelelnek megfeleld kritériumoknak, elhelyezhetik az eBiztonsag
MinGsités logdjat az intézmény weboldalan. A logénak jelentds szerepe van, mivel azt
kommunikalja a sziil6k és a nyilvdnossag felé, hogy az iskola komolyan veszi az eBiztonsag
kérdését.

A program emellett tdmogatja a pedagdgusok szakmai fejl6dését, és lehet6séget ad a
hasonlé problémakkal szembesilé tanarok tapasztalat cseréjére. Tovdbbd az iskolak
kapcsolatba keriilnek nemzeti tanartovabbképzd intézetekkel beleértve az Insafe Nemzeti
Biztonsdgos Internet Kozpontokat is, amelyek kurzusok széles valasztékat kindljdk az
érdekl6d6 pedagdgusok szamara.

A értékelési folyamat

Az értékelési folyamat segitségével kiderlil az intézmény eBiztonsag szintje, illetve
hianyossagok esetén az, hogy milyen feladatok elvégzése sziikséges a biztonsag teljes kord
kiterjesztése érdekében.

A folyamat megkezdéséhez el8szor regisztralni kell az esafetylabel.eu oldalon, majd a
regisztraciot kovetSen ki kell tolteni a profiladatokat. Amennyiben az intézmény profilja még
nem késziilt el a fellleten, akkor létre kell hozni.(Az intézmény értékel6lapjat csak az a
személy tudja majd kitolteni, aki [étrehozta az intézményt a feliileten.)

Ezutan nyilik lehet8ség az értékelb lap kitoltésére, mely 30 véletlenszer( kérdésbél all, és az
intézmény eBiztonsagi gyakorlatat vizsgdlja. A valaszok elkiildése utan a rendszer general
egy intézményre szabott akcidtervet.

Az akcioterv

Az akcidterv harom atfogo teriileten nyujt hatékony segitséget az iskolaknak abban, hogy az
intézmény még biztonsagosabb legyen.

Az els6 teriilet az Infrastruktura, mely leginkdabb a technikai biztonsaggal a tanuldi és
személyzeti hozzaféréssel, az adatvédelemmel, a szoftver lincenceléssel és az IT
menedzsmentre vonatkozo ajanlasokkal foglalkozik.

A kovetkez6 a szabdlyok az Elfogadhatdé felhaszndlds iranyelveit, a jelentés és
incidenskezeléseket, a személyzeti szabalyzatot, a didkok viselkedését és az online iskolai
jelenléttel kapcsolatos feladatokat tartalmazza.



A gyakorlat pedig az eBiztonsagi menedzsmenthez kapcsolddik: eBiztonsag a tantervben, az
iskolan kivili tevékenységek, a hattéranyagok és a személyzeti képzéssel kapcsolatos
akcioterv.

Az értékel6 lap kitoltése utan, az intézmény kap egy mindsitést, mely minden elsé esetben
bronz eBiztonsag Mindsitést jelent. Az igy megszerzett kitlintetést az iskolak elhelyezhetik a
weblapjukon ezzel is jelezve a nyilvdnossdg, a szlil6k és mas partnerek felé, hogy az iskola
komolyan veszi az eBiztonsag kérdését.

Ezutan lehet6ség nyilik arra is, hogy egy grafikon segitségével dsszehasonlitsuk az iskola
milyen szinten all a tobbi iskoldahoz viszonyitva. Meg lehet nézni az iskola eBiztonsag
teljesitményét a kilonboz6 teriiletek mentén, illetve az iskola erésségeit is kdnnyen ki lehet
olvasni.

Az megszerzett mindsités 18 hdnapig érvényes, de az ErtékelSlap kitdltése mar egy év utdn
is lehetséges, mely sordn magasabb mindsitést is szerezhet az iskola.

Az akcidtervben ajanlott feladatok és intézkedések megvaldsitdsa és az ErtékelSlap kitdltése
utan van lehetdsége az intézménynek magasabb fokozatot elérni az eBiztonsdg MinGsités
rendszerében. A magasabb fokozat megszerzését Ugy is elGsegithetjlik, ha eBiztonsaggal
kapcsolatos forrasokat, anyagokat, incidenseket és jé gyakorlatokat osztunk meg a fellleten.

Az eBiztonsag Mindsités oldalon az iskoldknak lehetésége van az eBiztonsaggal kapcsolatos
incidensek kezelésére is Ez egy hasznos funkcié, amely az oldalon ajanlott sablon
hasznalataval arra készteti az intézményeket, hogy az egyes incidensek megoldasa utan irjak
meg, milyen lépéseket tettek a megoldas érdekében, foglaljak 6ssze a tanulsagot, tovabba
azt, hogy milyen valtoztatdsokat tesznek az eset utan, amely biztositja, hogy ne
fordulhasson el6 tobbszor. lly médon a kézosségi feliileten az iskoldk tanulhatnak egymas
példaibdl és j6 gyakorlataibdl.

A rendszer masik el6nye, hogy szinte minden eBiztonsaggal kapcsolatos témakorrel
kapcsolatban tartalmaz ajanlast, Utmutatast és forrasanyagot. Az eBiztonsagi adatlapok
szamos témat sorakoztatnak fel, beleértve az infrastrukturat, a szabalyozasi elvet, és a
gyakorlattal kapcsolatos kérdéseket. Ezek kozil mindegyik kulcsfontossdgl az eBiztonsag
fokozatok eléréséhez, és az iskolak teljeskord e-biztonsagi feltételeinek megteremtéséhez.
Az adatlapok meghatdrozast és Utmutatasokat tartalmaznak, melyek a téma legfontosabb
aspektusait ismertetik. Ezek alapjan az iskola értékelni is tudja sajat helyzetét.

A férum oldalon szdmos kategdridban taladlhatnak az érdekl6dék friss hireket, tandcsokat,
posztokat, illetve hozzd is szélhatnak azokhoz.

Magyarorszagon az Educatio Tarsadalmi Szolgdltaté Nonprofit Kft. Digitalis Pedagdgiai
Osztalyanak munkatarsai végzik a projekt a hazai koordinaciojat. A felmerild kérdésekkel,
illetve a csatlakozdssal kapcsolatban ebiztonsag.minosites@educatio.hu email cimen lehet

b6vebb informaciot szerezni.
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